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Alkalmazott kriptográfiai algoritmusok 

SHA-256 scrypt 

BitCoin (BTC) LiteCoin (LTC) 

PeerCoin (PPC) DogeCoin (DOGE) 

NameCoin (NMC) MasterCoin (MSC) 

TerraCoin (TRC) CraftCoin (CRC) 

... ... 

A lenyomatok ECDSA algoritmus révén kerülnek aláírásra (scriptSig). 

 

forrás: http://coinwik.org/List_of_all_DCs 
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Alkalmazott kriptográfiai algoritmusok 

SHA-256 scrypt 

NSA (design) Tarsnap (design) 

NIST (publish) IETF RFC draft (publish) 

2001 (date) 2012 (date) 

256 bits (output) 256 bits (output) 

CPU, GPU, FPGA, ASIC (mining) CPU, GPU, memory (mining) 

Merkle-Damgård (structure) Merkle-Damgård, HMAC (structure) 

2*SHA-256 salt:   80 bytes 

CPU_memory_cost: n = 1024 

block_size:  r = 1 

parallelization:  p = 1  

forrás: https://en.bitcoin.it/wiki/Mining_hardware_comparison 

 https://litecoin.info/Mining_hardware_comparison 

 http://tools.ietf.org/html/draft-josefsson-scrypt-kdf-01 
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Tranzakciók, blokkok anatómiája 

Genesis block 

 

2009. január 3-án került kibocsátásra, 50 BTC értékben, a 

1A1zP1eP5QGefi2DMPTfTL5SLmv7DivfNa címre szólóan, az alábbi coinbase értéket 

tartalmazó első BitCoin blokk: 
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Tranzakciók, blokkok anatómiája 
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Tranzakciók, blokkok anatómiája 
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Tranzakciók, blokkok anatómiája 
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Tranzakciók, blokkok anatómiája 



SOFTWARE & BEYOND 

10 

Tranzakciók, blokkok anatómiája 
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Tranzakciók, blokkok anatómiája 
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Tranzakciók, blokkok anatómiája 

scriptSig/sig aláírás: DSA, ECDSA 

 

Elliptikus görbén alapuló DSA, ahol a nyilvános kulcs egy (x1, y1) pont a 

kiválasztott görbén (pl. secp256k1). 

 

m: üzenet 

k: véletlenszám [1, n-1] 

x1, y1: görbe pontja, 

 nyilvános kulcs 

n: bázispont rendje 

d: véletlenszám [1, n-1], 

 titkos kulcs 

(r, s): aláírás 

 

forrás: http://en.wikipedia.org/wiki/Elliptic_curve_cryptography 
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Tranzakciók, blokkok anatómiája 

ECDSA: secp256k1 vs. secp256r1 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

forrás: http://www.secg.org/download/aid-784/sec2-v2.pdf 
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Tranzakciók, blokkok anatómiája 
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Tranzakciók, blokkok anatómiája 
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Hibák, ötletek 

ECDSA és secp256k1 (Koblitz-görbe) 

 

a) nincs elterjedt HW támogatás kulcstároláshoz 

 pl. Thales nCipher HSM-ek csak secp256r1 görbét támogatnak, 

 ezért sem lehetett HW-alapú kulcstárolás a hack-elt, online BitCoin 

 pénztárca-szolgáltatóknál (ld. bitcash.cz, inputs.io, bitcoinica.com) 

 

 egyedi HW megoldások léteznek (pl. SatoshiLabs Trezor, Hardbit) 

 

forrás: http://bitcoin.hu/napokon-belul-uj-hardware-alapu-bitcoin-penztarcak- 

 jelennek-meg-a-piacon/ 
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Hibák, ötletek 

ECDSA és secp256k1 (Koblitz-görbe) 

 

b) D. J. Bernstein szerint bizonyos támadások ellen nem védett (Safe? False): 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

forrás: http://safecurves.cr.yp.to/ 
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Hibák, ötletek 

ECDSA és PRNG 

 

Az ECDSA algoritmus esetében nem csak a kulcspár létrehozásához van szükség 

PRNG adatra (mint pl. RSA algoritmusnál), hanem az aláírások létrehozásához is. 

Kérdéses azonban, hogy a klienseknél, a tranzakciók aláírásához milyen minőségű 

PRNG áll rendelkezésre? (ld. Android JCA PRNG hibája, amit pont a BitCoin csapata 

fedezett fel, 2013. augusztus 15.) 

 

A rossz minőségű PRNG és ECDSA aláírások kihasználására jó példa volt a Sony 

PlayStation3 esete (ld. fail0verflow előadása, 2010. december 29.). 

 

 

 

 

 

 

 

 

forrás: http://www.youtube.com/watch?v=4loZGYqaZ7I 
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Hibák, ötletek 

ECDSA és kvantumszámítógép 

 

A kvantumszámítógépen futtatott Shor és módosított Shor algoritmus érinteni fogja 

mind az RSA, mind az ECDSA algoritmus alapjait (prímfaktorizáció, diszkrét 

logaritmus probléma). 

 

Hosszabb távon (10+ év) szükség lesz pqcrypto algoritmusok alkalmazására a 

crypto currency megoldásoknál. 
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Hibák, ötletek 

SHA-256 vagy scrypt 

 

Az SHA-256 algoritmus esetében elméletileg könnyebben fordulhat elő az „>50% 

attack” – vagyis amikor a támadó birtokolja a számítási kapacitások több, mint 

felét, és ezáltal tudja manipulálni a rendszert (pl. más láncok propagálása, 

„double spending”) -, mint scrypt esetében (ld. ASIC vs. memóriaigényes 

műveletek). Ennek a lehetősége azonban csak kisebb közösségeknél lehet valós 

veszély, másrészt a scrypt esetében is találtak már egyszerűsítési lehetőségeket, 

amelyek csökkentik a két modell közötti különbséget. 

 

forrás: http://blog.ircmaxell.com/2014/03/why-i-dont-recommend-scrypt.html 
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Hibák, ötletek 

döntési logika 

 

A „selfish mining strategy” támadásról szóló tanulmányt 2013. november 1-én 

tették közzé, amely a BitCoin protokolljában levő, tranzakciókat, blokkokat érintő 

döntési logika hibáját használja ki. A nem nyilvánosságra hozott tranzakciók, 

blokkok továbbnövelésével és alternatív blokkok kialakításával lehetőség van 

„double spending” támadás végrehajtására. A jelenlegi – csak a tranzakciók száma, 

blokkok hossza – alapján történő döntés helyett más logikára lesz szükség (pl. 

kriptográfiai időbélyeg, megbízható harmadik felektől, jogi értelemben vett 

időbélyeg szolgáltatóktól). 

 

forrás: http://arxiv.org/pdf/1311.0243v5.pdf 
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   mailto: aron.szabo@egroup.hu 

    

 

   web: http://www.egroup.hu 

Köszönöm a figyelmet! 


