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1.1 A “személyes adatok” és a “személyes adatok kezelésére hasznalt
rendszerek és szolgaltatasok” védelme

A 32. cikk és 5. cikk kovetelményeit tébben tobbféleképpen értelmezik, viszont az egyes
védelmi intézkedések kozott jelentds eltérések vannak, ezért nem mindegy, hogy pontosan
milyen tdmadasi esetekre kell felkészilni.

1.1.1 Mik a tamadasi esetek, amelyek ellen a személyes adatot védeni kell
rejtjelezés révén?

Ha allomanyok (file system) szintjén fér hozza a tamado a rendszerhez, ahol végrehajthat
allomany kimasolasi miveleteket, akkor az ellen tudunk készilni. (Pl. adatbazis
allomany rejtjelezése TDE - Transparent Data Encryption - révén, ami egy telepitési,
beallitasi feladat az lizemeltetok oldalan.)

Ha kllsé kommunikacids fellleten, anonim méddon fér hozza a tdmadd a rendszerhez (pl.
SQL-injection), ahol végrehajthat adat kimasolasi miveleteket, akkor az ellen tudunk
készilni. (Pl. az adatok az adatbazis tablaiban is rejtjelezetten keriilnek tarolasra,
ami egy kodolasi feladat a fejleszték oldaldn, viszont ez minden erre épiild rendszert is
érint, harmadik felek altal fejlesztett alkalmazasok tovabbfejlesztését is indukalja, ezaltal
novelve a koltségeket és atfutasi idéket, azaz nem mindegy, hogy pontosan mely tamadasi
esetek ellen kell felkésziteni a rendszert.)

Ha masféle tdmadasi esetet is figyelembe kell venni, akkor kériink irdanymutatdst!

1.1.2 Mik a tamadasi esetek, amelyek ellen a személyes adatok kezelésére
hasznalt rendszerek és szolgaltatasok bizalmassagat biztositani kell?

Ha allomanyok (file system) szintjén fér hozza a tdmadd a rendszerhez, ahol végrehajthat
allomany megnyitasi, kimasoldsi mlveleteket, akkor az ellen tudunk késztlni. (Pl. rendszer
allomanyaihoz és az altala tarolt adatokhoz valéo hozzaférési szabalyok érvényre
juttatasa és a hozzaférések monitorozasa, elektronikus alairassal ellatott
napldlizenetek létrehozdsa, kimené kommunikacios csatornakon védenddé adatok
figyelése, blokkolasa)

Ha masféle tdmadasi esetet is figyelembe kell venni, akkor kériink iranymutatast!

1.1.3 Mik a tamadasi esetek, amelyek ellen a személyes adatok kezelésére
hasznalt rendszerek és szolgaltatasok sértetlenségét biztositani kell?

Ha allomanyok (file system) szintjén fér hozza a tdmado a rendszerhez, ahol végrehajthat
allomany torlési, modositasi mliveleteket, akkor az ellen tudunk késztlni. (Pl. rendszer
allomanyaihoz valé hozzaférések monitorozdsa, elektronikus alairassal ellatott
napléiizenetek létrehozasa, a rendszer altal haszndlt allomanyok kriptografiai
lenyomatainak, alairasainak folyamatos ellendrzése DLL-injection megel6zése
céljabal.)

Ha masféle tdAmadasi esetet is figyelembe kell venni, akkor kérlink iranymutatast!
Article 5

Principles relating to processing of personal data
1. Personal data shall be:



2.

(f) processed in a manner that ensures appropriate security of the
personal data, including protection against unauthorised or unlawful
processing and against accidental loss, destruction or damage, using
appropriate technical or organisational measures (‘integrity and
confidentiality”’).

The controller shall be responsible for, and be able to demonstrate

compliance with, paragraph 1 (‘accountability’).

Article 32
Security of processing

1.

Taking into account the state of the art, the costs of implementation and the
nature, scope, context and purposes of processing as well as the risk of
varying likelihood and severity for the rights and freedoms of natural
persons, the controller and the processor shall implement appropriate
technical and organisational measures to ensure a level of security
appropriate to the risk, including inter alia as appropriate:
(a) the pseudonymisation and encryption of personal data;
(b) the ability to ensure the ongoing confidentiality, integrity, availability
and resilience of processing systems and services;
In assessing the appropriate level of security account shall be taken in
particular of the risks that are presented by processing, in particular from
accidental or unlawful destruction, loss, alteration, unauthorised disclosure
of, or access to personal data transmitted, stored or otherwise processed.
Adherence to an approved code of conduct as referred to in Article 40 or an
approved certification mechanism as referred to in Article 42 may be used
as an element by which to demonstrate compliance with the requirements
set out in paragraph 1 of this Article.



1.2 Az adathalmazok szintaktikai és szemantikai kovetelményei

Tobb olyan kovetelmény is megfogalmazasra keril - ezek kozil a 20. cikk egyértelm(ien
el6irja -, hogy a rendszerek kozotti kommunikaciéo miatt az egyuttmikodési képességet
biztositani kell az adathalmazok létrehozasa, kezelése soran. Ehhez sziikséges az egyes
adathalmazok muiszaki szintli, részletes leirasa.

1.2.1 Mi a pontos szintaktikai és szemantikai leirdasa a hozzajarulasnak
(meghatalmazasi rendelkezésnek)

A 7. cikk szerinti hozzdjarulds (meghatalmazdsi rendelkezés) elektronikus valtozata
ugyanolyan jellegi, mint a banki szektorban (Id. PSD2 iranyelv) vagy a kormanyzati
szektorban (Id. eIDAS rendelet) mar létez6 adathalmaz, viszont a pontos adattartalom,
illetve az adatstruktdra nincs részletezve a GDPR rendeletben. A leirtak alapjan meg kell
jelennie annak egyértelmlen beazonosithatdé mdédon, hogy ki az adatkezel6, ki az érintett,
akinek személyes adatait kezelheti, mi az Ggy, amely kapcsan kezelheti a személyes
adatokat, illetve a hozzajarulas onkéntes-e és torekszik-e csak a sziikséges adatokhoz valé
hozzaférésre (legkevesebb jogosultsag elve adathozzaférés tekintetében).

A hozzajarulasnak (meghatalmazasi rendelkezésnek) olyan egységes adattartalmu és
egységes adatformatumud adathalmaznak kell lennie, amit minden fél fel tud dolgozni és
ugyanugy tud értelmezni, vagyis valamilyen szabvanyra, ml(iszaki specifikaciéra van
szlikség.

Article 7

Conditions for consent

1. Where processing is based on consent, the controller shall be able to
demonstrate that the data subject has consented to processing of his or her
personal data.

2. If the data subject's consent is given in the context of a written declaration
which also concerns other matters, the request for consent shall be
presented in a manner which is clearly distinguishable from the other
matters, in an intelligible and easily accessible form, using clear and plain
language. Any part of such a declaration which constitutes an infringement
of this Regulation shall not be binding.

3. The data subject shall have the right to withdraw his or her consent at any
time. The withdrawal of consent shall not affect the lawfulness of processing
based on consent before its withdrawal. Prior to giving consent, the data
subject shall be informed thereof. It shall be as easy to withdraw as to give
consent.

4. When assessing whether consent is freely given, utmost account shall be
taken of whether, inter alia, the performance of a contract, including the
provision of a service, is conditional on consent to the processing of personal
data that is not necessary for the performance of that contract.

1.2.2 Mi a pontos szintaktikai és szemantikai leirdsa az exportalt személyes
adatnak?

A 20. cikk értelmében az “érintett jogosult arra, hogy a ra vonatkozd, altala egy adatkezel6
rendelkezésére bocsatott személyes adatokat tagolt, széles korben hasznalt, géppel
olvashaté formatumban megkapja, tovabba jogosult arra, hogy ezeket az adatokat egy
masik adatkezel6nek tovabbitsa anélkil, hogy ezt akaddlyozna az az adatkezel6, amelynek
a személyes adatokat a rendelkezésére bocsatotta”. Az adathordozhatdésaghoz vald jog
alapjan interoperabilis mddon kell tudni adatokat exportalni, importalni, azonban a pontos
adattartalom, illetve az adatstruktira nincs részletezve a GDPR rendeletben.



Az exportalt személyes adatnak olyan egységes adattartalmu és egységes adatformatumu
adathalmaznak kell lennie, amit minden fél fel tud dolgozni és ugyanugy tud értelmezni,
vagyis valamilyen szabvanyra, m(iszaki specifikaciéra van szikség.

Article 20

Right to data portability

1. The data subject shall have the right to receive the personal data concerning
him or her, which he or she has provided to a controller, in a structured,
commonly used and machine-readable format and have the right to transmit
those data to another controller without hindrance from the controller to
which the personal data have been provided, where: [...]



1.3 A személyes adatok egyes kategoériaira vonatkoz6 egyedi kovetelmények
1.3.1 Melyek az egyes orszagokban hasznalt “‘nemzeti azonosité szamok’?

A 87. cikk értelmében “a nemzeti azonositd szamok, illetve az egyéb altalanos jellegl
azonosito jelek felhasznalasara kizarolag az érintett jogainak és szabadsagainak e rendelet
szerinti megfelel6 garanciai mellett kerilhet sor”. A jogszabalynak valé megfelelés
érdekében sziikség lenne az egyes orszagokban hasznalt “nemzeti azonositdé szamok”
egyértelml megadasara, tételes listajara (melyek azok, milyen okmanyon talalhatok, mik
az alapértelmezett adathozzaférési szabalyok)! Ez az egyértelmdisités az eIDAS rendelet
altal bevezetett egyedi és id6ben alland6 azonositdék (természetes személyre vonatkozdk
és nem természetes személyre vonatkozok egyarant) miatt is sziikséges lenne.
Magyarorszagon jelenleg a “Lakcimet igazolé hatdsagi igazolvany” okmanyon talalhaté
“Személyi azonositét igazold hatdsagi igazolvany” tartalmazza a “személyi azonosit6”
adatot, ami vélhet6leg a hazai nemzeti azonosité szdm. Mdas EU tagdllamokban ehhez
hasonlé jellegli adatok kezelése eltéré lehet. Pl. Esztorszag allampolgérainadl az
elektronikus azonositdshoz is hasznalt tanusitvanyokban megjelenik az ottani nemzeti
azonosité szam (“Subject” mezd6 “serialNumber” néveleme), azonban a tanusitvany egy
nyilvanos adat (nem csak EU allampolgéarai, hanem barki szamara), mig a magyar
“személyi azonositd” alapértelmezetten nem (pl. kiilon engedély szikséges allampolgar
részérél az okmany fénymasoldsahoz). Szikséges tehat az EU tagallamokban hasznalt
nemzeti azonositd szamok egyértelm( listajanak 6sszeallitasa, illetve az ezekre vonatkozo
alapértelmezett paraméterek (pl. nyilvanos/titkos) megadasa!

Article 87

Processing of the national identification number

Member States may further determine the specific conditions for the processing of
a national identification number or any other identifier of general application. In
that case the national identification number or any other identifier of general
application shall be used only under appropriate safeguards for the rights and
freedoms of the data subject pursuant to this Regulation.



