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BEVEZETES

»ha ismerjiik a foldet, és ismerjiik az eget,
akkor a gyozelmiink tokéletes lesz.”

(Szun-Ce)

2011 szeptemberében az Afganisztanban feladatot végrehajto Magyar Honvédség
Tartomanyi Ujjaépitési Csoport Hadmiiveleti Kozpontjaba olyan informacio futott be,
amely szerint az ellendllok héazi készitésli robbandeszkozt helyeztek el egy kiemelt
fontossagu foutvonal mentén. A magyar katonak a Hatalyos Miiveleti Utasitdsoknak
megfeleléen megkezdték a robbanodszerkezet elharitasara valo felkésziilést. Mindemellett
az akkor még csak par napja miikodtetett, az amerikai féltol kapott er6kdvetési rendszerbe
is betaplaltak az informéaciot. A térképes feliilet segitségével pontos helymegjeloléssel, és
informacioval lattdk el a veszélyjelzést, melyet minden a rendszert hasznald terminal
figyelemmel kisérhetett. Ennek kdszonhetden, egy a teriileten elhaladd amerikai katonai
menetoszlop is tudomast szerzett a fenyegetésrol. Az informécié bevitele és az oszlop
megallasa kdzott mindossze tiz perc telt el, mely nem lett volna elegenddé a hagyomanyos
tobb szintet érint6 kiértesitésre. A menetoszlop a feltételezett robbandeszkoz eldtt allt meg.
A helyszinre kiérkez0 magyar csapatok €s az amerikai fél kozott is e helymeghatarozo és
jelent6 rendszeren keresztiil tortént meg a kapcsolatfelvétel, majd a tlizszerészek sikeresen
semlegesitették a robbandeszkozt.

A fenti példa is jol mutatja, hogy napjaink aszimmetrikus hadviselésében milyen
fontos szerepet tolt be a harctérrél szdrmaz6 informaciok kozel valds ideji nyomon
kovetése, legyen szO sajat, szOvetséges csapatok mozgasardl, vagy az ellenséges
tevékenységrol.

Ahogy az afganisztani példa is mutatta, a miiveletek soran alkalmazott modern
erokovetési rendszerek lehetdséget biztositanak a harcészati és magasabb szintli
parancsnokoknak, illetve torzseiknek, hogy digitalis térképes alapon kovessék a
harchelyzetképet, tovabbad akar a miiveletben részt vevd alegységekkel szdveges
iizeneteket valthassanak.

Napjaink miiveleteiben is komoly szerepe van a csapatok esetleges barati tiizt6l
val6 megovasanak. A harctéri tliztdmogatdst nagyban segitik ezek az erdkovetési
rendszerek, ugyanis igy pontos képet kaphatunk a sajat csapatok helyzetérdl, ezaltal

minimalisra csOkkentve a barati tiiz kockazatat.



A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

A negyedik ipari forradalom (informacios forradalom) [1] fontos vivmanya a
pontos helymeghatarozas lehetdsége helyi, regionalis, vagy akar globalis Iéptékben,
amelyhez kapcsolodd haldzatalapt szolgaltatdsoknak koszonhetéen lehetdség nyilt a
megfeleld jeladoval felszerelt eszkdzok, jarmiivek, vagy ,,0kos™ késziilékekkel (pl. telefon,
tablaszamitogép) rendelkezd személyek foldrajzi helyzetének tavfeliigyeleti rendszeren
keresztiil torténd lekérdezésére, digitalis térképi feliileten valdo megjelenitésére, akar egy
szamitogép, vagy erre alkalmas mobiltelefon kijelz6jén is a vildg barmely pontjarol. Ez
természetesen a szolgaltatasban rejld lehetdségek mellett komoly biztonsagi kérdéseket is
felvet. Mindazonaltal a kozcélu flottakovetésben alkalmazott technologiak és eljarasok
nem liltethetdk at kozvetleniil a katonai- és védelmi célu gyakorlatba az eltérd,
elsddlegesen biztonsagi koriilmények miatt.

Nemzeti szinten a sajat és szOvetséges szarazfoldi csapatok nyomon kovetése
napjainkban elsédlegesen papir alapon, nyomtatott térképes feliileten kitiizéssel, valamint
az irasban, illetve tavkozlési eszk6zokon szoban érkezd adatok papir alapu és elektronikus
dokumentélasaval torténik. Esetlegesen lehetdség van kiilonbozo tavkozlési rendszerekbdl
szarmazd geolokalis informaciok adott rendszeren beliili megjelenitésére, meghatarozott
felhasznaloi korok szamara (pl.: Egységes Digitalis Radiorendszer). Szakmai
meggy6zédésem, hogy a korszerii IT' technologiak alkalmazasival hazanknak is
sziikségszeri egy automatizalt erdkovetési képesség kialakitdsa, ahol a mar mikodo
tavkozlési  rendszereink  tovabbfejlesztésével, illetve  kiegészitd  célrendszerek
implementalasaval megoszthatéak a sajat csapatok geolokacios adatai, esetlegesen
kiilonb6zo szenzorhaldézatokbol szarmazo informacidokkal kiegészitve. Az igy 1étrejovo
automatizalt rendszerek Osszekapcsolasa, interoperabilitasanak kialakitdsa tovabb
fejleszthetné vezetési folénylink kialakitasanak lehet6ségeit. Természetesen mindezek
mellett, tovabbra is fontosnak tartom a papir alapt tervezés és dokumentéacio fenntartasat,
az esetleges rendszer meghibasoddsok vagy ellentevékenység bekovetkezésének esetére.
Azonban értelmezésemben, a hangstly atkeriilne az elektronikus, automatizalt er0kdvetési
rendszerekre, ahol kozel valds idében kovethetOk a sajat és szovetséges csapatok
helyzetismeret informacioi.

Témavalasztasomat alapvetden befolydsolta az afganisztani és a koszovoi miiveleti

teriileten szerzett, az er6kovetést érintd gyakorlati tapasztalataim. Szakmai tevékenységem
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soran felismertem, hogy az erdkovetési rendszerek, illetve a harcvezetd rendszerek
erokovetési rétegének egyik tovabbi kritikus pontja a termindlok vezeték nélkiili
Osszekapcsolasanak kérdéskore, igy rendszerezd elemzésemet ezen vezérfonal koré fiizom
fel.

A nemzetkozi példak és ajanlasok nem iiltethetOk at maradéktalanul egy nemzeti
automatizalt er6kovetési képesség kialakitdsa soran, a rendelkezésre 4llo6 eszkdzok
képesség, és fejlettségi szintje, illetve az eltérd igények miatt. Magyarorszagnak onalloan
amelyet alapos tudomanyos igényti kutatomunkanak kell megeldznie, illetve sziikséges egy
atfogo, alapos terminoldgiai pontositas, amely kiterjed az er6kovetés és a kapcsolodo
fogalmak determinalasara.

Kutatasaim elézményeinek tekintem, hogy Gulyas Attila kozleményében [2]
kordbban mar foglalkozott a honi kiilonleges miiveleti er6knél alkalmazhaté erékovetési
rendszerekkel, ami j6 alapot szolgéaltat a harcaszati radiokon alapuld megoldasok
vizsgalatara. Farkas Tibor doktori értekezésében [3] mar megemlitette a NATO?
afganisztani er6i szamara kialakitott IFTS® rendszer honi alkalmazasinak lehetéségét.
Németh Andras doktori tudomanyos értekezésében [4] szintén hangsulyozta a flottakdvetd

megoldasok alkalmazasanak sziikségességét a veszélyhelyzeti kommunikacio teriiletén.

KUTATASI CELKITUZESEK

Korunk hadviselése a konvencionalis szimmetrikus jellegrdl az aszimmetrikus felé
tolodott el, illetve ezek kevert formaja a hibrid hadviselés jellemzi. A katonai miiveletek
meghatarozd tobbsége olyan negyedik generacios mivelet [5] [6], mint a felkelék elleni
miiveletek vagy a migracios valsaghelyzetek. Megfigyelve korunk konfliktusait, mint
példaul az iraki haborut, vagy a 2014-es kijevi tiintetéseket, elmondhatd, hogy egyre
novekvo tényezoként jelentkezik az események média megjelenése és ezek hatasa. Ennek
folyomanyaként egy-egy katonai cselekvési hiba akar stratégiai kovetkezményekkel is
jarhat. Ezt felismerve Charles Krulak az Egyesiilt Allamok Tengerészgyalogsaganak
tabornoka megalkotta a ,,Stratégiai tizedes” koncepciojat [7], melynek 1ényege, hogy egy
rajparancsnok is hozhat tevékenysége soran olyan dontéseket, melyeknek kovetkezményei

lokalis szintr6l elemelkedve stratégiai horder6vel is birhatnak. Ezen események

2 North Atlantic Treaty Organisation — Eszak-atlanti Szerzédés Szervezete
® ISAF (International and Assistance Forces) Force Tracking System — ISAF Erékovetési Rendszer
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kovetkeztében megnovekedett a jelentésége, hogy az alacsonyabb szervezeti szinten
elhelyezkedd alegységeket képesnek kell lenniink a magasabb parancsnoksagokkal is
kozvetleniil Osszekapcsolni. Valaszként megalkottdk a halézat kozpontt hadviselés
koncepcidjat az 1990-es Obol-haborut kdvetéen. A haldzatos modell alkalmazéasaval az
informaciok terjedése mind horizontélis, mind vertikalis iranyban konnyebbé valik. Ezen
komplex hadviselési térben a kozel valos ideji helyzetismeret informaciok biztositasanak
egyik lehet6sége az erokovetési rendszerek alkalmazasa.

Tudomanyos célkitlizésem a nyilt forrasokbol szarmazoé hazai és NATO
szabalyozok, €s rendszerleirdsok alapjan egységes, 0sszefoglald értekezést késziteni az
automatizalt er6kdvetés kialakitdsanak hazai és nemzetkdzi lehetdségeirdl, melynek elsd
Iépése az erdkoveteés €s kapcsolodo fogalmai definialasanak pontositdsa, megalkotésa.

Sziikséges megvizsgalni, hogy az erd- €és jarmukovetés jogszerii-e, nem {itkdzik
jogszabalyokba, tovabba a polgari célu helymeghatirozd ¢és jelentdé rendszerek, a
nemzetgazdasagbol bevonhatok-e katonai célokra?

A Magyar Honvédség haladva a kor kihivasaival szintén igyekszik kialakitani a
maga halozat kozponti hadviselési képességét. Ezeket az informéciods technoldgidkra,
valamint tudatosan kialakitott vezetési rendszerre kell épiteni. Azonban a rendszer
kiépitése soran vizsgalni kell az azt muikodtetd human hdlozatot, tovabba a kialakitas
Iépései sordn 1idorol-idore feliill kell vizsgalni, ugynevezett haldzatelemzést kell
végrehajtani. Lehetséges-e olyan rendszer, amely gyorsitani tudja a vezetési folény
kialakitasat? Megitélésem szerint a legmodernebb halozatelemzési modszerekkel kell
megvizsgalni a 10vész zaszloalj fliggelmi és informalis kapcsolatrendszerét, hogy olyan
kommunikacios rendszert tudjunk felallitani, amelyek megfelelden képesek tamogatni a
parancsnokokat, torzseiket €s a végrehajtokat feladataik soran.

Célom, hogy kutatisaim alapjan atfogd képet nyujtsak a globalis miiholdas
navigacios rendszerek alkalmazasi lehetdségeirdl a kdzszolgélati flotta- és er6kdvetésben,
figyelmet forditva tobbek kozott ezen rendszerek miikodését negativan befolydsold
tényezokre. Kutatomunkdm eredményeként kivanok javaslatot tenni olyan globalis
mitholdas navigacios rendszereken nyugvo megoldasokra, amelyek képesek biztositani a
geolokalis informacidkat a kozszolgalatot tamogatod flotta- és erdkovetési rendszerek
szamara, akar kiilonleges jogrend idején, vagy mas a navigécids infrastruktirat

veszélyeztetd szituacioban.



Célom tovabba, az er6kovetési rendszerek adatainak, a Magyar Honvédségben is
alkalmazott HF*, VHF®, UHF® savokban iizemeld digitlis harcaszati radideszkozok,
TETRA’ terminalok segitségével torténé tovabbitasi lehetSségeinek feltarasa. Az
interoperabilitas kérdéskorének vizsgalataval tobbnemzeti kdrnyezetben is lehetdség nyilik
sajat halozataink 6sszekotésére a szovetséges rendszerekkel.

Az emlitett korszeri kommunikécios eszkozok a geolokalis adatokon tilmenden,
tovabbi hasznos — kiegészitd informaciokat is tovabbithatnak. A szenzorosan
monitorozhato rendszerek, tulajdonsagok (pl.: anyagi feltoltottség, egészségi adatok) széles
spektrumt kiterjedtsége folytan, objektiv adatokkal tdmogathatjak helyzetismeretiinket.
Célom feltarni a katona egyéni egészségi allapotellendrzés és —jelentés rendszerének

beépitési lehetdségét az er6kovetési adatokba.

KUTATASI HIPOTEZISEK MEGFOGALMAZASA

Széleskorti elméleti és gyakorlati kutatomunkdm eredményeként megfogalmazott
hipotéziseim:

1. Az automatizalt erékovetési képesség manapsag sokkal inkabb valamely
harcvezetd, miiveletiranyitd rendszer beépiild modulja, annak rétegeként
definialhatd, egyben sziikséges és nélkiilozhetetlen eleme, tovabba a sajat és
szOvetséges csapatokrol szerzett kozel valdés idejii  informaciok forrasa
(els6dlegesen  geolokalis-, perspektivikusan  szenzorhaldézatokbdl — szerzett
harchelyzet informaciokkal tamogatva). Az automatizalt erdkovetési képesség
alkalmazasa eldsegiti a parancsnokok és torzseik dontésének elokészitését objektiv
informaciok alapjan, a sajat informacios folényiink kialakitdsa érdekében.

2. A honvédelmi céli erd- ¢és jarmiikovetés jogszerli, nem Titkdzik hatalyos
jogszabalyokba.

3. A polgari célu helymeghatarozd és jelentd rendszerek kiilonleges jogrend idején
bevonhatok a nemzetgazdasagbodl katonai célokra.

4. A vizsgalni kivant 16vész zaszldalj fliggelmi és informacios kapcsolati rendszere

modularis skalafiiggetlen halozat.

* High Frequency — Révidhullam 3 - 30 MHz

® Very High Frequency — Ultrarvidhullam 30- 300 MHz

® Ultra High Frequency — Deciméteres hullam 300 MHz — 3 GHz
" Terrestrial Trunked Radio — Foldfelszini Tronkolt Radiorendszer
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5. A jovében a geolokalis adatok eléallitisara hasznalt GPS® rendszerti
vevOberendezések hasznalatarol at kell térni a tobb globalis mitholdas navigacios
rendszer adatait feldolgozni képes GNSS® eszkozok hasznalatara. Katonai
alkalmazasok esetén alapvetd kovetelmény a GPS és GALILEO™ rendszerek
mindsitett jeleinek vételére alkalmas eszk6zok hasznalata.

6. A katonai miveletek soran alkalmazott korszeri digitalis harcészati
radiérendszerek hang- ¢és adat szolgaltatasaik mellett, ha korlatozottan is, de
képesek erOkovetési adatokat szolgaltatni, halozatba szervezve ezen adataikat
megosztani, akar radi6forgalmi rendszereiken kiviili halézatokkal is. Ezért ezen
szolgaltatas képezhetné a honi automatizalt er6kovetési képesség egyik pillérét.

7. A kozszolgalat szamos szegmensében alkalmazott Egységes Digitélis
Radiorendszer (EDR), automatikus jarmi és személykovetd szolgaltatasa (TETRA
AVL™" és APL') képezhetné a honi automatizalt er6kdvetési képesség masodik
pillérét, amely békeiddben, és kiiszob alatti miiveletek soran képes biztositani a
kormanyzati szervek kritikus kommunikaciés €s informacios igényeit, valamint
helyzetinforméacioit.

8. Egy nemzeti szintii, a NATO szovetségi rendszerébe is jol illeszkedd, automatizalt
erokovetési képesség kialakitasdhoz nélkiilozhetetlen a nemzetkdzi szabalyzdkban,
szabvanyokban, egyiittmikodési rendszerekben megalkotott interoperabilitdsi
ajanlasok, szabvanyok, de facto eljarasok implementalasa, a honi igények
legmagasabb szintli figyelembevételével.

9. Sajat informacios folényiink hatékony megalapozasa érdekében elkeriilhetetlen az
erokovetésbdl szarmazo helyzetinformaciok kibdvitése a szenzorhaldézatokbol nyert

feltoltottségi-, €s az egyes harcosok egészségiigyi adataival.

& Global Positioning System — Globalis Helymeghatarozé Rendszer

° Global Navigation Satellite System — Globalis Mitholdas Navigacios Rendszer

1% Az Eur6pai Unio globalis miiholdas navigacios rendszere, nevét Galileo Galilei, neves csillagaszrol kapta
' Terrestrial Trunked Radio Automatic Vehicle Location — TETRA alapi erékévetési platform

12 Automatic Personal Location — Automatikus Személykovetés (TETRA)
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Nem képezték kutatdsom targyat:

A NATO szovetséges orszagok erdkovetési rendszereinek Osszekapcsolhatosagat
elésegitd, szabvanyositott helyzetismeret informaciok interoperabilitdsdnak programozdi,
adatbazis kezeldi szemléletli elemzése, kutatasa.

A javasolt megoldasok humaneréforrds és gazdasagi vetiiletének feltarasa. A
kiilonboz6 rendszerek, eszkdzok, bevezetésének, hadrendbe allitdsdnak jogszabalyi
kérdései.

Az altalam javasolt megoldasok tekintetében csak korlatozott mértékben
foglalkoztam azok informaciovédelmi, informacidbiztonsagi vetiileteivel.

A harcvezetd rendszerek komplex vizsgalata nem képezi kozvetleniil kutatdsom
targyat, azokkal csak a szamomra feltétleniil sziikséges mélységig foglalkozom, jelen

kutatdsomban targyalt harcvezetd rendszerek erdkovetési képességeire koncentralok.

KUTATASI MODSZEREK

Irodalomkutatast ¢s elemzést hajtottam végre a nyilt forrasbol elérhetd hazai és
NATO szabalyzok, szabvanyok, rendszerdokumenticiok tekintetében. Széles korben
tanulmanyoztam a témakort érintd magyar, angol és német nyelven elérheté tudomanyos
szakirodalmakat.

Megvizsgaltam a személyek, jarmiivek nyomkovetésének kérdéskore kapcsan az
adatvédelemhez, személyes adatokhoz, kiilonleges személyi adatokhoz fiiz6d6 jogszabalyi
kérdéseket, a kapott eredmények alapjan kovetkeztetéseket vontam le, majd ezen
kovetkeztetések alapjan javaslatot tettem lehetséges alkalmazasi eljarasokra.

Matematikai és korszerli halézatelemzési modszerekkel vizsgaltam a 16vész
zaszl6alj fluggelmi és informacidos kapcsolati rendszerét. Induktiv (Csermely-féle
indukcio) ¢és deduktiv (modularis skalafliggetlenség bizonyitasa a Barabasi-Albert
kritériumoknak megfeleléen) bizonyitasi eljarasokkal, mérésekkel, valamint matematikai
modszerekkel bizonyitottam, hogy a 10vész zaszloalj fliggelmi és informacios kapcsolati
halézata modularis skalafliggetlen tulajdonsagokat mutat. A probléma megoldasahoz
matematikai modszereket alkalmaztam, mint a diszkrét matematika, a grafelmélet,

fraktalok, matematikai cimkézés.
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Kisérleteket, méréseket hajtottam végre a globalis miiholdas navigéacios
vevoberendezésekkel, szimuldcids szoftverekkel, melyek eredményeibdl kovetkeztetéseket
vontam le.

Analizaltam a globalis miholdas navigacioés rendszerek Osszetevoit, majd ezen
ismereteim szintézisével javaslatot tettem az automatizalt er6kovetés geolokacios adatait
biztositd vevOberendezésekre, amelyek képesek lefedni a kormanyzati felhasznaloi
igények széles spektrumat.

Konzultaciét folytattam, mélyinterjikat készitettem a kutatasom particioit érint
tavkozlési, informatikai, kommunikdcios, jogi, orvosi, matematikai teriiletek hazai és
nemzetko6zi képviseldivel.

Nemzetkozi kornyezetben szerzett ismereteim alapjan analizaltam a harcvezetd

rendszerek er6kovetési részelemeit, és feldolgoztam a gyakorlati tapasztalatokat.
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1. fejezet A barati erék automatizalt kovetésének interdiszciplinaris

hattere

A parancsnokokat és az altaluk vezetett katondkat mar a torténelem kezdetétdl
fogva foglalkoztatta harom fontos kérdés: ,,Hol vagyok?” ,,Hol vannak a csapataim és mds
barati erék?” illetve ,,Merre van az ellenség, és melyik a legjobb utvonal hozza?” [8; p. 1.].
A csatak kimenetele, hadseregek €s orszagok sorsa sokszor fliggdtt ezen kérdések minél
gyorsabb ¢€s biztosabb megvalaszolasanak képességén. A problémakort egy torténelmi
példan keresztiil szemléltetve kiemelem a II. vilaghdboraban a csendes-6ceani
hadszintéren, Kiska szigetén lezajlott ,Operation Cottage” hadmiiveletet. Az Amerikai
Egyesiilt Allamokhoz (USA™) tartozé 30 kilométer hosszu, 3-10 kilométer széles lakatlan
sziget féluton talalhatd Alaszka és Japan kozott. Katonai jelentdsége elhanyagolhato zord
1d6jarasi koriilményei, €s a lakott teriiletektdl valo nagy tavolsaga miatt. Az USA 1942
Juniusaig egy tizfés meteoroldgiai allomast lizemeltetett itt, melyet Japan annektalt egy 500
f0s tengerészgyalogos kiilonitménnyel. A valaszcsapasra 1943 augusztusdban keriilt sor
amerikai-kanadai kooperacioban, mintegy 34 ezer szOvetséges katona és 96 hadihajo
részvételével, az akkor 5200 fos japan erdk ellen. A szovetséges csapatok a sziget két
atellenes felén alakitottak ki hidféallasaikat. Az invazid két teljes napon at tartott
minimalis latétavolsdg mellett a tejfehér kodben, ahol a szovetségesek atkaroltdk a japan
er6dot. A muveletekben az amerikai-kanadai er6knek kozel 300 sebesiiltjiik volt, és 32
(mas forrasok szerint 92) katonat, illetve egy csatahajot veszitettek. Ezzel szemben a
japanoknak nem voltak veszteségeik, mivel a kod fedezete mellett harom héttel korabban
kivontak csapataikat a térségbdl. A sebesiiltek és halottak a barati tiiz és aknak aldozatai
voltak [9] [10]. A fenti példa szemléletesen mutat ra a csapatok barati t{izt6l valo
megovasa érdekében a barati er0k kovetésének, tovabba a pontos helyzetismeret €s k6zos
miveleti kép kialakitasanak fontossagara, melyekhez napjainkban mar modern
informacidtechnologiai (IT) eszk6zok allnak rendelkezésre.

Az er6kovetési rendszerek hatterének vizsgalata soran nem elhanyagolhato
szempont a korunkat jellemzd hadviselés analizalasa. E tekintetben meghatdrozonak
tekintem Kis Almos Péter és Somkuti Balint negyedik generaciés hadviselésrél alkotott
munkait [6] [5]. A negyedik generacios hadviselést a Szovjetunié 6sszeomlasatol (1991.)
szamitjuk, jellemz6i a haldézat alapu hadviselés [11]; kontaktus nélkiili héaboruk;

aszimmetrikus hadviselés és irregularis er6k jelenléte; allami és nem allami szerepldk

13 United States of America — Amerikai Egyesiilt Allamok
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részvétele; kulturalis, politikai, tarsadalmi tényezOk hatasai; az informacioés miiveletek és a
globalis terrorista szervezetek jelenléte. A teriilet meghatarozo teoretikusa W.S. Lind [12]
[13; pp. 128-131.] [14]. Egyik f6 tulajdonsaga ezen hadviselési generacionak, hogy a
nemzetallamok elveszitik er6szak monopdliumukat, és a globalizaci6é hatasara a nem
allami szereplok hatasa felértékelodik. A tdmadasok célja a hadseregek helyett sokkal
inkdbb a nem harcold civilek, a demokratikus és jogi keretek, valamint elsGsorban az
emberek elméje. Ezen célzott tdmadasokon keresztiil akarjak megvaltoztatni a politikai
dontéshozok allaspontjat, elhitetni az emberekkel, hogy stratégiai céljaik nem elérhetdek.
Jellemzd eszkozei tobbek kozott a felkelés €s terrorizmus, melyekbdl adddik a hadviselés
aszimmetrikus jellege is. Hazank geopolitikai helyzetébdl adoddan kiemelten kezelendd a
2014 ota tartd ukrajnai valsag, és az ott zajlodd hibrid miiveletek, amelyek sordn a
hadviselé felek a hagyomanyos és nem hagyomanyos eszkdzoket adaptivan, egyidejiileg
képesek alkalmazni [15, p. 12.]. Ezen hadviselési modozatnak is szignifikdns Gsszetevojét
képezik az informaciés miveletek, az informacid6 megszerzésének, birtoklasanak,
szakszerl feldolgozasanak, és felhasznalasanak képessége.

Napjaink tarsadalmat, emberi kapcsolatainkat alapjaiban hatdrozzak meg az
informacios technologiak altal kinalt szolgéltatdsok, alkalmazasi lehetdségek. A
felhasznalok, a korabbi lehetdségeknél sokkal egyszeriibben, gyorsabban ¢és a koltségek
folyamatos csOkkenése mellett képesek egyre nagyobb mennyiségli informaciot
tovabbitani. Ez a szektor valt a vilaggazdasag fejlodésének és ezzel egyiitt a globalizacid
egyik  legfontosabb  mozgatorugojava. A kiilonbozé  kommunikaciés  és
tartalomszolgaltatdsok technikai hatterének gyors fejlodése a vilagon iddegység alatt
keletkez6 ¢€s tovabbitott informacidé mennyiségében drasztikus ndévekedést generalt,
amelynek hatéasara 0j piaci szegmensek jelentek meg, amik alapjaiban rendezték at tobbek
kozott a kereskedelmet, a reklampiacot, illetve a teljes szolgéltatoipart. Azaz az elmult
évtizedekben az informacio jelent6sége felértékelddott. A helyes gazdasagi dontések
meghozataldhoz egyre nagyobb mennyiségli informaciét kell feldolgozni, aminek
eredményességét nagyban befolyasoljak az alkalmazott algoritmusok komplexitésa,
sebessége. Természetesen ezek a tényezdk mas szektorok miitkodésére is hatdssal vannak,
és alapjaiban befolyasoljak, illetve alakitjak naprol-napra az emberek mindennapi életét is.
Ezért definidlhatjuk napjaink tarsadalmat tobbek kozott informacios tarsadalomként.

Az informacios tarsadalom alapja tehat maga az informaci6, amely a kiilonb6zd

adatforrasokbol szarmazo, meghatarozott szempontok szerint strukturalt adattomegbdl
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(adatbazisokbol) nyerheté ki megfeleld algoritmusokra épiild alkalmazasok segitségével
[16; pp. 10-11.].

Természetesen ez a tarsadalmi atrendezddés a hadviselésre is rdnyomta bélyegét,
melyrdl Alvin Toffler ,, A harmadik hullamu hadviselés” cimii konyvében fogalmazta meg
gondolatait. A hadviselés elsd hullamanak a feudalizmus korszakat jeloli meg, ahol a
hatalom alapja a foldtulajdon volt. A harcok célja a fold megszerzésére iranyult. A
masodik hulldm az ipari forradalom iddszakara tehetd. A tdrsadalmak, orszagok
egymashoz valo hatalmi viszonyat ipari fejlettségiik hatarozta meg. A nagyobb, komolyabb
iparral rendelkezd tarsadalmak tobbségében gydzedelmeskedtek a gyengébb allamok
folott. Az ipari termelés tokéletesitése vezetett az anyaghaborihoz. A termeldi piacok
megszerzése iranti igény robbantotta ki a vilaghaborukat is [17].

Az informacios technologiak fejlodésével, a harmadik hullamban, az informacionak
a katonai célok elérése érdekében torténd megszerzése keriilt a miiveletek kdzéppontjaba.
A korabbi négy dimenzid (szarazfoldi, vizi, légi, kozmikus) mellett megjelent egy 6todik,
az informacidos dimenzid IS, amely nem elkiiloniilten, hanem az elébbi négy teret
behaldzva, azokkal szoros szinergiaban fejti ki hatasat [18; pp. 9-45].

Az informdaciés térben folyd harctevékenységet informacios miiveleteknek
nevezziik, melynek alapjait képezik a kiilonbozé vezetés-iranyitasi rendszerek (C4ISR™),
az Osszadatforrasu felderités, mig teriiletei tobbek kozott a fizikai pusztitds, a miiveleti
biztonsag, az elektronikai hadviselés, a katonai megtévesztés, a pszichologiai miveletek,
illetve a szamitogép haldézati miiveletek. Kapcsoldodd elemei: a polgari- katonai
egylttmiikodés €s a tomegtajékoztatas. Mindezen komponensek k6zos célja az informacios
folény megszerzése. A korszerli katonai miiveletekben a szembenalld felek minden tdmado
¢s védelmi képességiiket felhasznaljak annak érdekében, hogy sajat informacios
képességeiket kihasznaljak, az ellenfélét pedig csokkentsék. Az eredmények mértéke
szerint beszélhetiink elényrdl, folényrél, vagy uralomrol, amelyek végeredményben
vezetési folényt eredményezhetnek. A vezetési f6lény soran a sajat dontési ciklusunk az
informacids technologidk tdmogatdsa mellett lecsokken, mig az ellenfélé¢ drasztikusan
megnd, mindemellett az informacidés miiveletek elemeit kihasznalva, a szemben 4llo felet
stjté informécié hidnynak és megtévesztésnek kdszonhetden gyakran rossz dontések is

sziilethetnek [18; pp. 9-45].

4 Command and Control, Communication, Computer, Intelligence, Surveillance, Reconaisance — Vezetés és
Iranyitas, Kommunikacio, Szamitastechnika, Hirszerzés, Megfigyelés, Felderités
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A modern katonai miiveletekben a korszeri IT technologidkat alkalmazo felek
Ugynevezett erBkovetési rendszereket (FTS') alkalmaznak a sajat  csapatok
tevékenységének, mozgasanak nyomon kovetésére. A vizsgalt rendszerek a vezetés-
iranyitast tamogaté C4ISR rendszerek kozé sorolhatdéak, melyeknek célja, hogy a
megosztott informaciok felhasznalasaval elésegitsék a sajat csapatok informacios
folényének megszerzését. Az er6kovetési rendszerek napjainkban leggyakrabban valamely
harcvezetd rendszer (BMS™®) beépiild moduljaként, rétegeként jelenik meg (pl: FBCB2
BFT™).

1.1 Az erékovetés és alapfogalmai

A hadviselés torténetében a sajat, illetve az ellenséges csapatok helyzetének
ismerete, a harctérrol szerzett friss informaciok, nagyban hozzajarultak a siker kivivasahoz.
A kiilonb6z6 szintli parancsnokok é€s torzseik a pontos €s iddszerli informaciok birtokdban
megfelelé dontéseket hozhatnak.

A harctérrdl szerzett adatok fuzidjanak elsé kognitiv 1épcsdje a helyzetismeret
(SA™) kialakitasa, melyet a Katonai Kislexikon a kdvetkezképpen definial. ,.A harctéri
kornyezet elemeire vonatkozo azon ismeretek birtoklasat jelenti, amelyek a harcban valo
hatékony és biztonsagos részvételhez sziikségesek. A harcaszati szintii harctéri kérnyezet
elemei kozé tartozik példaul az 6nmagunk szerepe, tartozkoddasi hely, a barati, ellenséges-
és semleges erdk feladata és szandéka, az erdk szerkezeti osszetétele, valamint az id6.” [19]
A klasszikus harctéri dimenzidk alapvetden térbeliek, melyeket célszerti vizualizalni, mint

ahogy azt az 1. abra is mutatja.

Helyzetismeret
(Situational awareness)
SA

Katonai
helyzetismeret

Dominans katonai
| helyzetismeret
Osztott
helyzetismeret

1. abra Helyzetismeret értelmezése és elemeinek kapcsolodasa (szerzd)

~F
Sl e

Harctér vizualizacioja

1> Force Tracking Systems — erékovetési rendszerek

16 Battle Management System — Harcvezetd rendszer

" Force XXI Battle Command Brigade and Below Blue Force Tracking System — XXI. szazadi Haderé
Harcaszati Szintli Vezetési Rendszere, Barati Erék Kovetése Rendszer

18 Situational Awareness — (harc)helyzetismeret
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A harctérrdl szarmazé adatokat a modern kor technologidjanak koszonhetden
képesek vagyunk egy digitalis térképi felilleten megjeleniteni. Ezek kognitiv kivetiilése a
helyzetismeret. Mint ahogy az abrabol is 1athato, eldszor egy osztott helyzetismeret alakul
ki. Ez a kiilonboz6 szakteriiletek sajatsagos helyzetértékelése, mely gyakran nem fedi
folyamattal az itthon alkalmazott katonai ddntéshozatali rendszerben (MDMPY) is
talalkozhatunk, amikor a feladatértelmezést kovetden torzstdjékoztatot tartanak, és a
kiilonbozod torzselemek helyzetismeretét 6sszefésiilik. Tehat az adott alegység torzsének €s
parancsnokdanak a miikddési kornyezetrdl szdrmazd informacioit nevezzik katonai
helyzetismeretnek. Ezen Kkatonai helyzetismeret kifejlédhet dominans katonai
helyzetismeretté, melynek lényege, hogy a korszerli informaciogyijté- és feldolgozo
rendszerekkel, valamint az azokat Osszekapcsoldo halozatokkal képesek vagyunk az
ellenségnél pontosabb informaciokra szert tenni a folyd miiveletekrdl [20]. A tovabbiakban
a helyzetismeret, vagy harchelyzet ismeret fogalmat hasznalom.

A helyzetismeret azonban még nem elegendd a siker kivivasahoz, hisz ez még csak
egyes csoportok szdmara elérhetd, tovabba a kiilonboz6 fegyvernemek, egyiittmiikodo
fegyveres ¢és rendvédelmi szervek, esetlegesen egy békemiivelet soran az azonos térben
tevékenykedd mas nemzetek katonai masképpen értelmezik a kornyezetet, rendelkeznek
onallo harchelyzet ismerettel. Ezek egységesitésére megalkottdk a kozos harcaszati és
hadmtiveleti helyzetképet, melyet Munk Séndor professzor a kdvetkezé képen definial:

LA kozés harcdszati  helyzetkép (CTP®) egy adott miivelettel, az ahhoz
meghatarozott (had)miiveleti korzettel, valamint a miiveletet végrehajto (t6bbnemzetiségii,
vagy egy adott nemzeti haderohéz tartozo) osszhaderonemi alkalmi harci kételékkel
kapcsolatos fogalom. Egy felelosségi korzet kozos hadmiiveleti helyzetképe alapvetéen az
adott korzet haderonemi osszetevoinek (komponenseinek) azonositott helyzetképei,
valamint az adott korzetben végrehajtott (had)miiveletek kézos harcaszati helyzetképei
alapjan, azokat sziikség esetén mas forrasokbol kiegészitve keriil kialakitdsra.
Hasonloképpen az egyes haderonemi, vagy harcdszati helyzetképek alacsonyabb szintii
helyzetképek (pl. lokadlis légihelyzet-képek, alarendelt csoportositis harcdszati

helyzetképei) integrdldasaval, dsszehangoldsaval és kiegészitésével alakulnak ki.” [20]

9 Military Decision Making Process — Katonai Dontéshozatali Rendszer
20 Common Tactical Picture — Kozos Harcaszati Helyzetkép
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A kézés hadmiiveleti helyzetkép (COP?) egy felelésségi korzettel rendelkezd
parancsnok szamdra rendelkezésre dllo  helyzetinformaciok oOsszessége. Az egyes
felelosségi korzetek kozos hadmiiveleti helyzetképeit, illetve ezek egyesitését természetesen
a magasabb (nemzeti katonai és politikai, vagy szovetségi) vezetési szintek szamdara is
hozzaférhetoveé kell tenni, hiszen csak ennek a birtokaban képesek ezen szintek a védelmi,
biztonsagpolitikai céloknak megfelelo katonai feladatok meghatarozasara, a katonai
miiveletek, tevékenységek feliigyeletére és iranyitasdra.” [20]

Az Eszak-atlanti Szerz6dés Szervezetének vezetd orszagai mar az 1990-es években
megkezdték a sajat erdk kovetési rendszereik fejlesztését (BFT?) [21] [22]. A kiilonbdzd
technologiakon, ¢€s szabvanyokon alapuld rendszerek Osszekapcsolhatésaganak
felgyorsitasa érdekében, 1étrehoztak egy interoperabilitasi programot (MIP?), [23] [24]
melynek eredményeként megalkottak szdmos olyan szabalyzét, amelyek irdnymutatast
adnak a kiilonb6zé nemzetek erOkdvetési rendszereinek Osszekapcsolhatosagi kérdéseire.
Az interoperabilitds elemeinek megértése érdekében célszerli értelmezni az aldbbi
fogalmakat [2]:

A barati er6k erBkovetési rendszerei (FFTS?) kifejezés, utal a NATO
szovetségesek altal alkalmazott er6kovetési rendszerek Gsszességére. Mint, ahogy az a 2.
abran is lathatdé ezek a rendszerek biztositjdk a ko6zos miveletekhez sziikséges
helyzetismereti informaciokat.

Napjaink miiveleteiben gyakran talalkozhatunk tobbnemzeti alegységekkel,
ilyenkor azok FFTS rendszerei biztositjdk az SA adatokat az eloljaré részére. Ezen
rendszerek szolgaltatjak a barati csapatokrol szarmazé informaciokat (NFFI®) is. Az NFFI
nem Osszekeverendé az SA adatokkal, mivel minden er6kovetési rendszernek megvan a
sajat SA informaci6 felhdje, melybdl nem minden adatot szolgéltat a kozos
informacidtarba.

A fent leirt fogalmak kapcsolata a 2. abran lathat6. Az er6kovetési rendszerek
0sszekapcsolasa soran az interoperabilitas kialakitasa mellett, az adatok k6zos hadmiiveleti
képbe val6 eljuttatasanak folyamata szamos kihivast jelent még napjainkban is.

A helyzetismeret informaciok beszerzésének és a kozds hadmiiveleti helyzetkép

megalkotasanak egyik kézenfekvé formaja, az automatizalt er6kovetési rendszerek

21 Common Operational Picture — K6zos Hadmiiveleti Helyzetkép

22 Blue Force Tracking — sajat erék kovetése

2% Multilateral Interoperability Program — Tébboldalt Interoperabilitasi Program
2 Friendly Force Tracking Systems — barati erék erékovetési rendszerei

* NATO Friendly Forces Information — barati csapatokrol szarmazoé informaciok
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alkalmazasa. Az erdkdvetés és flottakovetés terminus technikusok szamos athallast
mutatnak, azonban a fogalmak felcserélése nem célravezetd. Az erOkovetés és a joval
elterjedtebb flottakovetés fogalmak definidlasat célszerii egy Osszehasonlitd szemléletii

elemzésben definialni.

Helyzetismeret

FFTS

Ko6zos harcaszati helyzetkép Jll K6z6s harcaszati helyzetkép
(common tactical pictures) (common tactical pictures)
CTP CTP

Nemzeti, NATO
rendszerek

NATO WAN

K6z6s hadmlveleti helyzetkép
(common operational pictures)

2. abra A kozos hadmiiveleti helyzetkép ,,kirajzolodasanak” folyamata (szerzo)

Flottakdvetd rendszernek nevezziik azokat a polgari célu, fejlett miiszaki és
informatikai megoldasokon alapul6é rendszereket, amelyek révén lehetdveé valik az adott
tarsadalmi szervezet, gazdasagi vallalkozds technikai eszkdzeinek és személyi
allomanyanak nyomon kovetése. Ennél bévebb fogalom a flottamenedzsment rendszer
kifejezés, ami olyan fejlett informatikai és technikai megoldasokon alapulé rendszert takar,
amely révén lehetévé valik az adott tarsadalmi szervezet vagy gazdasagi vallalkozas
jarmiparkjanak komplex kezelése (tervezés, iranyitds, karbantartds stb.) az erdéforrasok
hatékony felhasznalasa (optimalizacio) érdekében [25; p.1.]. Karmazin szerint a

flottamenedzsmentet tobbféleképpen értelmezhetjiik: a tagabb értelmezés alapjan valamely
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szervezetnél a jarmiivekkel kapcsolatban felmeriild feladatok kezelése (pl.: vezénylés,
beszerzés, adminisztracio, jarmikovetés, karbantartas, értékesités-selejtezes, stb.). Sziikebb
értelemben a jarmiparkkal kapcsolatos adminisztrativ tevékenységek lebonyolitasa.
Pénziigyi szempontbol a felhasznalondl egy Osszegben elszdmolhatdo koltségként
megjelend tevékenységek tartoznak ide, amelyet a szolgaltaté végez (pl.: komplex
jarmipark bérlés, és az ezzel kapcsolatos tevékenységek — szerviz, engedélyeztetés,
lizemanyag elszamolds). Egy fejlett flottamenedzsment rendszer szamos funkcidval
rendelkezik, mint a navigaci6, a nyomkdvetés (mind a jarmi foldrajzilag, mind a
gépjarmiivezetd altal végzett tevékenység alapjan), védelem gazdasagi kar ellen
(gépjarmiilopas, ilizemanyaglopds), duplex kommunikaciés csatorna a diszpécser ¢és
gépjarmiivezetd kozott. Ezen feliill alkalmas utvonaltervezésre, eldzetes kalkulacidk
elvégzésére (varhato fogyasztas, megérkezEs), jarmiipark és gépjarmiivezetok kontrolljara,
gépjarmiivezetd vezetési stilusanak javitasara, vezetd €s pihendidok pontos, valosidejii
nyilvantartasara, jelentések készitésére, riasztasi funkciok hasznalatara [25; pp.1-2.].
Napjainkban a technikai fejlédés, valamint a piaci igények valtozasanak hatasara mar alig
talalni tisztan flottakdvetd szolgaltatast nyajtd rendszereket, helyiiket atvették a magasabb
komplexitast, integralt szolgaltatasokat nyujto flottamenedzsment rendszerek. Ugyanakkor
a piaci szereplok profil-meghatarozésait elemezve, a flottamenedzsment szolgaltatast
nyujto vallalatok terminologiailag gyakran egyszerlien a flottakdvetés kifejezést
hasznaljak.

Az elsésorban angolszasz katonai szakterminologiabol szarmazd erékovetési
rendszerek kifejezés, altalanossagban helymeghatdrozd ¢és jelentd rendszereket takar,
amelyek alapvetd rendeltetése a csapatok (alegységek, jarmiivek, katonak) aktualis
helyzetére vonatkoz6 geolokalis informéciok megosztasa (periodikus frissitéssel) ¢€s
megjelenitése digitalizalt térképi feliileteken annak érdekében, hogy a parancsnokok és
torzseik felhaszndljadk azokat a teljes helyzetismereti kép kialakitdsa soran. Az ezzel
Osszefliggd  folyamatok  korszerli  informdciotechnolégiai  eljardsokra  alapozva
automatizaltan, az lizemeltetd, illetve a kezeld allomany beavatkozasa nélkiil mennek
végbe [26] [27; p.5.] [2].

Az erékovetési rendszer direkt és indirekt Gton tAmogatja:

— a csapatok 6nvédelmi (FP?° ) képességét [28; p. 47.];

— amagasabb szintti mandverképességet (harcaszati — hadmiveleti);

%% Force Protection — csapatok megovasa
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— alogisztikai ellatads megszervezését;

— a csapatok milveleti vezetés-iranyitasi (C2%' ) képességét [29].

Felmeriilhet a kérdés, hogy a flottakdvetés, illetve az erékovetés fogalma kozott
valoban csak az-e a kiilonbség, hogy a polgari vagy a katonai terminologiat hasznaljuk? Ha
figyelmesen tanulmanyozzuk a fenti definicidokat, és megértjik a mogottik huzodo
komplex feladatrendszer folyamatait, megallapithatjuk, hogy bar az alkalmazas célja és az
alkalmazott eszk6zok, miiszaki megoldasok tekintetében is nagyon hasonloé a két rendszer,
tartalmilag mégis alapvetd kiilonbségek vannak koztiik. Habar mind a kettd alapvetden az
Leroforras-gazdalkodas” hatékonysaganak novelése érdekében hasznalatos, polgari
megkozelitésben a financidlis érdekek, mig katonai értelemben az éléerd megdvasa, az
emberi €s technikai veszteségek minimalizalasa domindlnak. A flottakdvetd rendszerek
alapvetden logisztikai célokat szolgalnak, mig az erdkovetési rendszerek alkalmazasanak
vannak logisztikai kovetkezményei is (pl. utdnpotlas szervezési feladatok). Masik alapvetd
kiilonbséget a két rendszer alkalmazasdnak dinamikijaban (id6tényezd) lehet keresni,
hiszen a klasszikus flottaszervezési feladatok tobbnyire joval eldre elvégezhetdek,
alkalmazastol fliggden napi, heti, vagy akar honapos ciklusokkal, és csak ritkdn fordulnak
eld ,havaria” jellegli beavatkozasok, mig erdkovetési rendszerek harci alkalmazasa soran
szinte folyamatosan lehet ilyenekre szamitani. Végiil, de nem utols6 sorban a
megbizhatosag ¢és a biztonsag kérdése is alapvetden kiilonbozik a két rendszer
filoz6fidjdban, ami a varhaté kovetkezmények sulya szerint differencialhat6, hiszen a
,rendellenes” muikodés kovetkezményeként kereskedelmi rendszerek esetén alapvetden
anyagi veszteségekkel lehet tervezni, mig ennek katonai vonzata mindezek mellett
emberéletekben is mérheté (nem csak a katondk, hanem a miiveleti teriileten tartdzkodo
polgéari lakossag is érintett).

A fentiek alapjan tehat a flottakdvetés értelmezésemben alapvetéen polgéri/
kereskedelmi céli logisztikai fogalom, amig az erdkdvetés a fegyveres és rendvédelmi
szervezetek (honvédség, renddrség, katasztrofavédelem) ,.csapaterdinek” vezetését ¢&s
iranyitasat tamogatd megoldéas. Ezen utobbi szervezetekben tobbek kozott kozos a szigoru
hierarchikus rendszerben valo tevékenység €s a parancsok utjan torténd vezetés €s iranyitas
(parancsuralom). Az erdkdvetési rendszerek altal szolgaltatott informaciokat az adott

szervezet profiljanak megfeleléen harcvezetési, bevetés iranyitdsi, vagy mentésiranyitasi

2" command and Control — Vezetés és Iranyitas
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rendszer felé tovabbitjak?®, ezen rendszerek részelemeit képezhetik. Az informaciok
alapjan a megfeleld vezetési szinten 1évé parancsnokok dontéseket hoznak, amelyek
alapjan kiadott parancsokat akar az adott rendszeren keresztiil is tovéabbithatjdk az
alarendeltek/beosztottak felé. Ilyen helyzetek lehetnek példaul a katasztrofavédelem
teriiletén vonulasi, mentési, mentesitési, védekezési, karelharitasi feladatok végrehajtasa,
rendvédelmi vonatkozéasban blniildozési, helyszinbiztositdsi tevékenységek, mig katonai
értelemben valamilyen tdmado, védekezd, vagy halogatd harcfeladat végrehajtasa.

Bar nem kapcsolodik szorosan a terminologiai megkozelitéshez, érdemes
megjegyezni, hogy a flotta- és erdkovetési rendszerek altal szolgaltatott adatok
tovabbitasanak modjaban, az alkalmazott technikai megoldasok tekintetében is fellelhetok
alapveto kiilonbségek. Mig a flottakovetd rendszerek elsddlegesen mobilhdlozati vagy mas
PMR% platformokon kommunikalnak, addig az erdkdvetési rendszerek az adatatviteli
megoldasok széles spektrumat (pl. RH¥® ¢és URH* radiohalozatok, miiholdas csatornak,
TETRA halo6zatok) képesek kihasznélni a geolokaciods informéciok tovabbitasara.

Itt célszerli megjegyezni, hogy kutatdsom alapvetden az erdkdvetésre fokuszal,
amely magéban foglalja a geolokalis pozici®6 meghatarozasat €s interaktiv térképi feliileten
torténd megjelenitését, valamint a sziikséges adatok  tovabbitasanak,
rendszerintegracidjanak lehetdségét, illetve ezek hatérteriileteit. Mint korabban emlitettem
ezek a kovetd rendszerek, altaldban valamely menedzsment, vagy vezetés-irdnyitasi
rendszerbe integralodnak, sokszor az erékovetés mint modulelem jelenik meg ezen
rendszerekben. Azonban, mint azt a késobbi példak is mutatjak, az erékovetés modul az
alkalmazas soran annyira erdteljesen van jelen, hogy a gyakorlati felhaszndlds soran
egyszerlien er6kovetési rendszernek nevezik azokat, pl.: BFTS¥, KFTS®,

A flotta- és er6kovetési rendszerek felosztasat a kovetkezd tablazat szemlélteti.

%8 A két funkcié gyakran integralt rendszerekben modulszertien kap helyet, amihez kommunikaciés platform
is kapcsolodik.

2% personal Mobile Radio — Személyi Mobil Radié

% Rovidhulldm

*! Ultrargvidhullam

%2 Blue Force Tracking System — Barati er6k kovetése rendszer, amely az amerikai FBCB2 BFT rendszerét
jeloli.

%% Kosovo Force Tracking System — A NATO koszovoi missziojanak er8kovetési (és harcvezetd) rendszere
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FLOTTA- ES EROKOVETESI RENDSZEREK
Polgari célu Védelmi céla
NyomkoveteSI flottakovetés erékovetés
szint
Vezetés- flotta mentésiranyitas bevetés iranyitas harcvezetés
iranyitas szint | menedzsment | (katasztrofavédelmi) (rendészeti) (katonai)

1. tablazat A flotta- és erékovetési rendszerek felosztasa (NEMETH Andras —- KAROLY Krisztizn)

Ahhoz, hogy az erdkovetés gyakorlati megvalositasanak lehetdségeit vizsgalni
lehessen, tisztaban kell lenniink azzal, hogy a hatalyos jogszabalyi kornyezet milyen

lehetdséget ad az alkalmazo szervezet kezébe.

1.2 A szabalyozdéi kornyezet vizsgalata

Minden 1) eljaras, technologia bevezetése eldtt vizsgéalni kell a vonatkozo
jogszabalyi hatteret, hogy az harmonizaljon a magyar jogrendszerrel, illetve az esetleges
anomalidkat a jogalkotoknak fel kell oldani, biztositva ezzel a fejlodés utjat.

A jogi problémak felkutatdsa soran érdemes az erdkovetés kérdéskorét tobb
szempontbdl megvizsgalni, egyrészrél, hogy béke iddszakban vagy kiilonleges jogrend
idején kivanjuk-e az erékovetést végrehajtani? Masrészrol célszerti kettébontani személy,
illetve targyi eszkozok- (pl.: robotok), jarmitivek kovetésére. Harmadrészt a kovetendd
személyek jogait célszerli vizsgalni.

A kiilonleges jogrendet Magyarorszag Alaptorvénye [30; 48-54. cikk] definialja, az
ett6l eltérd idGszakot nevezziik békeidészaknak, a honvédelmi torvény alapjan [31].
Megitélésem ¢€s gyakorlati tapasztalataim alapjan a korszeri informacios technologiakon
alapulé  erékovetést mind békeidészakban, mind kiilonleges jogrend idején
alkalmazhatunk. Kiilonleges jogrend idején az éallampolgarok jogai nagyobb mértékben
keriilnek korlatozasra, mint békeidészakban, ezért elsddlegesen a békeiddszaki
szabalyzokat vizsgdlom, ugyanis a mar ebben az iddszakban érvényes rendelkezések,
megtarthatdk kiilonleges jogrend idején is, tekintettel az er0kovetés honvédelmi jellegére.

A személyek és targyi eszkozok, jarmiivek kovetésének (pl.: gép- és harcjarmiivek,
robotok, pildta nélkiili repiilé eszkdzok, tovabbiakban jarmiivek) vizsgalatat az utdbbival
kezdem. Jarmikovetésnél elsddlegesen vizsgalni kell, hogy a munkaltatonak,
tulajdonosnak van-e joga kovetni a tulajdonaba tartozé gépjarmiivet? A magantulajdon

védelmére vonatkozé passzusok megtalalhatok az Alaptorvényben is: ,,Mindenkinek joga
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van a tulajdonhoz és az ordkléshez.”[30; XIII. cikk (1) pont] tovabba ,,Mindenkinek joga
van torvényben meghatdarozottak szerint a személye, illetve a tulajdona ellen intézett vagy
az ezeket kozvetleniil fenyegetd jogtalan tamadas elharitasahoz.” [30; V. cikk]. Ezek
kovetkeztében a jarmikovetd rendszerek lehetdséget biztositanak a tulajdonos szdmara a
tulajdonukban 1év6 eszkoz ellendrzésére. Tehat a Magyar Honvédségnek — Honvédelmi
Minisztériumnak joga van targyi eszkdzeinek, jarmiiveinek kovetéséhez.

Bonyolultabb a dolog, ha a jarmivet egy személy
(katona/munkavallalo/alkalmazott) vezeti vagy utazik benne.

Alaphelyzetben a jarmiikovetés alkalmas lehet annak ellendrzésére, hogy a
munkavallalok a munkaviszonybol szarmazo kotelezettségeiknek megfelelden végzik-e a
munkdjukat. Tartjak-e a forgalmi tervet, nem térnek le az utrdl, valamint van-e 6ncélu
jogtalan igénybevétel? Ezt a munka térvénykonyve részletesen szabalyozza: ,A
munkavallalo a munkaviszony fennallasa alatt - kivéve, ha erre jogszabaly feljogositja -
nem tanusithat olyan magatartast, amellyel munkdltatoja jogos gazdasagi érdekeit
veszelyeztetné.”[32; 8§ (1) pontja] Ugyanakkor a munka torvénykonyve Kitér arra is, hogy:
»A munkdltato a munkavallalot csak a munkaviszonnyal osszefiiggé magatartasa korében
ellenorizheti. A munkaltato ellendrzése és az annak soran alkalmazott eszkozok, modszerek
nem jarhatnak az emberi méltosag megsértésével. A munkavallalo maganélete nem
ellenorizheto.” illetve: ,,4 munkaltato elozetesen tajékoztatia a munkavallalot azoknak a
technikai eszkozoknek az alkalmazasarol, amelyek a munkavallalo ellenorzésére
szolgalnak.” [32; 11§ (1) és (2) pontja]

A modern informacids technologiai rendszerek alkalmazasaval gyakran jogi
probléma meriilhet fel, mert a fenti jogszabalyok egyidejii alkalmazasa anomaliakat
okozhat. A jarmiikovetés mellett ma mar lehet0ség van személykovetés alkalmazasara,
melyet leggyakrabban a biintetés végrehajtasban hasznalnak, de egyes esetekben
megjelenik civil munkahelyeken is, ¢és komoly lehetdségeket hordoz magaban a
rendvédelmi és katonai alkalmazasok teriiletén is. Ebben az esetben mar nagyobb az esélye
az egyes alap és személyiségi jogok sériilésének.

Sokat lehet hallani a médiaban® olyan esetet, amikor a munkaltaté a munkavallalo
sérelmére maganjellegi adatokhoz jut hozza. Az elektronikus levelezés ellendrzésével, az
egyes digitalis szokdsok monitorozasaval, az okostelefonokba, navigicids valamint

jarmiikovetési rendszerekbe épitett GPS vevdk adatait tovabbitd jeladokkal nyomon

% példaul a TV2 Naplé cimii miisordnak 2013.10.20-ai adasa
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kovethetd a személyek geografia helyzete maganéletiik sordn is. A munkaadd és
munkavallald  jogérvényesitése soran fellépd anomalidk feloldasdhoz tovabbi

jogszabalyelemzés sziikséges.

1.2.1 Személyek kovetésének jogszabalyi elemzése

Magyarorszag Alaptorvénye alapjan nem csak a katonak, hanem ,,Minden magyar
dllampolgar kételes a haza védelmeére.” [30; XXXI. cikk (1) bekezdés]. Felmeriilhet az
eset, korunk negyedik generaciés hadviselési [5] kihivasai soran, adott teriileten a
honvédek [33] mellett rend6rok, katasztrofavédok, esetleg jogilag harcosnak nem mindsiilé
személyek fegyveres harcban védik a nemzeti érdekeket. Tovabba a honvédelmi
alkalmazottak [34] illetve egyes allami tulajdont gazdasagi véllalkozasok (pl: HM*
Arzenal, HM EI Zrt, stb.) munkavallaloinak részvétele katonai-, orszagvédelmi feladatok
elokészitésében, esetlegesen miiveleti teriileten is. J6 példa erre a HM hattérintézmények
munkavallaldinak részvétele az orszag déli részén felallitott Ideiglenes Biztonsagi Hatarzar
megépitésében. Ezért egy a haza védelmét tdmogatd erOkdvetési rendszer kialakitdsanal
érdemes arra torekedni, hogy jogszabalyi 6sszhang alakuljon ki a személyek geolokalis
nyomkovetése és egészségiigyi adatainak, harcképességének monitorozasat illetéleg. Ezek
a jogszabalyi feltételek prioritassal birnak az eré6kovetési rendszerek hadmiiveleti miiszaki
paramétereinek kialakitasanal, természetesen a gazdasagi racionalitasok mellett.

A fent emlitett problémak megoldasahoz, valamint a téma katonai aspektusainak
elemzéséhez a kdvetkezd jogszabalyokat érdemes 0sszevetni:

e Magyarorszag Alaptorvénye (2011. aprilis 25.), tovabbiakban Alaptorvény.

e 1993, évi XXXI. torvény az emberi jogok ¢és az alapvetd szabadsagok védelmérol
sz0l6, Romaban, 1950. november 4-én kelt Egyezmény ¢és az ahhoz tartozo nyolc
kiegészitd jegyzokonyv kihirdetésérdl, tovabbiakban alapvetd jogokrdl sz616 tv.

e 2011. évi CXII. torvény az informdciés Onrendelkezési jogrol ¢és az
informacidszabadsagrol, tovabbiakban adatvédelmi tv.

e 2012. ¢évi 1. torvény a munka torvénykonyvérdl, tovabbiakban munka
torvénykonyve (Mt.)

e 2012. évi CCV. torvény a honvédek jogallasarol (Hjt.)

e 2018. évi CXIV. térvény a honvédelmi alkalmazottak jogallasarol

% Honvédelmi Minisztérium
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e 2011. évi CXIII térvény a honvédelemrdl és a Magyar Honvédségrdl, valamint a
kiilonleges jogrendben bevezethetd intézkedésekrol
e 2013. ¢évi XCVIIL torvény a honvédségi adatkezelésrél, az egyes honvédelmi

kotelezettségek teljesitésével kapcesolatos katonai igazgatasi feladatokrol

Az Alaptorvény a személyiségi jogokkal kapcsolatban a kdvetkezoképpen
fogalmaz: ,,...Alapveto jog mas alapveto jog érvényesiiléese vagy valamely alkotmanyos
ertéek védelme érdekében, a feltétleniil sziikséges mértékben, az elérni kivant céllal
aranyosan, az alapveto jog lényeges tartalmanak tiszteletben tartasaval korlatozhato.” [30;
I. cikk (3) pont] tovabba: ,,Mindenkinek joga van személyes adatai védelméhez, valamint a
kozérdekii adatok megismeréséhez és terjesztéséhez.” [30; VI. cikk (3) pont] Az
Alaptorvénybdl egyértelmiien latszik, hogy bizonyos keretek kozott van lehetdség a
személyes adatok védelméhez valo jog korlatozasadhoz, ilyenek lehetnek példaul a biintetés
végrehajtasbol, vagy honvédelmi feladatbol eredd érdek.

Eldszor is érdemes definidlni, hogy mi az a személyes adat, melybdl kovetkezik a
kiilonleges adat, a hozzajarulas, az adatkezeld és adatkezelés fogalma. Az adatvédelmi
torvény alapjan személyes adatnak nevezziik az ¢érintettel kapcsolatba hozhaté adat
kiilondsen az érintett neve, azonosito jele, valamint egy vagy tobb fizikai, fizioldgiai, stb.
azonossagara jellemzd ismeret -, valamint az adatbol levonhat6, az érintettre vonatkozd
kovetkeztetés. [35; 3§ 2. pont] Ilyenek lehetnek példaul az érintett személyi szdma, TAJ %
szama, kikkel tart kapcsolatot, merre jar szabadidejében, stb. A személyes adat specialis
esete a kiilonleges adat, amelyhez tartozik tobbek kozott az egészségi allapota vagy a
személyek egyedi azonositasat célzo biometrikus adatok. [35; 3§ 3. pont b,és c, bek.] Ez
érdekes Ilehet olyan személykovetési eljarasoknal, amikor a megfigyelt személy
egészségligyl adatait is tovabbitjadk. A személyes adat és kiilonleges adat kezelésében
lényeges kiilonbségek vannak, a kiilonleges adat kezelésére szigoribb szabalyok
vonatkoznak. Tételezzlink fel egy olyan rendszert, ahol a kdvetett személyek geografiai
helyzetén, és a katonai-honvédelmi alkalmazasaval szorosan 0sszefliggd adatokon tul, az
egészségi allapotara vonatkozo adatokat (kiilonleges adat [35; 3§ 3. pont]) is kovetni
kivanjuk. Ilyenek lehetnek példaul a pulzusszam, a vérnyomas, az elszenvedett
sebestilések, stb. Figyelembe véve a fent felsorolt jogszabalyokat, honvédelmi érdekbdl a

kovetett személyek kiilonleges adatkezeléshez fiz6d6 jogai sériilhetnek. Ilyen eset lehet
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példaul, amikor a vezeték nélkiili testfelilleti halozatbol (WBAN®') nyert szenzor
adatokbol egy vezetési ponton nyomon kovetik, hogy ki harcképes, és ki szorul siirgds
egészségligyi beavatkozasra a harctéren, mely informéciok nagyban novelhetik a katonak
tuléloképességét. Azonban az eredeti jogszabalyalkotas [35] elveivel 6sszhangban érdemes
a kovetkezOképpen felépiteni a rendszert. A vezetési ponton, a hadmiiveleti kozpontban az
operatorok csak annyit latnak a személyek egészségiigyi allapotabol, hogy harcképes,
sériilt, feltehetden halott, példaul zold, sarga, piros szinkoddal jeldlve. A konkrét adatok
pedig egy kiilon termindlon jelennek meg a vezetési ponthoz tartozd egészségiigyi
részlegnél, ahol szakemberek értékelik, elemzik a kapott informacidkat. Elkeriilhetd
ezaltal, hogy illetéktelenek pontos informaciokhoz jussanak a kovetett egyén egészségiigyi
helyzetével kapcsolatban (belgydgyaszati problémak, magas vérnyomas, stb.). A rendszer
elgondolasat az alabbi dbra szemlélteti:

Egészségligyi monitorozas

Szenzor O

Egészségligyi
szerver

Hadmiveleti kézpont

WBAN

Adattovabbitd eszk6z

3. abra Az egészségiigyi monitorozas kialakitasi lehetdségei (szerzo)

Az adatvédelmi torvény értelmében hozzéjarulasnak nevezziik, amikor az érintett
akaratat onkéntesen és hatdrozottan kinyilvanitja, amely megfeleld tdjékoztatdson alapul,
¢s ezzel félreérthetetlen beleegyezését adja a ra vonatkozd személyes adatok kezeléséhez
[35; 3§ 7. pont]. A hozzajarulast kovetéen személyes adat akkor kezelhet6, ha arra torvényi
felhatalmazas van, vagy torvényi felhatalmazdsu feladat ellatdsahoz nélkiilozhetetlen,
tovabba ,, ...személyek életét, testi épségét vagy javait fenyegetd kozvetlen veszély
elharitasahoz vagy megelézéséhez sziikséges és azzal aranyos...” [35; 5§ (1) bek. ¢) pont],
valamint ha azt az érintett nyilvanossagra hozta [35; 5§. (1) bek.]. Ezen passzus értelmében
belathatd, hogy az erdkdvetési rendszerek erdk megovasa (FP) képessége egyértelmiien az

¢letet, testi épséget fenyegetd kozvetlen veszély elharitasat célozza. A kiilonleges adatok
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kezelését mar sokkal szigorubban szabdlyozzadk, azonban itt is megjelenik az elézdleg
idézett életet és testi épséget fenyegetd veszély elharitasa, tovabba honvédelmi érdekbdl is
kezelhetd [35; 5§ (2) bek.]. Ugyanakkor sziikséges megemliteni, hogy a honvédelmi
adatkezelésrdl szold torvény [36], szigorian szabalyozza a kezelhetd adatok korét, azokat
pontosan megnevezi. Vizsgalva a napjainkban megfigyelheté eurdpai unids szabalyozasi
trendeket (pl.: EU 2016/679. sz. altalanos adatvédelmi rendelete, a GDPR?), a személyes-
¢s kiilonleges adatok védelmére kiemelt figyelmet forditanak, és megitélésem szerint a
késobbi anomalidk elkeriilése érdekében, célszerli egyértelmiien megfogalmazni a
kezelendd adatok korét, modjat, és az egyéb kapcsolodo tevékenységeket. Véleményem
szerint erre kivalo lehetdséget biztositana a mar emlitett honvédelmi adatkezelésrdl sz616
torvény [36] kiegészitése az el6zdekben targyalt adatok korével.

Fontos definialni az adatkezeld fogalmat is. A torvény értelmében adatkezelonek
nevezziik azt a természetes vagy jogi személyt (pl. munkaltato), illetve jogi személyiséggel
nem rendelkezd szervezetet, aki vagy amely onalléan vagy masokkal egyiitt az adatok
kezelésének céljat meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkdzt)
vonatkoz6 dontéseket meghozza €s végrehajtja, vagy az adatfeldolgozdval végrehajtatja
[35; 3§ 9. pont]. Adatkezelésnek nevezziik tobbek kozott az alkalmazott eljarastol
fiiggetleniil az adatokon végzett barmely miveletet vagy a miiveletek Osszességét, igy
kiilonosen  gyUjtésiiket, felvételiiket, rogzitésiiket, rendszerezésiiket, tarolasukat,
megvaltoztatasukat, felhasznalasukat, lekérdezésiiket, tovabbitasukat, nyilvanossagra
hozatalukat, Osszehangoldsukat vagy Osszekapcsoldsukat, zarolasukat, torlésiiket ¢&s
megsemmisitésiiket, valamint az adatok tovabbi felhasznalasanak megakadalyozasat [35;
3§ 10. pont]. A fent felsorolt esetek mind felmeriilnek egy személy- és jarmukovetd
rendszer lizemeltetése soran. Az értelmezett fogalmak alapjan megallapithato, hogy a
személy- vagy jarmiikovetd rendszerek (katonai szempontbdl er6kovetési rendszerek)
adatkezelést végeznek, ahol az adatkezeldé maga a munkaltatd, specialis esetekben az
egészségligyl személyzet. Az er6kovetés soran az érintett személyes adatait (geografiai
helyzetét), specidlis esetekben a kiilonleges adatait is (egészségiigyi helyzet) nyomon
kovetik, a munkavallalo hozzéjaruldsa alapjan.

A katondk geografiai helyzetkdvetésének egy specidlis vetiiletét, a mar koradbban

emlitett maganélethez vald jog sériilését is érdemes vizsgalni.
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Mint kordbban emlitettem a korszerli informacids technologidk alkalmazasaval oly
tokéletesen lekovethetd munkaiddben a munkavallalo, hogy elmosodhat a hatar a
munkaidé és maganélet lekovetése kozott. Az alapvetd jogokrdl sz616 térvény és a munka
torvénykonyve [32; 11§ (1) és (2) pontja alapjan] egyértelmiien kimondja, hogy a
munkavallalonak joga van a maganélethez: ,,Mindenkinek joga van arra, hogy magan- és
csaladi életét, lakasat és levelezését tiszteletben tartsak.” [37; 8. cikk 1. pont]. Azonban
katonai aspektusbol ez a jog sériilhet: ,,E jog gyakorldsaba hatosag csak a torvényben
meghatarozott, olyan esetekben avatkozhat be, amikor az egy demokratikus tarsadalomban
a nemzetbiztonsag, a kozbiztonsag vagy az orszag gazdasagi joléte érdekében, zavargas
vagy biincselekmény megelozése, a kozegészség vagy az erkolcsok védelme, avagy masok
Jjogainak és szabadsdgainak védelme érdekében sziikséges.” [37; 8. cikk 2. pont]

A fenti jogszabalyok elemzése alapjan megallapithatd, hogy az erékovetés nem
egyértelmiien jogszerli cselekmény, tekintettel arra, hogy adatvédelmi szempontbdl vannak
meég nyitott kérdések. Hazank fegyveres €s rendvédelmi szerveinek alkalmazottai, €és a
civil lakossdg a témat ¢érintd jogaiban elméletileg korladtozhatdé nemzetbiztonsagi,
honvédelmi célbdl, azonban ezt még torvényi szinten [36] pontosan determindlni
szikkséges. Tovabba az erdkovetési rendszerek technikai-miiszaki kovetelményeinek
meghatarozasakor jogi oldalrél a kovetkezoket kell figyelembe venni.

A rendszert célszerti ugy kialakitani, hogy a személyes- és kiilonleges adatokat
szétvalasztva kezelje. A kiilonleges adatok csak a megfeleld (esetiinkben egészségiligyi)
szakszemélyzet részére legyen elérhetd, azonban kivonatok tovabbithatok legyenek a

dontéshozok részére anélkiil, hogy az személyiségi jogokat sértene.

1.2.2 Polgari célu személy és jarmiikoveté rendszerek nemzetgazdasagbol torténo
bevonhatésaganak vizsgalata

Jogosan meriilhet fel a kérdés, hogy a jelenleg legfeljebb 37.650 fot [38]
foglalkoztat6 Magyar Honvédség, a méretének megfeleld erdkovetési rendszerek
beszerzését kdvetden, hogyan lenne képes egy nagyobb miivelet, esetlegesen tobb tiz vagy
szazezer f0t megmozgatd feladat erékovetési feladatainak kiszolgalasara. Tovabba, amig
ez a komplex er6kovetési képesség nem all készen, a modul képességeket leszamitva
(TETRA AVL, Harris C2PC-CNR®), hogyan tudni a honvédelembe bevont erSket

nyomon kovetni?
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Az ilyen nagyardnyt eszkozigényre megfeleld valaszt adhat, ha a
nemzetgazdasdgbol személy- ¢és jarmiikovetd rendszerek kerlilnének bevonasra
honvédelmi érdekbdl. Jelenleg Magyarorszag teriiletén nagy szamban talalhatok olyan
korszeri globalis miitholdas navigacidos rendszereken alapi jarmiikovetd (flottakoveto)
rendszerek, amelyek kielégithetnének ilyen igényeket.

Azonban a nemzetgazdasagbol torténd eszkdzbevondst az érvényben 1évo
jogszabalyok szigoriian szabalyozzak. A lehet6ségek feltarasahoz a kovetkezé torvényeket,
rendeleteket érdemes attekinteni:

e 2011. évi CXIII. torvény a honvédelemrdl €¢s a Magyar Honvédségrdl, valamint a
kiilonleges jogrendben bevezethetd intézkedésekrol;

e 2013. évi XCVII. torvény a honvédségi adatkezelésr6l, az egyes honvédelmi
kotelezettségek teljesitésével kapcsolatos katonai igazgatasi feladatokrol;

e 290/2011. (XII. 22.) Korm. rendelet a honvédelemrdl és a Magyar Honvédségrol,
valamint a kiilonleges jogrendben bevezethetd intézkedésekrol szold 2011. évi
CXIII. torvény egyes rendelkezéseinek végrehajtasarol;

e 5/2014. (11. 7.) NGM™ rendelet a nemzetgazdasagi miniszter feladatkorét érintd

agazati honvédelmi feladatokrol.

A 290/2011. (XII. 22.) Korm. rendelet a kovetkezOképpen definidlja az
igénybevételt: ,,az igénybevevo altal a honvédelmi érdek kielégitése céljabol kijelolt
ingatlan, technikai eszkoz és mas ingosag birtokbavétele, illetve a szolgaltatas hasznalatba
vétele” [39; 1§ c, pont]

A 2011. évi CXIII. térvény alapjan: ,,A honvédelem nemzeti tigy.” [31; 1§ (1)
bekezdés] tovabba: ,,Magyarorszag a nemzeti és szovetségi védelmi képességének
fenntartasaban és fejlesztésében a sajdt erejére: nemzetgazdasaganak erdforrdsaira, (...)
dllampolgadrainak a haza védelme iranti hazafias elkotelezettségére és dldozatkészségére
(...) épit.” [39; (2) bek.]. Valamint ,,4 honvédelemre valé felkésziilésben és a honvédelmi
feladatok végrehajtisaban e torvényben meghatarozott keretek kozétt a térvény alapjan
létrehozott jogalanyok és minden Magyarorszagon tartozkodo ember a szolgaltatasok, az
dllampolgarok pedig a személyes szolgalat teljesitésével vesznek részt.” és ,,A honvédelmi
kotelezettségek teljesitése az érintettek szamara békében nem okozhat aranytalan

megterhelést vagy hatranyt.” [31; 1§ (3)-(4) bekezdés]

0 Nemzetgazdasagi Minisztérium
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A torvényi hivatkozasbol egyértelmiien latszik, hogy a jogszabaly szerint
honvédelmi érdekb6l minden magyar és Magyarorszagon tartozkodd ember bevonhato
vagy katonai szolgélatra, vagy szolgaltatasra kotelezhetd, melyet a torvény a 10. Gazdasagi
anyagi kotelezettségek fejezetében fejt ki.

»A gazdasagi és anyagi szolgdltatasi kotelezettség kiterjed meghatarozott
gazdasagi és anyagi szolgdltatas teljesitésére vagy a szolgaltatas igénybevételének
tirésére, (...) az igénybevételhez sziikséges eldkésziileti tevékenységre, az igénybevétel
tervezésehez sziikseges adatok kozilésére.” [31; 13§ (1) bekezdés a-d, pontjaig] Ezek a
szolgaltatdsok csak akkor vonhatok be az allampolgaroktdl és az itt tartdozkodoktol,
valamint a gazdasagi tarsulasoktol, ,,Ha a honvédelem érdeke és a honvédelmi feladatok
ellatasa mas modon nem, vagy nem megfelelé idoben, vagy csak aranytalanul nagy
raforditassal elégitheto ki [31; 13§ (2) bekezdés]. Ennek a bekérésnek célja lehet tobbek
kozott a honvédség és rendvédelem tamogatasa [31; 13§ (2) bekezdés a, pont], példaul
személy és jarmiikovetd rendszerekkel torténd megerdsitése.

A feladatok teljesitése érdekében mar a békeidészakban elrendelhetd az
adatszolgaltatas, azonban figyelembe kell venni a szolgaltaté méltanyos érdekeit [31; 13§
(3)-(4) bekezdés]. Az adatszolgaltatas soran szerzett informaciok nyilvantartasa, a tervezés,
iranyitas, feliigyelet és ellendrzés a katonai igazgatési szervek feladata [31; 3§ c, pont].

Az igénybevételt elrendelheti: a kormany, a kormany felhatalmazésa alapjan a
felelés miniszter, a megyei védelmi bizottsag elndke, vagy a polgarmester [31; 14§].
Mentes a szolgaltatasok aldl tobbek kozott: a fontosabb allami intézmények, mint a Kuria,
Orszaggylilés, Nemzeti Bank, stb.; a Honvédség ¢és rendvédelmi szervek, valldsi
kozosségek a vallasgyakorlashoz sziikséges mértékben; orszaggytilési partok a
képviselethez sziikséges mértékben. Ezen feliil ,,azok a kozforgalmu személyszallito,
tovabbad arufuvarozo szervezetek - ideértve a légi személyszallitast és légi arufuvarozdst
elldto szervezeteket is -, amelyeket e tevékenység végzésére hoztak létre, vagy amelyek e
tevékenységet szerzodés alapjan végzik, a létfontossagu kozlekedés és szallitas
fenntartasahoz sziikséges mértékben, valamint a léginavigacios szolgaltatast ellato
szervezet”, illetve ,a lakossag Ilétfenntartisa szempontjabol nélkiilozhetetlen egyéb
termelési és szolgaltatasi tevékenységet végzok, ha mentesitésben részesiiltek” és minden
egészségiigyi szolgaltatast végzd szervezet, akik csak egészségligyi szolgaltatas nyljtasara

vehetdk igénybe [31; 15§ (1) bekezdés a-i, pontja, és (2) bekezdése].
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Itt fontos kiemelni, hogy a létfontossagu kozlekedési, fuvarozé szervektdl a torvény
alapjan nem lehet bevonni személy- és jarmikovetd rendszereiket, amennyiben az
szamukra kritikus szolgaltatas kiesést okozna.

A 5/2014. (1. 7.) NGM rendelet alapjan a Nemzetgazdasagi Miniszter intézkedett,
hogy a honvédelmi és nemzetbiztonsagi szempontbol stratégiai eréforrasokat dsszegylijti,
azokrdl nyilvantartast vezet, €s ezen adatokat biztositja a honvédelmi agazat felé [40; 4§].
Megallapithato, hogy sziikséges egy sikeres koordinacid azon célbol, hogy feltarjak
melyek azok az anyagi javak, amelyek a honvédelmi agazatot érdeklik (teherautok,
erogépek, esetleges nyomkovetd rendszerek).

A fenti jogszabalyok elemzése soran megallapithatdo, hogy a torvényi hattér
kielégitd. A nemzetgazdasdgbdl torténd bevonds szigortan szabalyozott, mindamellett
miitkodéképes rendszert biztosit. Mar ,,csak” ezt a rendszert kell megtolteni tartalommal,
mint példaul Osszegylijteni a honvédelmi erdkovetés szamara bevonhatd polgari célu
személy- és jarmiikovetd rendszereket, és ezen informaciok folyamatos naprakészen
tartésa.

Ertheté médon korunk technikai fejlettsége komoly potencialt hordoz a katonai, és
rendvédelmi alkalmazas teriiletén. A nem oly tavoli jovében mar kénnyen megvalosulhat,
hogy katondink bevetés kozben geografiai helyzetiiket, feltoltottségi €s egészségligyi
adataikat egy adatfuzios kozponton keresztiil a tavoli parancsnokok és torzsek szdmara
elérhetové tegyék, ezzel felgyorsitva a behatasok valaszidejét.

Az ilyen adatgyiijt6 és helyzetkovetd rendszerek tervezésekor, illetve haditechnikai
miszaki kovetelményeinek meghatarozasakor elengedhetetlen, hogy azok jogszabalyi
kereteit megvizsgaljuk, az esetleges jogi anomalidkat feltarjuk, és azokra megoldast
kinaljunk.

Magyarorszag csak részben rendelkezik azzal a jogszabalyi hattérrel, amely
sziikséges egy honvédelmi célu erdkovetési rendszer bevezetéséhez. Megitélésem szerint,
reflektdlva az egyre szigorodd adatvédelmi irdnyelvekre, az erdkovetéshez sziikséges
személyes és kiilonleges adatok kezelését a vonatkozo jogszabalyokban pontositani
sziikséges.

A jogszabalyi hattér bemutatasat kdvetSen a halozat kozpontl hadviselés (NCW™)
szemsz0gébdl vizsgdlom az erdkdvetési rendszerek alkalmazasanak lehetdségeit, valamint

helyét és szerepét az NCW modellben.
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1.3 NCW modell megkozelitése halézatelemzési eszkozokkel

A korabban targyalt negyedik generacios hadviselés, és aszimmetrikus-, valamint
hibrid kihivasok mellett, korunk katonai gondolkodasiban jelen van egy eltérd
megkozelitésii hadviselési paradigma, amely a halozat kozpont hadviselés (NCW) nevet
viseli.

Roviddel az ezredforduld eldtt az Egyesiilt Allamok hadseregében megalkottak a
hal6zat kozpontt hadviselés koncepcidjat [41; p. 190.] [11]. Felismerve a modern
informacios technologiakban rejld lehetdségeket, az alegységeket, parancsnokokat ¢&s
torzseket, valamint a szenzorokat halozatszerlien kivantak oOsszekapcsolni. Gyakran
emlegetett elvarasként tamasztottak, hogy az USA elndke akar a lovészarokban 1évo
katonaval is 0sszekapcsolhato legyen, ezaltal lerdviditve a haldézati csomopontok kdzotti
utat, amely nagyfoku robosztussagot biztosit a halozatnak [42][43].

A Magyar Honvédség valaszolva a kor kihivasaira szintén igyekszik kialakitani a
maga halozat kozponti hadviselési képességét. Ezeket a mar emlitett informacios
technologiakra, valamint tudatosan kialakitott vezetési rendszerre kell épiteni. Azonban a
rendszer kiépitése sordn vizsgalni kell a halozatot, tovabba a kialakitas lépései soran
1dorol-idore feliil kell vizsgalni, ugynevezett halézatelemzést kell végrehajtani.

Az NCW modell megalkotasat kovetéen, de attol fiiggetlentil, Barabasi Albert-
Laszlo6 ¢és munkatarsai 1999-t61 folyamatosan publikdlt halozatelemzési miiveikben,
alapjaiban valtoztattdk meg a valosagos halozatokrdl alkotott képiinket. A korabbi Erdds-
Rényi modellt [44; p. 20.] figyelmen kiviil hagyva bevezették a skalafliggetlen halozatok
fogalmat. Ez 0j megvilagitasba helyezte tobbek kozott a kiilonbozo tarsadalmi,
szociologiai, gazdasagi halozatokat is.

Ezen ismeretek birtokaban érdemes ismét megvizsgalni halozatelemzési
modszerekkel a Magyar Honvédséget érintd halozat kozpont hadviselési lehetdségeket. A
dolgozat terjedelmi korlatai miatt a vizsgalatot a 16vész zaszloalj kapcsolati rendszerén

keresztiil mutatom be.

1.3.1 Halozat kozponta hadviselés

A halézat kozpontt hadviselés gondolatat eldszor Jay Johnson tengernagy emlitette
meg 1997-ben egy az Egyesiilt Allamok Haditengerészeti Intézetében rendezett
konferencian, majd 1998-ban doktrinaba foglaltak [41; p. 190.]. Az elmélet célja, hogy

egyszerlsitse a haldzati szenzorok, parancsnokok és lovészek bonyolult hierarchidjat,
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csokkentse a miiveleti sziineteket, ndvelje a precizitdst és lerdviditse a vezetés
iddsziikségletét.

Az NCW modell alaptételei a kdvetkezok:

A robosztus haldzatok eldsegitik az informacié megosztast.

Az informacié megosztas elésegiti az egylittmiikddés kialakitasat.

A harchelyzet ismeret (SA) eldsegiti a csapatok miiveleteinek 9sszehangolodasat.

H w0 np e

Ezek az elemek drasztikus aranyban novelik a miiveletek sikerességét [42][43].

Az NCW modellel nagyjabol egy id6ben alakult ki az entropia alapi hadviselés
megnovelni a kohéziot biztosito szervezeti elemek (személyek, eszkozok, objektumok)
kiiktatasaval addig a szintig, hogy a személyi allomany mar ne legyen képes a szervezett
ellenalldsra.” [41; p. 190.]

Felmeriilhet az olvasoban a kérdés, hogy ezen alaptételek kimondasa utan miért
fontos a Barabasi-féle modell vizsgalata a katonai halozatokban. A valasz egyszerti, mikor
ezek az elméletek sziilettek, még mas volt az altalanosan elfogadott kép a valosdgos
halézatokrol. Barabasi ¢és kutatdocsapata a skalafiiggetlen halozatok bevezetésével
tudomanyos, matematikai modszerekkel megalapozott valaszt adtak a valosagos halozatok
viselkedésére, raadasul a leirt halozati megoldasokat szélesebb korben tudtdk alkalmazni,
mint a tarsadalmi halozatok. Kiilon érdekesség, hogy a DARPA* 1999 &szén kiirt
palyazatan, amely ,,elsodlegesen az uj halozati technologiaknak a fejlesztését tiizte ki célul,
amelyek a jovo halozatai szamdra lehetové teszik, hogy a tamadasok esetén épek
maradjanak, és a halozati szolgaltatasokat fenntartsak”, a Barabasi- féle kutatdcsoportot
elutasitottak, mert akkor még nem értették mi kiilonleges van a skalafliggetlen
halézatokban, pedig nem sokkal eldtte hozta le felfedezésiiket a rangos Nature cimi
tudomanyos folyoirat. Azdta tudjuk, hogy a skalafiiggetlen haldzatok terén elért sikereik
komolyan hozzajarultak a robosztussag és a halozatok tamadhatosaganak vizsgalataban,

matematikai modellezésében [44; p. 126.].

1.3.2 A hélézatelemzés matematikai eszkozei
A téarsadalmi, bioldgiai, informatikai hal6zatok jobb megérthetdsége érdekében,

célszerli azokat kvantitativ formaba Onteni, és ugy kezelni. A probléma megoldasahoz

“2 Defense Advanced Research Projects Agency — Fejlett Védelmi Kutatasi Projektek Ugynoksége
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matematikai modszereket hivunk segitségiil, mint a diszkrét matematika, a grafelmélet,
fraktalok, matematikai cimkézés.

»A hdlozat fogalma a hadlozattudomanyban matematikai, ezen beliil grafelméleti
alapokra épiil. Ennek megfelelden a halozat csucsok/csucspontok (csomopontok) és az
ezeket paronként osszekapcsolo élek (kapcsolatok) osszessége. Az ezzel lényegében
megegyezo tartalmu graf fogalom azonban csak a halozatok legegyszeriibb valtozatainak
leirasara alkalmas.” [47; p. 181.] Tovabba meg lehet kiilonboztetni a halézatokat azok
vonalas elrendezddése (pl.: utak, folyok), vagy a csomdpontok és az ezek kozotti
kapcsolatok alapjan (pl.: szocialis kapcsolatok) [47; p. 181.]. Esetiinkben az utobbi
halézatokkal foglalkozom.

A halozatok matematikai leirdsaval eldészor Leonard Euler foglalkozott a
Konigsbergi hidak problémajaban 1736-ban. Ebben fontos alapfogalmakat fektetett le a
hires matematikus, melyek az évszdzadok soran dinamikusan fejlédtek. Eleinte csak a
szabalyos grafokat vizsgaltdk a matematikusok, azonban Erdds Pal és Rényi Alfred
munkassaga révén a gyakorlati alkalmazas kertilt elotérbe. Az Erdds-Rényi paros a véletlen
halézatokat vizsgalta, ahol feltételezték, hogy a hal6zatok véletlenszertien kapcsolddnak
egymashoz, igy azok fokszameloszldsa normal eloszladst mutat (haranggorbét kovet). A
kovetkezd mérfoldkd 1999-ben volt, amikor Barabasi Albert-Laszlo és Albert Réka
felfedezték a skalafliggetlen halozatokat, amelyek fokszdmeloszlasa hatvanyfliggvényt
kovet (4. abra). Ezen elméletek, €s az alabbi kutatomunka alaposabb megértése érdekében,

célszerli néhany alapfogalmat definidlni:

haranggérbe hatvanyfliggvény-eloszlas

k kapcsolatii csomopontok szama

k kapcsolati csomépontok szama

kapcsolatok szama kapcsolatok szama

4. abra Normal eloszlasii és skalafiiggetlen halozatok (hatvanyfiiggvény eloszlasi) kozotti kiilonbség™®
A halézat egymassal Osszekapcsolt elemek Osszességébdl all. A legtobb valds
halozat elemei nem egyszerli pontok (mint a halézatok matematikai leképezéseinek, a

grafoknak az elemei), hanem maguk is bonyolult halézatok. Ez azt jelenti, hogy a

“* BARABASI Albert-Laszl6: Behalozva — A halézatok 0j tudomanya, Helikon Kiado, 2013. Harmadik
kiadas, ISBN 978 963 227 293 1 p. 79.
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természetben a halozatok egymasba dgyazottan fordulnak eld [48]. A halozatok
matematikai elemzésével a grafelmélet foglalkozik:

A graf objektumok egy halmazanak (csomodpontok) és az azok kozott fennalld
kapcsolatoknak (élek) egy absztrakt reprezentacidja [49] [50]. Jelolése G(N;k), ahol G: a
graf, N: a csomoOpontok halmaza, és kcNxN az élek halmaza. Amennyiben két csticsot
legfeljebb egy ¢l kot 0ssze, egyszerti grafrol beszéliink. Az olyan grafot, melynek élein
haladva barmely cstucsabdl barmely maésik csucsaba eljuthatunk, Osszefliggd grafnak
nevezziik [51].

A wvalés analizis és a topologia megalapozédsara irdnyuld vizsgalatok soran
felfedezték a fraktalokat, melyeknek tobbféle definiciojat is elfogadja a tudomanyos élet
[52]. A kovetkezé fogalmak jol koriilirjak a fraktalokat: A fraktalok olyan onhasonld
alakzatok, melyek Onhasonlé motivumai skalafiiggetlen méreteloszlast mutatnak [48].
Egyes megfogalmazasok szerint a végtelenségig Onhasonld alakzatok [52]. Azonban a
természetben eléfordulo fraktalok (pl.: brokkoli vazszerkezete), egyértelmiien nem képesek
végtelen 1épéslti Onhasonlosdgra. Az altalam vizsgalt tarsadalmi halozatok fraktal
szempontbdl végsé pontjai az emberek. A Magyar Honvédség jelenlegi maximalis
létszama 37.650 f6 [38], az allamigazgatasban pedig mintegy 800 ezren dolgoznak, a Fold
lakossaga jelenleg valamivel tobb mint 7 milliard ember. Azaz a halozat, amely a fraktalt
alkotja, nem lehet ennél tobb elemli. A Csermely Péter-féle haldzat értelmezés alapjan, a
matematikai absztrakcid révén, elvonatkoztathatunk a csomopontok valodi alakjuktol (pl.
ember, sejtek, stb.), igy kialakulhat egy magasabb indukcio.

A halozat kozpontu hadviselés kutatasa soran nem tUjszerti gondolat fraktalokat
keresni a hadviselést felépitd komplex halézatokban. Egy 2000-ben megjelent angolszasz
tanulmany a frontvonalak fraktal tulajdonsagait tanulmanyozza. A hadtorténeti adatokat
feldolgoz6 kutatds megallapitotta, hogy a frontvonalak atlagos fraktdldimenzidja D=1,685
[53] [54].

1.3.3 Lovészzaszloalj fiiggelmi kapcsolatrendszerének elemzése

A Kkatonai szervezet er6sen hierarchikus szervezeti keretek kozott miikodik. A kis
csoportok (rajok, részlegek) élén egy szervezetszerli parancsnok all. A csoportban van
tovabba még egy Kkitiintetett csics ez a parancsnokhelyettes, akinek a csoport tagjai

ugyanugy engedelmességgel tartoznak. Ezt a felépiilést a kovetkez6 graf mutatja (5. abra).
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5. abra Fiiggelmi kapcsolatok kialakuldsanak 6nhasonl6 dinamizmusa (szerzd)

Gyakorlatilag egy két csomdpontu csillag topologia lathat6, ahol a
parancsnokhelyettes kapcsolatait szaggatott vonallal jeloltem a megkiilonboztethetdség
miatt. Ez az elrendezddés a halozat (zaszloalj) épitdkovei.

Van egy kiindulé csomépont a grafban, nevezziikk M-nek. M-bél kiindul T szamu
csomoéponthoz ugyanannyi szdmu ¢€l, ahol T az alarendeltek szdmossaga, a hozzajuk
tartozo ¢€lek pedig a parancsnok-beosztott kozotti fliggelmi viszonyt abrazoljdk. Egy 1
csomépont (parancsnokhelyettes) kitiintetett szerepet kap, és egy-egy éllel kapcsolodik a
csoport tobbi tagjdhoz. Harmadik Iépésben egy tetszdleges j csomdpont azonosan
hasonléan M-hez tovabbi hasonld kapcsolatokat épit ki mas csomopontokkal (pl.:
zaszloaljparancsnok — szazadparancsnokok — szakaszparancsnokok). Ez a folyamat egy
16vészzaszloalj fiiggelmi rendszerében a zaszloaljparancsnoktol kezdve a 16vész katonakig
négy lépésben zajlik le. A fent leirtak alapjan belathat6, hogy egy onhasonlo halozatrol
beszéliink, melyet a kovetkezd dbra szemléltet.

Azonban ez az 0nhasonld haldézat 6nmagaban még nem fraktal [52], hisz nem all
fenn, hogy végtelen Iépésben Onhasonldo, de kimondhatdé, hogy fraktal-szer(i
képzédményrdl beszéliink. A fent emlitett leiras lehetdséget nyujt, hogy magasabb rendi
(Magyar Honvédség, allamigazgatas), illetve alacsonyabb rendii (emberi szervezet)
hal6zatokban hasonl6 6nhasonlé tulajdonsagot keressiink (Csermely-féle indukcid). A fenti
leiras alapjan belathatd, hogy a Magyar Honvédség, és az azt feloleld halmaz a magyar
allamigazgatas is hasonloan miikddik, azaz a zaszloalj 6nhasonld alakzata egy nagyobb
diszkrét elemekbdl all6 6nhasonld hélozat (fraktal-szerli képzOdmény) részeleme. Most
nézziik meg, hogy teljesiil-e a skalafiiggetlen felépiilés?

A fliggelmi kapcsolati rendszer megrajzolasaval parhuzamosan felirtam a graf
kapcsolati matrixat, amely egy kozel 700X700-as matrix. A matrixban két csomdépont
kozotti élek szamat beirom a megfeleld helyre (jelenleg maximum 1), ahol pedig nincs
kapcsolat oda 0 keriil. A vizsgalt graf tobb mint 700 csomoponttal, és megkozelitdleg 1400
éllel rendelkezik. Azonban, mivel ez egy ritka graf, amelyben az élek szama sokkal kisebb,
mint a csicsok szdmdnak négyzete ([K]<<[NJ%), azaz a stirlisége <<0,5 (szdmitdsokat

kovetden ez az érték 0,02), igy logikusabb a szomszédsagi lista hasznélata, igy a matrix
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minden egyes csomdpontja mellett feltiintetésre keriil a hozzajuk befutd élek szdma. Az

adatok feldolgozasdhoz Microsoft excel-t hasznaltam.

6. abra Lovész zaszloalj fiiggelmi kapcsolatai (szerzo)

Kovetkezd 1épésben vizsgaltam a felirt halozat skalafliggetlenségét. Barabési
Albert-Laszl6 halozatkutatdé munkassaga alapjan, a skalafliggetlen halozatoknak a
kovetkezd alapfeltételeknek kell megfelelnie:

1. Novekedés: A haldzatok allandd valtozéaséara utald tétel. Az Erdds-Rényi modellel

[44; p. 20.] ellentétben, amely statikus, a valosagos halozatok allandoan valtoznak.

Ennek az allando6 valtozasnak egy pillanata a fenti dbra is. Beosztasok jonnek létre,

szlinnek meg, esetleg atalakulnak. Az 0 beosztdsok mindig egy parancsnokhoz

kothetdk. Tehat a novekedésként definialt tétel megallja a helyét.
2. Népszerliségi kapcsolodds. Az 4talakulds soran a csomodpontok a fliggelmi

rendszerben egy erdsebb csoméponthoz kapcesolddnak (parancsnok).
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A skalafliggetlen halozatok kialakulasahoz sziikséges alapfeltételek teljesiiltek,
azonban a kialakult onhasonld hélozat képét vizsgalva nem latunk sok kapcsolattal
rendelkezd kozéppontokat. A skalafliggetlenség kizarasdhoz tovabbi méréseket sziikséges
végrehajtani a haldézaton.

A skalafliggetlen természeti halozatokban kivétel nélkiill megtaldlhaté a Pareto-
szabaly, mas néven a ,,gazdagabb egyre gazdagabb lesz” [44; pp. 74-90.]. A szabaly
lényege, hogy az élek 80%-at a graf csomopontjainak 20%-a birtokolja. Az elvégzett
szamitasok alapjan a halozat 29,5%-at alkotjak a sok kapcsolattal rendelkez6 vezetdk, ezek
a pontok azonban csak az élek 62,9%-at birtokoljak. Tehat kimondhat6, hogy a vizsgalt
graf a 80-20-as Pareto- szabalynak nem, azonban a 70-30-as Pareto-szabalynak mar eleget
tesz. Itt érdemes megjegyezni, hogy a skalafiiggetlen halozatoknal definialt
alapkovetelmények a 80-20-as szabalyt alkalmazzak. A jelentkezett eltérésre az alabbiak
adhatnak valaszt.

Kovetkezd lépésben két grafikonon vizsgaltam a fokszdmok eloszlasat. A
skalafiiggetlen halozatokra jellemz6, hogy hatvanyfiiggvény eloszlast mutatnak (lasd 4.
abra) [43]. Amennyiben a koordinata rendszer hatvanyokat megjelenité koordinata
tengelyét dekados osztassal veszem fel, és itt jelenitem meg a fiiggvényt, akkor egy
egyenes menti (iranytangens) szorast kell mutatnia, melyet az alabbi jobb oldali abran egy

fekete segédegyenes jelez.
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7. abra Zaszloalj fiiggelmi kapcsolati rendszerének fokszam eloszlasa (szerz6)

Az abrakat tanulmanyozva a bal és jobb oldali fliggvények hatvanyfiiggvény jellegii
eloszlast mutatnak, igy azok nem feltétlentil elégitik ki a tAmasztott kdvetelményeket.
Osszegezve a fent felsorolt pontokat megallapithatd, hogy a 16vész zaszloalj kapcsolati
rendszere Onhasonld halozat, azonban a skalafiiggetlenség bizonyitasaval gond van.
Hasonlo problémaval kiizdottek a vilag vezetd halozatkutatoi is 1999 és 2001 kozott. A
megoldds a modularis halozat elvében van [44, p.205.]. Térjiink vissza az 5. és a 6.

abrahoz, ahol a 16vész zaszloalj fiiggelmi kapcsolati rendszerét és annak kialakulasi
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dinamikajat abrdzoltam. Ha ezt a halozatot ugy tekintem, mint modulokbdl felépiild
halozatot, akkor konnyen belathato, hogy az egyes modulok skalafliggetlenek. Lehetséges,
hogy az egész haldzatra kdzvetleniil nem alkalmazhaté a 80-20-as torvény, azonban az
egyes modulok eleget tesznek a feltételeknek, azaz kimondhatd, hogy a 16vész zaszloalj
egy modularis skalafliggetlen halozat, tovabba a Csermely-féle megfogalmazas szerint egy
skélafiiggetlen 6nhasonld hélozat (fraktal-szeri képzédmény). Mint kordbban utaltam ra a
természeti halozatok ilyen skalafliggetlen 6nhasonld fraktalok, melynek jelentésége abban
rejlik, hogy azok a szervezetek amelyek, ezen természeti tulajdonsdgot masoljak sokkal
ellenallobbak, valljak a modern kutatasok ezrei. Ez kedvezé eredményeket hozhat az
entropia alapu hadviselési térben.

A modularis skalafiiggetlenség bizonyitasat kovetden vizsgéaltam, hogy a haldzat
rendelkezik-e a kis vilag tulajdonsagokkal [44; pp. 48-63.]. A katonai hiradasszervezésben
nagyon fontos mérdfaktor, hogy hany kézen megy at az informécid, mert minden egyes
Iépés az informécid torzulasat eredményezi. Halozatelméleti megkozelitésben, minél
kevesebb kézfogasra vannak egymastol a csomopontok, anndl kevésbé torzul az
informacio. Természeti modelleket tanulmanyozva 2-14 Iépés kozé teszik a kis vilagok
mérdszamat. Barabasi és kutatocsapata kimutatta, hogy a nagy halézatokban az atlagos
Osszekapcsoltsag logaritmikus emelkedést mutat. Kritérium érték a pontonkénti
Osszekapcsoltsag 1 koriili legyen. Elfogadva a kis vilagrol alkotott tézist, és figyelembe
véve a vizsgalt hal6zat modularis skalafiiggetlen tulajdonsagait, az alabbi 6sszefliggésekkel

leirhat6, és szamolhaté a 10vész zdszloalj fiiggelmi kapcsolatrendszerének kis vilag

tulajdonsaga:
k=N
lgN
d= lg—k = 5,23

Ahol N a csomdpontok szama, k egy pont atlagos kapcsolatainak szdma, d pedig a
sziikséges lépések szama. A szdmitdsokat elvégezve 5,23-at kaptam eredményiil, azaz
atlagosan 6 Iépéssel elérhetd egy tetszéleges csomdponttol egy masik csomodpont. Ezzel
bizonyitottam, hogy kis vilag tulajdonsagokkal rendelkezik a haldzat, amely pozitiv
tulajdonsag az informacidtorzulas kikiiszobolésének szempontjabol, de ez még nem
elegendd. Természetesen fliggelmi szempontbdl kevésbé érdekes, hogy két 16vész katona a
szervezetben milyen tavol van egymastdl, sokkal érdekesebb, hogy a parancsnokok hany
lépésre allnak a beosztottaiktol, és ezt lehet-e csokkenteni? Egy megfeleld hirrendszer

alkalmazasaval sziikséges-e tobb csomdpont (ember) kdzbeiktatasa, vagy lehet kdzvetleniil
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az egyénnek feladatot szabni? A 7. abrat elemezve belathatd, hogy a zaszldaljparancsnok
maximum 4 [épés tavolsagra van a l6vész katonatdl, amely nem feltétleniil probléma, hisz
nem az O hataskore egyes harcos szintre lebontani a harcparancsot, de pozitiv az
informécidtorzulas kikiiszoboléséhez vezetd ton.

Vizsgalva a 10vész zdszloalj hiradé ¢és informatikai rendszerét, sziikebben a
radiohiradast, latszik, hogy a felépitett rendszer lekoveti a fliggelmi kapcsolat rendszereket.
Elonye, hogy a parancsnok meg tudja valdsitani a parancskiadast, akkor is ha fizikalisan
tavol van beosztottjaitol, azonban az informécidaramlas, a szervezeés nehézkes lehet ezeken
a csatornakon, tobbnyire a koordinaciora korlatozodik. Halozatkutatok bizonyitottak, hogy
a csillagpontos munkaszervezés lényegesen lassabb a teljes graf jelleginél (mindenki
mindenkivel kommunikalhat), adott esetben dupla idébe is keriilhet. [55] Ez pedig
lényegesen lassitja a vezetési folény kialakitdsanak menetét [56]. Lehetséges-e olyan
rendszer, amely gyorsitani tudja a vezetési folény kialakitasat? Ehhez vizsgalnom

sziikséges a 16vész zaszldalj informacios kapcsolati rendszereit.

1.3.4 Skalafiiggetlen felépiilés kovetkezményei

Az entropia alapu hadviselési térben rendkiviil fontos adat, hogy a vizsgalt halozat,
esetiinkben a zészloalj fiiggelmi kapcsolatrendszere, amely a parancsadasi kotelékeket
mutatja, milyen hibatiiré képességgel rendelkezik. Fontos kérdés, hogy hany csomoépontot
kell eltavolitani a halozatbol, ahhoz hogy az darabjaira essen.

Egy halozat csomépontjainak a meghibasodasa a hal6zatot konnyen széttérdelheti
elszigetelt, egymassal nem kommunikalo részekre. Nyilvanvalé, hogy minél tobb
csomopontot tavolitunk el a haldézatbol, annal nagyobb a valdsziniisége annak, hogy a
halézat darabjaira essen szét. Régdta ismert tény, hogy néhany véletlenszeriien kivalasztott
csomopont eltavolitasa alig befolydsolja az dsszekapcsoltsagot. Azonban, ha az eltavolitast
folytatjuk, egy bizonyos szam utdn a graf apro, egymassal nem kommunikald részekre esik
szét, melyet kritikus kiiszobértéknek nevezziik. A  skalafiiggetlen haldzatok
meghibdsodasai sordn a kritikus kiiszobérték alatt a rendszer alig szenved kart, ezen érték
felett azonban a halozat egyszeriien szétesik. [57]

Tetszbleges skalafliggetlen halézatokon végrehajtott kisérletek azt mutattak, hogy a
halozatbol véletlenszerlien eltavolithatd a csomoOpontok jelentds része anélkiil, hogy a
halozat széttoredezne. Azonban, ha tudatosan tdmadjuk a halézatot, és a nagy fokszdmmal
rendelkezd csomopontokat, illetve a modulokat 6sszek6td csomopontokat tavolitjuk el a

rendszerbdl a haldzat konnyen flirtdkre (cluster) hullik szét. [44, p. 125] Ez egy régota
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ismert tény volt katonai tekintetben, a parancsnokok likvidalasaval megndvekszik az
alegység entropidja. A skalafiiggetlen halozatok bevezetésével, azonban megjelent ennek
egy matematikai modellezési lehetdsége. Ugyanakkor kimutattak azt is, hogy ezen
csomopontok javitdsa (poOtlasa) soran egy bizonyos mértékig fenntarthaté a haldzat
robosztussaga, azonban egy masik kiiszobérték elérésekor lavinaszerlien omlik Ossze a
halozat apr6é darabokra. Gyakorlatban a likvidalt parancsnokok helyére a szervezetszerii
parancsnokhelyettesek 1épnek be. Amikor elfogynak ezek a lehetdségek, és az ,utodlas”
rendszerében zavar all be, a haldzat entropidja drasztikusan megnd, és nem fiirtokre,

hanem apré darabokra hullik szét (rajok, kezeldszemélyzetek gyakran vezetés nélkiil).

1.3.5 Lovész zaszloalj informacios kapcsolatrendszerének elemzése

Els6 lépésben megprobaltam létrehozni az informaciods kapcsolatrendszert leird
grafot. A felépitéshez alapul vettem a Szervezeti és Miikodési Szabalyzatot, sajat hiradas
szervezési tapasztalataimat, és kérdéses esetekben interjukat készitettem. A kapott
eredményekbdl felépitettem a szomszédossagi listat, melyet 6sszegeztem ¢és igy kaptam a
csomoépontokhoz kapcsolddo élek szamat. A csomopontok értéke (N) tovabbra is
megkozelitdleg 700, azonban az élek szdma jelentdsen megnovekedett: 15030-ra. Egy
ilyen robosztus graf felrajzolasa, rengeteg id6t venne igénybe, és komplexitasa révén kevés
vizualis informaciot hordozna a kutatdé szaméra. Igy a szemléltetés kedvéért csak rész
csoportokat abrazoltam (8. abra). Mar a kvantitativ adatok 0sszesitésénél szembetiint, hogy
a graf rendelkezik nagy fokszamu csomopontokkal, melyek varhatéan koézéppontok a
halozaton beliil.

Az els6 és legszembetlinébb tulajdonsaga a grafnak a Granovetter-csoportok
megjelenése [44; p. 48.] [58]. Az egyes kis csoportokon (rajok, részlegek) beliil
mindennapi munkakapcsolatok alakulnak ki (er6s kapcsolatok), ezzel teljes grafot
alakitanak ki a szervezeti egységben. Ezek a csomdpontok gyenge kapcsolatokkal
kotddnek a zészloalj mas szervezeti egységeiben 1évé csomopontokhoz, igy dramoltatva a
munkdhoz sziikséges informdcidkat. Tovabbi érdekesség, hogy egyes csoportok
csomopontok gyenge kapcsolatainak a szdma atlagosan kettd (pl. 16vész rajok), addig mas
csoportok (részlegek) csomodpontjainak gyenge kapcsolatai atlagosan 30 koriiliek. Ez
természetesen nem azt jelenti, hogy a 16vész katondk nem baratkoznak masokkal, hanem a
munkajukhoz sziikséges informaciot beliilr6l veszik, a kdzvetlen felettesiiktdl, tovabba
informaciokat kifelé a megfeleld csatornan a vezetdjiikon keresztiil aramoltatjak ki. Addig

mas csoportok, mint példaul a logisztikai részleg, a nagyszdmu gyenge kapcsolatain
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keresztiil szerzi be a munkdjdhoz sziikséges informdacidét, amit a csoporton beliil

feldolgoznak. Ezt a rendszert a kdvetkez6 abra szemlélteti:

8. abra Granovetter csoportok gyenge és eros kapcsolatai a lovész zaszléalj informaciés kapcsolati
rendszerében (szerzo)

A kovetkezd Iépésben vizsgalom a haldzat skalafliggetlen tulajdonséagait a
Barabasi-féle kritériumok alapjan [44].

1. Novekedés. Belathatd, hogy egy feladat tervezése-végrehajtdsa beinditja az
informacids csatornakat, Ujak alakulnak ki, majd a feladat végeztével ezek
lecsokkennek, majd ijra megsokszorozodnak. Az altalam vizsgalt allapot csak egy
iddpillanat volt a hal6zatban. Tehat a halozat dinamikus, kielégiti a feltételt.

2. Népszerliség: A grafon beliil minden csomdpontnak van egy értéke, amiért vonzo
lehet hozza kapcsolodni. Ez az érték fligg a szervezeten beliil elfoglalt szerepétdl,
ilyen lehet példdul a logisztikai részleg elektronikai szolgéalatvezetdje. Neki
sziikséges megszereznie a zaszloalj elektromos eszkozeinek hadrafoghatdsagarol
sz616 informdacidkat, és azok javittatadsardl gondoskodni, ez egy gazdag kapcsolati
halot eredményez szdmara. Tehat a graf egyes csomdpontjai népszeriibbek mas
csomopontoknal.

Kovetkezd 1épésben vizsgéaltam a 80/20-as szabaly meglétét. Kiszdmoltam a
zaszloalj létszamanak a 20%-4t, majd sorba allitottam a csomodpontokat fokszamaik
alapjan. Ezt Osszevetettem a teljes kapcsolatok szdmaval. Az eredmények alapjan a graf
csomépontjainak 20%-a uralja az élek 86%-at, mely kielégiti a Pareto-szabalyt.

A halézat fokszamainak alakuldsat grafikonon vetettem Ossze az elézdekhez

hasonlé mdodon.
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9. abra Lovészzaszloalj informacios kapcsolatrendszerének fokszam eloszlasa (szerzo)

Az abrakon a kékkel jelolt pontok a kapott értékek eloszlasa, a fekete vonal pedig a
varhat6 értéket jeloli. A fenti abrék alapjan a skalafiiggetlenség feltétele egyértelmiien nem
teljestl.

Alaposan megvizsgalva a halozatot né¢hany nagy fokszdmmal rendelkezd
csomopontot, un. kozéppontokat taldlunk, amely jo eséllyel mozditja a halozatot a
skalafliggetlen tulajdonsag felé. Megallapithatd, hogy a 16vész zédszldalj informacios
kapcsolati rendszere egy modularis skalafliggetlen halozat.

Az Onhasonlosagot tekintve a halozat Iényegesen gyengébb a fiiggelmi
kapcsolatrendszerhez képest. Az egyes lovészszazadok Onhasonloak, azonban a harci
tamogatd, ¢és kiszolgald alegységek eltérése ndvekszik a korabbi haldézatokhoz képest, ez a
nagy fokszamu csomdpontokban mutatkozik meg. A szervezeti egységek kiilonb6zo
csomoépontu teljes grafokat alkotnak. Ezek a részek kiilonboz6 fokszdmmal kapcsolodnak
egymashoz. Bar egyes szervezeti elemek (pl. 10vész szdzadok) hasonld tulajdonsagokat
mutatnak. Az eredmények alapjan nem egyértelmiien megallapithatd az Onhasonldsag.
Azonban, ha a grafot modulokra bontjuk (szdzadok, szakaszok, rajok) ismét
megbizonyosodhatunk a halézat modularis skalafiiggetlen tulajdonsagarol.

Vizsgaltam tovabba a halozat kisvilag tulajdonsagat, esetiinkben k=20, igy a
korébbi képlet alapjan:

lgN
= li—k = 2,2

Ez a csomoOpontok kozotti atlagos tavolsagra kapott érték joval kisebb az eldzd
halozatban kapottdl, tehat atlagosan 3 1épés alatt (fele a fliggelmi kapcsolati rendszerhez
képest) eljut az informaci6 a szervezet egy tetszdleges csomopontjatol egy masikba. Ennek
Oridsi szerepe van a milkdodést tekintve. Példaul az alegység feltoltottségérdl szolod
informaciok kevesebb torzulast kovetden jutnak el mondjuk a logisztikai részleg
szakbeosztasu személyeihez, akik meg tudjak tenni a megfeleld intézkedéseket, és segitik a

parancsnok dontésének el6készitését.
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1.3.6 Ut a modularitas nélkiili skalafiiggetlenség felé

Tudomanyosan elfogadott tény, hogy a valés tarsadalmi haldézatok skalafiiggetlen
tulajdonsagokat mutatnak [49] [44] [59].

Ezt a tényt, mint diszciplinat felhasznalva, nem vizsgdlom a 16vész zaszloalj
,valos” kapcsolati halojat, mely alatt az emberek munka-, barati-, és ismeretségi haldjat
értem. Tapasztalati tények alapjan belathatd, hogy a valosagos halozatban tobb kapcsolattal
rendelkezik a szervezeti egységen beliil a katondk, mint az informaciés kapcsolati
rendszerben.

Sajat  eddigi kutatdsi eredményeimet figyelembe véve, ahol modularis
skalafiiggetlen halozatokat talaltam, ¢€s a valos halozatok skalafiiggetlen tulajdonsagat
0sszegezve, a kovetkezo kutatasi eredményre jutottam, melynek jobb megértése érdekében
egy biologiai példat vonultatok fel.

Biologusok amikor a sejtek felépitése soran skalafiiggetlen haldzati topoldgiara
bukkantak a kdvetkezOképpen magyaraztak azt: A sejtet alapvetden nem skalafiiggetlennek
tervezte a természet, de az evolicid sordn aprobb évmillios reprodukcios hibdk soran
skalafliggetlenné alakult [44; pp. 147-161.]. Ezt a tulajdonsagot felhasznalva a
kovetkezoképpen magyarazom a 16vész zaszloalj halozati ndvekedési dinamikajat.

Els6 1épésben értelmezziik a zaszloaljat egy N csomopontt ,,0”-reguldris gratként
[60; p. 15.], mely azt jelenti, hogy a csticsokbol kimend élek szama nulla, tehat a
csomoépontok nem kapcsolodnak egymashoz, a zészloalj tagjai egyes harcosként
viselkednek. Ez egy iires graf, melyet a 10. abra mutat, ekkor a halozat entrdpiaja igen

magas.

oOooO

0-reguralis graf

skalafuggetlen halozat Skalaligoelieanalozat

10. abra Lovészzaszléalj entréopia csokkenési dinamikaja (szerzo)

Kovetkez6 Iépésben kossiik 6ssze a csomopontokat a 6. abranak megfeleléen, ekkor

a l6vész zaszloalj fiiggelmi kapcsolatrendszerét kapjuk. Ezt a ndvekedést szintén az 5. abra
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sematikus rajza mutatja. Ezzel a 1épéssel grafelméleti nyelven egy decentralizalt haldzatot
kapunk. A halozat entropidja lecsokkent. Kialakult egy moduldris skéalafliggetlen halozat.

Azonban ez a kapcsolati struktura valosziniileg nem elegendé ahhoz az
informacidoaramlashoz, amit a halozat tagjai tamasztanak 6nmaguk felé. A hiba kijavitasara
megindulnak a (modularitas nélkiili) skalafliggetlenség felé¢ vezetd Osvényen (harmadik
1épés) és kialakitottak a zaszldalj informacios kapcsolati rendszerét, hasonldoan a korabban
emlitett biologiai ,hibahoz”. Azonban figyelembe véve a kapott eredményeket, ez a
kapcsolati rendszer modularis skalafiiggetlen, amelyen csak a valodi halozat (zészldaljon
beliili 6sszes emberi kapcsolat) képes tovabblépni. A rajon, szakaszon, szdzadon beliil
kialakulhat teljes graf, azonban a zaszloaljon beliil szinte lehetetlen, hogy mindenki
mindenkit ismerjen, a gyakorlati tapasztalatok alapjan.

Felmeriil a kérdés, hogy miért alakulnak ki ilyen ,hibak” ¢&s vallnak
skalafiiggetlenné a halo6zatok. A valasz egyszeri. A haldzat igyekszik lecsokkenteni az
informaciod torzulasat, ezzel az informéci6 utjat. A parancsnokok szeretik elsd kézbol
hallani az informacidkat, és a felesleges tulterhelés csokkentése érdekében a szamukra
redundans elemeket tereldutra iranyitjak. Ezaltal alakitva ki a halozati strukturdban a
horizontalis utakat.

A fent leirt eredmények vajon milyen 0j feladatokat tarnak a kommunikécid
szervezéssel foglalkoz6 szakemberek elé? A hirado tiszteknek fel kell késziilniiik olyan
halbzatok tervezésére, amelyek egyarant képesek kiszolgalni az egyszer(i decentralizalt és
a skalafiiggetlen halozati modelleket is. Ilyen kommunikéacios modellekre az aldbbiakban

keresek megoldast.

1.3.7 A lovész zaszloalj fiiggelmi-, és informacios kapcsolati rendszereit hatékonyan
kiszolgalni képes tavkozlési halézatok

Az elézdekben vizsgaltam a 16vész zaszloalj kiilonb6zd kapcsolati rendszereit.
Ezen emberi kapcsolati rendszerek kommunikacios tamogatasat tavkozlési haldozatok
biztositjak. A hadseregben a hirad6 - informatikai szakcsapatoknak és eszk6zoknek a
rendeltetése ezen feladatok kiszolgalasa.

A vizsgalt 10vész alegység tekintetében a kovetkezd megallapitdsokra jutottam. A
torzs és alegység parancsnoki szinten tartdsan stacioner koriilmények kozott lehetdség van

informatikai halozathoz valo kapcsolodasra. A honvédségi STN* tartomany lehetéséget

*4 Stacioner Network — Stacioner Halozat
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biztosit levelezOszerver ¢és cimtar, fajlszerverek, adatbizisok milkddtetésére, ezaltal
elektronikus levelezés és fajlmegosztas biztositasara a végfelhasznalok kozott. Ez a haldzat
a felhasznaloi igények szerint dinamikusan valtoztathat6. Az informécidkat akar nagy
mennyiségben lehet broadcastolni, konnyedén lehet Iétrehozni egymdassal kommunikald
csoportokat, egy tetszleges felhasznald egyszeriien valhat nagy fokszamu kdzéppontta. A
normal fokszdmeloszlast és a skalafliggetlen hal6zatokat egyarant tamogatja.

Komoly szerepe van a vizsgalt katonai alegységnél az MH KCEHH®
telefonhdlozatnak. Ez a rendszer biztositja, hogy a halozat barmely két pontja kdzott pont-
pont kapcsolat épiilhessen ki. Hatranya pont az, hogy az informaciok szorasa meglehet6sen
iddigényes (A végpontokat egyesével kellene tarcsazni, az informaciot atadni, majd
bontani a vonalat. Ezen id6igényesség miatt nem hasznaljak ilyen célra — esetiinkben a
konferencia hivas lehet6ségét annak komplexitasa, korlatozottsaga, és viszonylag alacsony
résztvevéje — maximum 8 - miatt nem veszem figyelembe). Elénye, hogy a nagy
informaciotartalommal rendelkezd szakmai beszélgetések pont-pont k6zott a halézat mas
tagjainak zavarasa nélkiil le tudnak zajlani.

Tabori koriilmények kozott gyakran taldlkozhatunk a radidhiradassal. Ezt a tipusu
kommunikaciés médot, a mobilitast koveteld miiveleteknél alkalmazzak. Elonye, hogy az
informaciokat a rddidhaldo minden tagja hallja, azonban iddosztasos (félduplex) természete
miatt, csak kevés informacio juttathato at rajta, foleg koordinacios célokat szolgal.

Erdemes kitérni a mobiltelefon hiradasra. Bar a vizsgalt alegységnél a
mobilkommunikéacidos eszk6zok 99%-a magantulajdonban van, ,sajnos” rengeteg
informacio ezen keresztiil aramlik. Vajon mi lehet a mobilkommunikaci6 sikerének a titka?
Héatranya, hogy ezzel is csak pont-pont kapcsolat hozhatd Iétre, azonban mivel a vizsgalt
alegységnél, minden katona rendelkezik mobiltelefonnal, igy a kapcsolodasi lehetdségek
szempontjabol egy teljes grafot kapunk. Véleményem szerint a magas lefedettség és
rendelkezésre allasi mutatok mellett ez az egyik igazi sikere a vizsgalt halézatban a
mobiltelefonoknak.

Hasonl6 tulajdonsagokkal rendelkeznek részben a csapatok szamara iS biztositott
EDR késziilékek [4; pp. 25-30.]. Ezek a TETRA szabvanyu eszk6zok képesek 6tvozni a
radiok és mobiltelefonok kedvezd tulajdonsagait. Egy perspektivikus 16vész zaszldaljban,

ahol akér minden katona részére képesek lennénk biztositani egy EDR termindlt teljes

*® Magyar Honvédség Kormanyzati Célu Elkiiloniilt Hirk6z16 Halozat
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grafokat alakithatnank ki. Az uralkod6 irdnyelvek alapjan az eszkoz harci alkalmazasa
korlatozott, azonban a negyedik generacios konfliktusok soran szerepiik felértékelddhet.

Vizsgalva a civil életben az okostelefonok eléretorését, a statisztikak alapjan
megallapithatd, hogy a telefonokon a beszédkommunikacidé visszaszorult az e-mail-ek
mogé [61]. Ezt a tendenciat figyelembe véve érdemes lenne olyan tavkozlési megoldast
biztositani, amelyik mobil, a felhasznalok (csomoépontok) kapcsoldodasi lehetdségeit
tekintve képes teljes grafot biztositani, lehet vele egyideji csoportos- (multicast), szorasos-
(broadcast) és pont-pont (unicast) iizeneteket kiildeni.

Véleményem, €s misszi0s tapasztalataim alapjdn erre a célra részben idealis
valaszok lehetnek az erdkovetési rendszerek. Az utobbi években komoly fejlédésen
mentek keresztiil, terlileti lefedettségiik €s rendelkezésre allasi mutatoik javuld tendenciat
mutatnak.

Ezen rendszerek segitségével a felhasznalok képesek szoveges tizeneteket kiildeni
egymasnak hasonléban az e-mailekhez. Rendszertechnikai paramétereiket tekintve
megfelelnek a modern harcmezd kihivasainak [62]. Belathato, hogy egy erOkdvetési
rendszeren kivaloan lekdvethetd egy skalafliggetlen halozat csomdpontjainak valtozasa. A
kozel valos idejii monitorozasnak kdszonhetden, egy interaktiv térképi feliileten jelennek
meg a halozat csomdpontjai. A rendszeren keresztiil a kiilonb6zé csomdpontok kiesését
mindenki latja, ezaltal sokkal gyorsabba €s egyszeriibbé valik a parancsnoki, vagy dontési
poszt atvétele.

Idealis esetben, egy perspektivikus hirrendszert tekintve a kovetkezOképpen
alakulna a 16vész zaszloalj infokommunikacios rendszerének logikai topologiaja.

Kovetve a PACE®- tervet, amely megtaldlhato a NATO hiradasszervezési elvei
kozott [63], legalabb négy kiilonb6zo rendszerben (elsddleges, masodlagos, kiépitett,
vészhelyzeti) lennének képesek a zaszldalj elemei kommunikdlni egymadssal. Ez a
lehetéség grafikusan abrazolva rendkiviil bonyolult lenne, hisz minden pont-pont kozott
négy kapcsolatot kellene Kialakitani, ezért a szemléltethetéség kedvéért a kapcsolodasi

matrix részletén mutatom be.

“® Primary, Alternate, Contingency, Emergency — Els6dleges, Masodlagos, Kiépitett (Rendelkezésre 4ll6),
Veszélyhelyzeti
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A vizsgalt gratban a csomdpontok értéke tovabbra is N (~700), ahol a kapcsolatok
szama k=2.172.676, azaz komoly robosztussagot jelent a 16vész zaszloaljnak. Egy ilyen

rendszerben a kdvetkezOképpen nézhetne ki a PACE kommunikacios terv (2. tablazat).

Primary Els6dleges IP alapon, dinamikus csoportokkal szervezett korszerii

harcaszati radidrendszer

Alternate Masodlagos Erékovetési rendszerek

Contingency | Kiépitett EDR rendszer (TETRA)

Emergency | Vészhelyzeti Cellas mobiltelefon halozat

2. tablazat PACE kommunikacios terv perspektivikus hirado rendszerre (szerzé)

Osszegzésként megallapithato, hogy a fejlédés, fejlesztés iranyat érdemes az EDR
rendszer és a modern erékovetési megoldasok irdnyaba terelni.

Szamos hirado kolléganak szemében merésznek tlinhet ez a kijelentés, ugyanis egy
zaszloaljban tobb szaz EDR terminal rendszerbe allitasa, illetve er6kovetési rendszerek
iizembe helyezése még tavolinak tiinhet. Azonban gondoljunk csak arra, hogy egy jo 15-20
évvel ezelott még csak néhany embernek volt mobiltelefonja, €s mara mar a vizsgalt
alegységnél mindenki rendelkezik vele. Az ehhez hasonld technologiai fejlodéssel
foglalkozik a Google egykori fejlesztési igazgatoja, Ray Kurzweil is ,, A szingularitas
kiiszobén” cimli munkajaban[64]. Kutatasai alapjan megallapitotta, hogy az emberiség
fejlédése hatvanyfiiggvényt kdvet. Otddik paradigmaja a jol ismert Moore — tdrvénye,
mely szerint: , az integrdlt dramkorok dsszetettsége koriilbeliil 18 honaponként
megduplazodik” [65]. Figyelembe véve a hatvanyfliggvény szerinti fejlodést, varhatban
nemsokdra ez az id6 csokkenhet. Ilyen fejlddési litem mellett nem elképzelhetetlen, hogy
jelen kutatasomban megfogalmazott technikai ajanlasok néhany éven beliil realis valasztasi

lehetséggé valhatnak.
1.4 Erékovetés kornyezetének befolyasold tényezdi

Eddigi elemz6 munkdm alapjan megalkottam az erdkovetés kornyezetének

befolyasold tényezdit. Csoportositottam azokat a kdrnyezeti tényezdket, amelyek jelentds
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hatast gyakorolnak a honi IT alapt, automatizalt bardti er6k kovetése rendszerek
kialakitasara, fenntartasara. Ezen szempontok:

e Szovetségi rendszeriink

e Gazdasagi- és politikai lehetdségek

e Informacio technologia

e Szabalyozodi kornyezet

e Hadviselés valtozasa

e Vezetés-iranyitas

Fontos kiindulasi szempont egy honi erékovetési rendszer megalkotisandl, hogy
mely szdvetségi rendszer tagja hazank, milyen paraméterek kozé kell integralni a barati
er6k kovetése rendszeriinket. Esetiinkben mértékaddo a NATO-s és Europai Unids
tagsagunk.

Tovabbi meghatdrozd szempont a gazdasagi- €s politikai lehetdségek. A financialis
hattér egyértelmiien behatdrolja a  Kutatast+Fejlesztés+Innovacio  (K+F+I), a
rendszerkialakitds, tizembe helyezés ¢€s lizemben tartas lehetOségeit. Fontos tovabba az
erokovetési rendszer kialakitasa projektet harmonizalni a mar meglévo stratégiai fejlesztési
iranyokkal, ezzel szinergidban a rendszernek illeszkednie kell a meglévo eszkozparkhoz és
a honi hirad6-informatikai infrastrukturahoz.

Szignifikans szerepet toltenek be az er6kovetési rendszerek tervezése, kialakitasa,
iizemeltetése, tovabbfejlesztése sordn az informacid technoldgiai lehetéségek. Figyelmet
kell forditani a nemzetkozi trendekre, els6sorban, hogy milyen erékovetési rendszereket
iizemeltetnek szovetségeseink. Az IT eszk6zok fejlodése soran diszciplindnak tekintem a
mar emlitett Kurzweil-féle fejlodési paradigmakat [64], amely kiegyensulyozasara
kiegészitek a kdosz torvénnyel [16, p. 59.]. Kurzweil (és paradigmai) szerint civilizacionk
hatvanyfliggvény szerint fejlddik, mely élesen megfigyelhetdé az informacidtechnologiai
iparban is. Azonban szubjektiv oldalrdl ezt drnyalni kivinom a Haig-Varhegyi Informdcios
miiveletek jegyzetben felvetett kaosz-torvény tétellel [16, p. 59.]. Az elmélet kimondja,
hogy a rendszerek egy kritikus pontig linedrisan ndvekednek (a valds adattdmegekben egy
hatvanyfliggvény szingularitdsdig nehéz megmondani, hogy az exponencidlisan vagy
linedrisan emelkedik), a térdgorbét atlépve eldszor exponencidlisan fejlédnek, majd
végezetlil a kdosz tOrvényei szerint alakulnak [16, p. 59.]. E szerint folytathatjak
exponencialis iviiket (maga a szingularitds), vagy drasztikus Osszeomlast kovetden egy

magas entropidju szintre lépnek at. Esetiinkben a kaosz elmélet egy fenyegetettség,
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figyelmeztetés. Empirikus tapasztalatok bizonyitjak, hogy egyenlére a Kurzweil-
paradigmak megalljak helyiiket.

Az informacidtechnoldgiai megoldasok jelentds szerepébdl adoddéan szédmos
atfedést mutatnak mas erékovetés kornyezeti elemekkel. A k6zos halmaz ezen elemei: a
K+F+I, a meglévd eszkdzpark és honi infrastruktira, a kiilonb6zd szabvanyoknak vald
megfelelés, amelyen beliil kiemelem az interoperabilitast és legfobb szabvanyat a MIP-et.

A felsorolasi sorban a szabalyozoi kornyezet kovetkezik. Ertekezésemben mér
részletesen foglalkoztam az erékovetés jogszerliségével. A jogszabalyok elemzése mellett
kiemelt szerep jut az interoperabilitds kialakitasa érdekében a vonatkozo szabvanyok
alkalmazasanak.

A kornyezeti elemek koziil nem elhanyagolhat6 a hadviselés valtozasa. A korabban
mar kifejtett elemek, mint a negyedik generacios hadviselés, aszimmetrikus miiveletek,
hibrid fenyegetettségek, informaciés miiveletek, halozatos hadviselés, entropia alapt
hadviselés, ¢és a hadviselés kibdviilt szinterei, mind-mind alapjaiban hatdrozzak meg a
hadszintéren megjelend erdkovetési rendszerekkel szemben tdmasztott kovetelmeényeket.

Nem utols6 sorban a barati er6k kovetési rendszerek egy masik komoly
fenyegetettségére szeretném felhivni a figyelmet. Ez a vezetés-iranyitdsi rendszerekben
torténd optimalis felhaszndlas igénye. A harctérrél szairmazé nagyszamu, kozel valods idejii
informacié birtokaban az eldljarok konnyen elcsabulhatnak a vezetéi mikro menedzsment
iranydba a tavoli vezetési pontokon. Fontos hagyni a szubszidiaritdas elvének
érvényesiilését, melynek értelmében a dontéseket ott kell meghozni ahol, azok hatdsa
legjobban érvényesiil, azaz a leheté legalacsonyabb szinten [16, p. 84.]. Ezen ellentétek
Osszecsapasardl ir értekezésében Lippai Péter [66]. Doktori disszertaciojaban a kiildetés-
orientalt és parancsorientalt vezetési szellemet veti Ossze. Az erdkovetési rendszerek
természetiikb6l fakadoan jol tdmogatjak a parancsorientalt vezetési modszert, azonban
megitélésem szerint, megfeleld oktatassal és gyakorlassal egy kiildetés-orientalt vezetési
szellemben is alkalmazhatova valnanak. Csak hagyni kell érvényesiilni a barati erék
kovetése rendszerek alapvetd kiildetését: a csapatok barati tiztdl vald megovasat, ezzel
egylitt a tlizkoordinacio fejlesztését, a logisztikai utanpotlas optimalizaciojat, a magasabb
szinti mandverezd képesség eldsegitését. Egy vezetési rendszerben kivald eszkoz lehet a
dontési iddtényezd csokkentése érdekében, hiszen az alarendeltek kozel valos idében
nyerhetnek tudomast az eltervezett folyamatok aktudlis allasardl. Az erdkovetés

kornyezetének Osszefiiggéseit az alabbi dbra szemlélteti.
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Integrécié a meglévé fejlesztési
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Informécids miiveletek

Hélézatos hadviselés
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Nemzetk&zi trendek

Kurzweil-féle fejlédési

infrastruktdra paradigmak

Kéosz-tGrvény
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Szabvanyok
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Szabdlyozdi
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interoperabilitds

Jogszabdalyi hattér

Szubszidiaritas
elve

Kildetés
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Hadviselés
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Parancsorientélt
vezetés

Hadviselés szinterei
(szarazfsldi, légi, tengeri, kozmikus, kiber)

Entrépia alapd hadviselés

11. 4bra Az erékovetés kornyezetének elemei (szerzd)
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Kovetkeztetések

A nemzetk6zi szakirodalom alapjan elvégeztem az erdkovetéssel kapcsolatos
terminologia analizisét, majd ennek eredményei alapjan rendszereztem — megalkottam a
kapcsolodé magyar nyelvii fogalmakat. Kutatétarsaimmal megalkottuk az erékdvetés
fogalmat (honi értelmezésben).

Magyarorszdg csak részben rendelkezik azzal a jogszabdlyi hattérrel, amely
szilkséges egy honvédelmi céli er6kovetési rendszer bevezetéséhez. A kitlizott kutatasi
céljaimat elértem, bizonyitottam, hogy a katonai személy- és jarmiikovetés jogszeri
cselekmény, azonban az erdkdvetés soran keletkezd adatok (kivaltképp a személyes €s
kiilonleges adat) kezelésével kapcsolatosan a jogszabadlyok pontositasa sziikséges. A
kutatdsok soran ravilagitottam, az er6kovetési rendszerek  miszaki-technikai
kovetelményeinek kidolgozdsa soran célszeri azt tgy kialakitani, hogy a katona
kiilonleges adatai ne sériiljenek, azok csak a megfeleld szakszemélyzet szamara legyenek
elérhetéek (esetiinkben egészségiigyi szakemberek), megfelelve ezzel a jogszabalyoknak.

Megallapithat6 tovabba, hogy amennyiben nem allna megfelelé mennyiségii eszkoz
a rendelkezésre, sziikség esetén, a hidnyzd forrasok a hatalyos jogszabalyok alapjan a
nemzetgazdasagb6l is bevonhatok lennének. Erdemes kiemelni, hogy ez megfelelé
koordinaciot igényel, mert nem elegendd a szigor jogszabalyi hattér, hanem ezeket az
informaciokat meg kell adni az illetékes minisztériumok felé.

Vizsgaltam egy 16vész zaszloalj fiiggelmi kapcsolati rendszerét matematikai
modszerekkel. Az elvégzett mérések-szamitasok Osszegzéseként megallapitottam, hogy a
halézat modularis skalafliggetlen tulajdonsagokkal rendelkezik. Az irodalomkutatast
kovetden Osszegeztem a skalafliggetlen halozatok tulajdonsagait ramutatva ezaltal a
vizsgalt halozat sebezhetdségi tulajdonsagaira. Kutatdsaim soran a fiiggelmi rendszerben
olyan 6nhasonld elemeket taldltam, amelyek fraktal-szerti képzddmények. Ezen kutatasi
eredmények megkonnyitik a szamitégépes modellezés lehetdségét, és a haldzat
robosztussaganak illetve sériilékenységének megértését a halozat kozpontu és az entropia
alapu hadviselési térben.

Matematikai modszerekkel vizsgaltam egy 10vész zaszloalj informacios kapcsolati
rendszerét, skalafliggetlen haldézatok és fraktal tulajdonsdgok utdan kutatva.
Megallapitottam, hogy a vizsgalt halozat modularis skalafiiggetlen, tovabba egy altalam
bemutatott dinamizmus alapjan a valodi halozat skalafiiggetlenné valik. A 16vész zaszloalj
informécids kapcsolati rendszerében Granovetter csoportokat talaltam, amely a korszerli

munkaszervezés jeleire utal.
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Vizsgalva a 10vész zaszloalj altal igénybe vehetd hirk6zl6 rendszereket, azok
sikerességének matematikai alapti okait, olyan megoldasokra tettem javaslatot, amelyek
eléremozditjak, javitjak az informacidcsere lehetdségeit.

Kutatdsaimban értelmeztem az erdkovetés interdiszciplindris kornyezetét,
beazonositottam annak kornyezetét befolyasolo tényezoket. Ramutattam, hogy a hadviselés
valtozésa, az informdacids technolégiak exponencialis megujulasa, a szabalyozoi kornyezet,
szovetségi rendszeriink, a gazdasagi és politikai lehetdségek, illetve a vezetés-iranyitasi

szemléletek milyen hatassal vannak az er6kdvetési rendszerekre.
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2. fejezet Az erokovetés jelenlegi rendszerei

Harcaszati szintli vezetési informacids rendszerek fejlesztése a NATO szdvetségesi
oldalon az USA-ban indult meg az FBCB2 rendszerrel a *90-es évek végén. Ezt kovette
késoébb a kanadai BATTLEWEB ¢s MESHNET, az angol BOWMAN ¢és WAVEL, a
francia TACTIS, MESREG, FINDERS és a német HEROS [16; p. 209.]. Ezen rendszerek
raktak le a kés6bbi harcvezetési €s er6kovetési rendszerek alapjait. Napjaink erOkovetési
rendszereinek formaldédasaban dominans szerepet toltott be a NATO szovetségesek balkani
részvétele a "90-es évektdl napjainkig, valamint a 2001-2015. kozotti afganisztani haboru,
illetve a 2003-2011-es iraki haboru. Ezen fejlodési ut kovetkeztében jelenleg az
erOkovetési rendszerek, illetve harcvezetési rendszerek er6kdvetési rétegei altalanossagban
az alabbi modulokkal rendelkeznek, melyek gyakran mar integraltan jelennek meg az
eszkozokben.

A terminalok rendelkeznek egy geolokaciés modullal, amely valamely globalis
mitholdas helymeghatarozo rendszer (pl.: GPS) segitségével képes meghatarozni a terminal
pozicidjat.

A terminal kdzponti eleme egy szamitogép, esetleg célszamitogép, ami rendelkezik
azok fobb elemeivel is pl.: merevlemez, processzor, memoria, grafikus megjelenité egység
(monitor, kijelzd), beviteli eszkéz (billentylizet, érintépad). Ezek tobbnyire a kdrnyezeti
behatasoktol (por, nedvesség, razkodas) magasan védett laptopok, tablagépek vagy
specialis célszamitogépek (pl.: AN/UYK-128). Feladatuk az erékovetési szoftverek
futtatdsa, a geolokaciés adatok ¢és a beérkezd harchelyzet ismereti informaciok
rendszerezése, tarolasa, feldolgozasa, tovabbitasa, megjelenitése. Esetenként alkalmasak
szoveges lizenetek kiildésére, fogadasara is.

Az adatkapcsolati modul (a vezeték nélkiili interfésszel) feladata a vezeték nélkiili
adatkommunikacids csatornak biztositdsa a terminalok részére, az 0Osszekapcsolodas
lehetdségének megteremtése mas terminalokkal, esetleg halozati kozpontokkal.

Az adatatviteli ut alapjan, az alabbi modon osztalyozhatéak a kiilonbozd FTS
rendszerek. Ismeriink mitholdas csatornan kommunikalo (pl.: IFTS, FBCB2 BFT), vagy
foldfelszini tronkolt radiorendszer alapu megoldasokat (KFTS, TETRA AVL rendszerek),

valamint harcéaszati radidrendszer alapu er6kovetési alkalmazasokat.
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Az erékovetési rendszerek halozati kialakitdsa meglehetdsen széles palettan mozog,
akar kisebb helyi halozatoktol (LAN*") a nagykiterjedésti (WAN*®), esetleg vilagméretii
halbézatokig. Részei lehetnek a rahord6 haldzatok, gerinchalozatok. Lehetnek centralizalt,
vagy decentralizalt rendszerek, rendelkezhetnek halozati kdzpontokkal (NOC*®), melyek
széleskorli  informatikai  hatteret  biztositanak a  terminalok  kiszolgalasahoz.
Kiegésziilhetnek levelezd szerverrel és cimtarral, adattarolokkal, halozati eszkozokkel,
halézat iranyito és feliigyeleti elemekkel.

Mint mar a bevezetésben is irtam, gyakorlati tapasztalataim, és hipotézisem alapjan
a rendszerek egyik kritikus pontja a terminalok vezeték nélkiili Osszekapcsolasanak
kérdéskore, igy rendszerezé elemzésemet ezen vezérfonal koré fiizom fel. Azonban ezen
analizis megalapozasaként célszeri megvizsgalni az er6kovetési rendszerek

geoinformacios €s geolokalis helyzet-meghatarozési lehetdségeit.

2.1 Erokovetési rendszerek térinformatikai adatbazisa

A harcvezetés korszerusitése elengedhetetlen feltétele a siker kivivasanak. A
vezetésnek alapvetden nagy mennyiségl, hiteles adatokra ¢és kellden kiértékelt
informaciokra kell tdmaszkodnia. Napjainkban a helyhez kotott informaciok jelentds
mennyisége miatt azok feldolgozasat — a hagyomanyos, a felhasznal6 altal a térképen kézi
felviteli modszerrel torténd kovetés mellett — szamitégépen alapuld informacios
rendszerekkel célszerli elvégezni. Az automatizalt vezetéstechnikai eszk6zok alkalmazasa
kozel valds idejii informacidkat biztosit a dontéshozdknak. Ilyen informaciok lehetnek a
miveletekben résztvevo csapatok geolokacios helyzetének megjelenitése digitalis térképi
feliileten. Mindemellett fontos tény, hogy az alarendeltek részére torténd feladatszabas és a
toliik érkez6 jelentések, valamint a csapatok- és torzsek kozotti egylittmiikodés mind-mind
a térbeli informaciok ismeretén alapulnak [67; p. 139.].

Az elsOsorban térbeli és idobeli allapotvaltozasok modellezésére alkalmas a
térinformatika (GIS™), melyet Haig professzor a kévetkezéképpen definial [68; p. 75.]:
A térinformatika a Féld felszinén és annak kézelében elhelyezkedd objektumok és a
foldrajzi jelenségek, valamint folyamatok hely- és allapotrogzitésére, valtozdsaik és

hatasaik idoben és térben valo nyomon kévetésére, tovabba a kiilonbozé formaban és

*" Local Area Network — Helyi kiterjedésti Halozat

“® Wide Area Network — Nagy Kiterjedésti Halozat

*° Network Operation Centre — Halozati Kozpont

% Geographical Information System — Térinformatikai Rendszer
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tartalommal rendelkezésre allo attributum és kiegészito adatok befogadasara, tarolasara,
kezelésére, elemzésére, megjelenitésere alkalmas eljaras, eszkoz.”

A térinformatika katonai célu alkalmazasaival altalanossagban a kovetkezo
feladatok soran talalkozhatunk:

- akialakult és varhat6 harcaszati-hadmiveleti helyzet értékelése és abrazolasa;

- harcrendek optimalis kivalasztasa, megtervezése;

- teleptilési korzetek meghatarozasa;

- allasvaltasok, atcsoportositasok tervezese;

- menet megtervezése, menetszamvetések elvégzeése;

- terepanalizis készitése;

- cselekvési valtozatok, parancsnoki dontést tdmogato javaslatok kidolgozasa;

- kiilonbozo katonai tevékenységek kiképzési céllal torténd modellezése, szimulalasa

[68; p. 78.].

A katonai célu térinformatikai alkalmazéasok egy kivalod példajat szemlélhetjiik meg
az USA hadseregében alkalmazott FBCB2 BFT rendszerben. A kdzkeletli nevén csak
,,BFTS”-nek nevezett rendszer a 2010-es évekre tObb tizezres terminal darabszamaval
rendkiviil elterjedtté valt, és megtalalhato volt az Egyesiilt Allamok osszes hadszinterén. A
rendszer képes felvonultatni az Osszes fent megnevezett funkciét, mindezt magas
rendelkezésre allasi és lefedettségi mutatok mellett, ezzel a vilag egyik
legprofesszionalisabb ilyen céli rendszerének szamit.

A térinformatikai rendszereket térbeli- és alfanumerikus adatok épitik fel. A
természetes €s mesterséges objektumok foldrajzi adatait a térbeli adatok tartalmazzak, mig
az alfanumerikus adatok ezen objektumok jellemzdir6l adnak informéaciot. A
térinformatikai alapti automatizalt vezetési rendszerek hatékonysaga nagyban fligg az
adatok mennyiségétdl, mindségétdl és az adatelemzés hatékonysagatol. Ez azt jelenti, hogy
az adatok tarolasa és azok kezelése kiemelt jelent0ségli a pontos helyzetértékelés
szempontjabdl. A térinformatikai adatbazis (TIA) egy grafikus adatbdzisbol, illetve a
grafikus adatbazis megfeleld rétegeihez kapcsolodd alfanumerikus (leird) adatbazisbol all
[68; p. 80.].

A grafikus adatbazis alapja a kiilonb6z6 méretaranyt digitalis térkép és a digitalis
domborzati modell. A grafikus adatbazisnak egy allando adatokat, és egy aktualis adatokat
tartalmazo részbdl célszerli allnia, melyet a 12. dbra szemléltet. A grafikus adatbazis
allando elemeinek nevezziik azokat, amelyek hosszabb id6 viszonylataban nem valtoznak,

mint a digitdlis térkép és esetlegesen a domborzati modell, tovabba azok a generalt
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grafikonok, diagramok, melyek a helyzetértékeléshez sziikségesek. Az aktudlis elemek
kozé soroljuk az ellenség és a sajat csapatok elhelyezkedését, a savhatarokat, a
harcérintkezés vonalat és a hadmivelet feladatait, a vezetési pontokat, az elektronikai
objektumokat, azok telepiilési helyeit, valamint a helyzetértékelés grafikusan
megjelenitheté eredményeit [67; pp. 139-140.] [68; pp. 80-81.].

KATONAI GEOINFORMACIOS RENDSZEREK
TERINFORMAZIKAI ADATBAZISA
(TIA)

GRAFIKUS ADATBAZIS

Grafikus adatbazis allando elemei Grafikus adatbéazis aktualis elemei
Sajat csapatok elhelyezkedése;
«—> Ellenséges csapatok
TERY o elhelyezkedése;
A helyzetértékeléshez sziikséges . .
. . «—> Hadmiuiveleti feladat;
grafikonok, diagramok; L . \ .
Digitalis tonoerafiai térkén: Vezetési pontok és elektronikai
DI g’t'l' d P bgr 6 mod I;l’ «—> objektumok telepiilési helyei;
11talis domborzatl Modet Helyzetértékelés grafikusan
“«—> megjelenithetd eredményei
(pl.: kombinalt akadalyvazlat).

I

ALFANUMERIKUS (LEIRO) ADATBAZIS

Technikai eszk6zok allando A harc aktudlis alfanumerikus
alfanumerikus adatbazisa adatbazisa
Terminalok adatai;
ErzékelSk, szenzorok adatai; —» Geolokalis pozicio;
Hordozdeszkdzok technikai Feltoltottségi adatok;
paraméterei *—» Uzemanyag mennyiség;
(pl.: szallithat6 személyek Ldészermennyiség;
szama, tipusa, hatotavolsaga, —» Anyagmennyiség;
maximalis sebesség, 16szer Harckészség;
javadalmazas, iizemanyag —» Egészségiigyi allapot.
javadalmazas, stb.

12. abra Katonai Geoinformaciés Rendszerek Térinformatikai Adatbazisa (forras: [68; pp. 81-83.]
alapjan szerkesztette a szerzo)
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A térinformatikai rendszerek lehetové teszik a felhasznalok szamara, hogy a
kiilonbozo rétegeket be- és kikapcsoljak, ezaltal csak a legsziikségesebb informéciokat
jelenitik meg a grafikus adatbazisokbdl és a hozzajuk kapcsolddo leird adatokbol, ezzel is
elésegitve egy attekinthetd helyzetismeret kialakulasat.

Hasonldan a grafikus adatbazishoz, az alfanumerikus (leird) adatbazist is célszerii
alland6 adatokra ¢és aktudlis adatdlloméanyra felosztani. A technikai eszkozok allando
alfanumerikus adatbazisa tartalmazza az erdkovetési terminalok adatait, a
hordozbdeszk6zok technikai paramétereit, mint a hordozoeszkodz tipusa, hatotavolsaga, a
szallithato személyek szama, a 16szer javadalmazas, lizemanyag javadalmazasa, stb. A harc
harcképességet, az érzékelok és szenzorok adatainak szintézisét, mint {izemanyag
mennyiség, 16szermennyiség, aktualis egészségiigyi allapot [68; p. 82.].

A felsorolt alfanumerikus adatbazisok mindegyike a grafikus adatbazis megfeleld
rétegéhez kapcsolodik, az adott rétegrél k6zosen hordozzak az 6sszes informaciot. A TIA
lehetdvé teszi az SQL®' nyelv segitségével, a helyzetértékelés szempontjai szerint
meghatarozott szinti és mélységli lekérdezéseket, levalogatiasokat, osztalyozasokat,
elemzéseket. A felvazolt grafikus és alfanumerikus adatbazis megfeleld alapot biztosit a

harc térinformatikai elvii vezetéséhez [68; p. 83.].

2.2 Globalis miiholdas navigaciés rendszerek alkalmazasa napjaink erdékovetési
rendszereiben

A navigécio segitése érdekében a kezdetekben uti beszamoldk és mérések alapjan
térképeket készitettek. Késobb az dsi Kinaban felfedezték a Fold magneses tulajdonsagait,
¢s ennek felhasznalési lehetOségeit a tajékozodasban. Ez a tudas arab kozvetitéssel jutott el
Eurdpéba, ahol felhaszndlva ezen ismereteket a XIII. és XVI. szazadban Flavio Gioia olasz
hajos és Geralmo Cardano, olasz fizikus kialakitotta a mai fogalmainknak megfeleld
iranytlit [69; pp. 21-48.], ezzel lehet6vé téve a precizebb navigacidt. A technika
fejlodésével a térképek ¢€s navigacios eszkozok egyre pontosabbak lettek. A XIX.
szazadban az elsé repiild eszkdozok megjelenésével, lehetdség nyilt feliilnézetbdl fotdok
alapjan pontositani a foldfelszinrél alkotott ismereteinket, mely 0jabb ugrast eredményezett
a navigacioban. A XX. szazad derekan a LORAN®? rendszer révén, radiojelek mérésével Gij

megoldasokkal bdviilt a navigacio eszkoztara [70; p. 3.]. A vilagiirbe jutatott miiholdak

*! Structured Query Language — Strukturalt Lekérdezényelv
%2 Long Range Aid to Navigation — Nagytavolsagt Navigaciés Rendszer
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segitségével pedig ez az infrastruktira keriilt ki részben a vilagiirbe. Ilyen a jol ismert
amerikai NAVSTAR®® GPS rendszer is, melynek vevSberendezései napjainkban millio
szamra megtalalhatok haszndlati targyainkban, eszkozeinkben. A globéalis mitholdas
navigacidos rendszereknek koOszonhetden mara mar napszaktol, és latasi viszonyoktol
fiiggetleniil, automatizaltan képesek vagyunk sajat geolokalis pozicionk nagy pontossagu

meghatarozasara.

2.2.1 A Globalis Navigaciés Miiholdas Rendszerek altalanos felépitése

Miéra mar az amerikai NAVSTAR GPS rendszer monopdliumat egyiittesen
megtorte a tobbi globalis mitholdas helymeghatarozo6 rendszer, ezért valt sziikségessé egy
atfogo elnevezés haszndlata, igy a miitholdas alapu helymeghatarozast széles korben jelolo
GPS betliszot felvaltotta a GNSS megjelolés. Ezen rendszerek kozé tartoztak az amerikai
NAVSTAR GPS, az orosz GLONASS®, a kinai BeiDou®, vagy angol nevén
COMPASS®®, ¢s az europai GALILEO. Helymeghatéarozéas szempontjabol emlitésre mélté
rendszerek tovabba a regionalis mitholdas helymeghatarozasra képes szolgaltatasok,
igymint a japan QZSS>’ és az indiai IRNSS®,

A GNSS rendszerek a helymeghatdrozas ¢és pontos id6 szolgaltatas feladatait
hivatottak ellatni, ezért is illetik 8ket a PNT*® jelzével. A helymeghatarozas modszere azon
alapszik, hogy a mitholdak helyzete ismert, azok egy definialt vonatkoztatasi rendszerben,
adott iddpillanatban ismert pontoknak tekinthetok. A miitholdakat egy ismert helyzetii foldi
vezérl6 és kovetdrendszer monitorozza, és meghatarozza palyaadataikat, amihez sziikséges
navigacios adatokat maguk a mesterséges holdak sugarozzak. A GNSS vevé kozvetett
modon tavolsagot hataroz meg az észlelt mitholdak és a vevd kozott, ennek kdvetkeztében
a mihold pozici6 adatok és a mért tavolsagok alapjan a vevdé képes kiszamitani sajat
pozicidjat az adott vonatkoztatdsi rendszerben. A PNT szolgéltatas kovetkeztében,
megfeleld szoftveres tAmogatassal a vevd sebessége is szamithatd, mivel ismert a vevd két

geolokalis helyzete kozott eltelt id6 és a megtett tavolsag [71; p. 5.].

>3 Navigation System with Timing and Ranging — Navigacios Mitholdas I1d6- és Tavolsag Meghatarozas

* TJIOHACC, Globalnaya Navigatsionnaya Sputnikovaya Sistema — (orosz) Globalis Miiholdas Navigéacios
Rendszer

Pt TEEAT AL, a kifejezés a Goncdl szekér kinai megnevezésére utal, a rendszer teljes neve: BeiDou
Navigation Satellite System (BDS) — (kinai) BeiDou Mitholdas Navigacios Rendszer

% iranytii (angol)

*" Quasi-Zenith Satellite System — Kvazi Zenit (elhelyezkedésii) Miiholdas Rendszer

%8 Indian Regional Navigation Satellite System — Indiai Regionalis Miiholdas Helymeghatarozé Rendszer

% positioning, Navigation, Timing Services — Pozici6, Navigacio és Pontosidé szolgaltatasok
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A GNSS-t tobbféleképpen értelmezhetjiik. Bovebb megfogalmazasban részei az
onalloé alaprendszerek (pl.: GPS, GLONASS, BeiDou, GALILEO), melyek vezérld,
miiholdas és felhasznaloi szegmensekbél allnak, tovabba tartalmaznak mitholdas (SBAS®)
és foldi alapu (GBAS®) Kiegészitd rendszereket. A sziikebb értelmezés szerint a GNSS
csak az alaprendszereket takarja. Ez a szélesebb korben elterjedt megfogalmazas, tobbek
kozott a 15/2013. (III. 11.) VM rendelet is igy definialja: ,,GNSS: a globdlis miiholdas
helymeghatdarozo rendszerek (GPS, GLONASS, Galileo, COMPASS) kézos elnevezése”[12;
1. § 17. pont].

A GNSS rendszereket tdmogatjak kiegészitd rendszerek is, melyeknek célja a
mérés pontossaganak novelése. Ilyenek lehetnek példaul a rendszer-fenntartotol fliggetlen
kovetd allomasok. Ezen allomdsok a referencia méréseik sordn nagy pontossagu adatokat
allitanak el6, melyeket megosztanak mas vevokkel. Ezeket a rendszer-fenntartd fliggetlen
kovetd allomasokat €s szolgaltatasaikat csoportosithatjuk a mérés folyamatossaga szerint,
azaz lehetnek passziv (OGPSH62) vagy aktiv hélozatok (GNSSnet.hu), illetve az
adattovabbitds médiuma szerint mitholdas (EGNOS®) vagy foldi alapti (GNSSnet.hu)
rendszerek. Az adattovabbitds metddusa szerint megkiilonboztetiink 1. szintli (passziv
halézat, referencia pont), 2. szintli (aktiv halozat, utolagos adatszolgaltatds — mérést
kovetden torténik a korrelacid), €s 3. szintli szolgaltatast (aktiv haldzat, valés ideji
adatszolgaltatas a mérés kozben, pl.: network RTK®*) [71; pp. 5-9.].

A helymeghatarozas célja (pontossaga) alapjan megkiilonboztetiink navigéacios (10
méteres), térinformatikai (méteres, elsOsorban kodmérésen alapuld), geodéziai
(centiméteres, fazismérést is alkalmazd) és geologiai (milliméter pontos) méréseket.
Kutatasaim sordan a navigéacios céli vevoket vizsgalom. Mint az a fenti leirdsokbdl is
latszik, az egyes alaprendszerek a civil felhasznalasok esetén nem biztositanak az egyik
vevonek tiz méteres, a masiknak centiméteres pontossagot. Az alaprendszeri informéciok a
vevOk szadmara ugyanolyan ,,pontatlanok”, ezeket javitjak fel a GNSS infrastruktira altal
nyujtott kiilonboz6 szolgaltatasokkal [71; p. 19.].

A mérési eljaras szerint megkiilonbdztetiink kodmérést (C/A%), vivéfazis mérést és

Doppler-mérést. A kodmérés a vevo altal eloallitott referencia jel (replika kod) és a mithold

% gatellite Based Augmentation System — Mitholdas Alapu Kiegészitd Rendszer

®! Ground Based Augmentation System — Féldi Alapu Kiegészitd Rendszer

%2 Orszagos GPS Halozat

% European Geostationary Navigation Overlay Service — Eurdpai Helymeghatarozast Javit6 Geostacionarius
Rendszer

® Real Time Kinematic — Valés Idejii Palyakorrekcid

% Coarse-aquisition — durva vétel
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alapszik. A fazismérés eredményében az egész részek az egész periodusok szamat jelentik,
a tort részek pedig a fazis kiilonbséget ciklus egységben kifejezve. A Doppler-mérés az
elektromagneses hullam megvaltozott frekvencidjanak mérésén alapszik, amelyet a mithold
¢s vevo egymashoz viszonyitott mozgasa eredményez. Eredménye az id6egység alatt mért
Doppler-szam [71; p. 9.].

A mérések végrehajtasa szerint, megkiilonboztetiink autonom mérést, ahol egyetlen
vevOovel végziink feladatot, illetve relativ helymeghatarozast, ahol tobb vevd adatait
hasonlitjuk Ossze. A relativ helymeghatdrozas teszi lehetdve a DGPS®, vagy Ujabban
DGNSS®’ szolgaltatast, ahol kédtavolsag korrekcidkat vesziink igénybe valés idében a
mérés soran. Navigdcios méréseknél leggyakoribb az autondm mérés, azonban ezek
eredményei feljavithatok a DGNSS szolgaltatasokkal, melyeket az SBAS vagy GBAS
rendszerek nytjthatnak.

Fontos megemliteni, hogy a mitholdas navigacids rendszerek fenntartasa jelentds
koltségeket emészt fel, igy hazdnk szaméra nem opci6 sajat GNSS rendszer lizemeltetése.
Ezért raszorulunk szovetségi, illetve szovetségi rendszeriinkon kiviili nagyhatalmak
rendszereinek alkalmazasara, melyeket a kovetkezékben mutatok be. A kés6bbiekben
részletesebben kifejtem, hogy ezen rendszerek a nagyhatalmak kezében egyben
érdekérvényesité eszkozok [73] is lehetnek, mert ,,egy gombnyomasra” képesek korlatozni

az altaluk nyujtott szolgaltatasokat

2.2.2 Az amerikai NAVSTAR GPS rendszer

Az Amerikai Egyesiilt Allamok miiholdas helymeghatarozé rendszere a GPS,
amely a témaban a legismertebb rovidités a vildgon. A rendszer politikai feliigyeletét a
Védelmi Minisztérium (DoD®®), mig lizemeltetését ¢és fenntartasat a Légierd (US Air
Force) és a Katonai Térképész Szolgalat (NIMA®) latja el. A GPS-t hivatalosan egy dulis
katonai és polgari céli rendszernek tekintik. Els6dlegesen katonai célokra fejlesztették ki
még a hideghdbort idején. Kezdeti szolgaltatasai a *80-as évektdl elérhetdek, azonban

teljes globalis lefedettséget csak 1995 6ta képes biztositani. 2000. majus 2-ig a polgari

% Differencial GPS

®" Differencial GNSS

%8 Department of Defense — USA Védelmi Minisztériuma

% National Imagery and Mapping Agency — Nemzeti Térképész Szolgalat (USA)
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felhasznalok csak egy mesterségesen lerontott jelet voltak képesek venni. A korlatozas
feloldasaval a polgari eszk6zok pontossaga is javult a korabbi 100 méteresrdl 5 méteresre.
Mindazonaltal érdemes megemliteni, hogy a szelektiv hozzaférés politikai dontésre
barmikor visszakapcsolhatd, tovabba a Fold egyes teriiletei folott regionalisan IS
aktivizalhat6. Tovabba napjainkban is korlatozzak egy bizonyos sebesség felett (pl.:
rakétak, lovedékek), és bizonyos magassag folott (pl: nagy magassagu repiilés) a
navigacios jelek feldolgozasat.

A GPS rendszer miiholdas szegmensének rendeltetése, hogy a Fold barmely
pontjabol, barmely iddpillanatban legalabb 4 mérésre alkalmas mithold legyen lathato,
amely a kovetkezd mithold konfigurdcié szerint valosul meg. Az Egyenlitd sikjaval 55
fokos szoget bezard 6 ellipszispalyan, palyanként 4 mithold kering, 12 sziderikus oOra
keringési idovel, a Foldfelszintdl kb. 20200 km magassagban. Teljes kiépitésében ez 24
mitholdat jelent.

A GPS rendszer miitholdas szegmense folyamatos fejlesztés alatt all. Az eszk6zok
tervezett és varhaté élettartama miatt azokat folyamatosan cserélni kell, mely lehetdséget
biztosit a fejlesztések implementdldsira. A rendszer minimum 24 mitholddal képes

tizemelni, azonban ennél tobbet tartanak palyan a redundancia biztositasa érdekében [74].

A NAVSTAR GPS rendszer jelstruktiraja

Sav Csatorna Frekvencia Savszélesség Modulacio
megnevezeése
70
C/A 1023 kHz BPSK 71
L1 L1C 1575,42 MHz TMBOC
P(Y) kod= L1P ’ 10230 kHz BPSK
M kod 5115 kHz BOC"
L2C 5115 kHz BPSK
L2 P(Y) kéd= L2P 1227,60 MHz 10230 kHz BPSK
M kéd 5115 kHz BOC
L3 L3 1381,05 MHz
L4 L4 1379,913 MHz
L5 tng 1176,45 MHz 10230 kHz BPSK

3. tablazat A NAVSTAR GPS rendszer jelstruktiraja (forras: [75] [76] és [77] alapjan

szerkesztette a szerzo)

A mitholdak 4ltal sugarzott jelek tekintetében megkiilonboztetiink 6t savot, melyet
a 3. tablazat szemléltet, ezek az L1, L2, L3, L4 ¢és L5 savok. Az L3 sav az USA nuklearis

robbands detektald rendszerében jatszik szerepet, mig az L4 savon ionoszférikus

"% Binary phase-shift keying — binéris fazisbillentyiizés
™ Time Multiplexed Binary Offset Carrier Modulation — Idéosztasos binaris offset vivs modulacid
"2 Binary Offset Carrier Modulation — binéris offset vivés modulacio
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korrekcios méréseket végeznek, a szolgaltatas mindségének javitasa érdekében. Ezeken a
csatornakon nem valosulnak meg kozvetlen navigaciés mérések [71; p. 217.] [75; pp. 3-6.].

Az L1 sav L1C csatorngjat felhasznaljak kodmérés és vivofazis mérésre egyarant,
melyet sokszor megtévesztden ,P”-vel jelolnek. Az L1 savban elérhetd tovabba egy
titkositott igynevezett P(Y) kodu katonai jel is (L1P). Lényege, hogy megfeleld titkositd
kulcs birtokdban a P(Y) kodu jel visszafejthetd. A C/A kodu, kozcélu jel 1023
kédelem/psec adatot hordoz, mig a katonai célu P(Y) kodu jel ennek tizszeresét, 10230
kodelem/psec-et. Az L2 sav csatornain jelenleg mar elérhetd a C/A és P kddmérés
egyarant (L2C; L2P) valamint vivéfazis mérés is megvaldsithatdo. 2010-t6] elérhetd a
kozceéln L5 csatorna, amely a repiilés részére biztosit egy nemzetkozileg szabalyozott,
interferenciakkal szemben védett szolgaltatast, az L5Q csatornan pilot jelet, az L5I-n
adatot sugarozva [71; p. 217.] [76].

Létezik tovabba az M'® kodu mérés, mely szintén katonai alkalmazasok szamara
elérhetd. Visszafejtése lényegesen bonyolultabb, és ezaltal védettebb, mint a P(Y) kod.
Véarhatoan a Block IIIA tipust miiholdakkal lesz elérheté a szolgaltatas az L1 és L2
csatornan [71; p. 217.] [75; pp. 3-6.] [76].

A GNSS vételtechnikaban a pszeudd-véletlen zaj (PRN™*) kodszekvenciaju direkt
szekvencialis szort spektrumi (DSSS™) jeleket alkalmaznak, melyek a koédosztasos
t5bbszords hozzaférésen (CDMA®) alapulnak [71; p. 217.].

2017-t61 a GPS rendszer modernizacidéjaval mar négyféle kodmérés érhet6 el civil
felhasznalasra (L1C, L2C, L5I, L5Q), és négyféle kodmérés katonai — kormanyzati célokra
(L1IM, L2M, LI1P, L2P), tovabba vivéfazis mérés minden csatornan [71; p. 217.] [75; pp.
3-6.] [76].

A fent ismertetett GPS jelstruktura tiikrében sziikséges szot ejteni a GPS vevok
csatornaszamair6l. Szemléltetésképen egy vevl egy csatorndja egyidejiileg egy miithold
egyféle kodolasu jelét képes fogni (pl. 58-as mithold L1C) [78]. Tehat, ha feltételeziink egy
polgari vevot, amely 5 mitholdat lat, képes az L1, L2. L5 frekvenciat fogni C/A kod- és
vivotazis méréssel (és a mithold ezeket sugédrozza is), akkor 5x3x2=30 csatorndra lesz
sziikség a jelfeldolgozashoz. Tehat a példa esetében 5 mitholdrél 30 méréssel torténik a

helymeghatarozas.

"% military — katonai

" pseudo random noise — pszeudé véletlen zaj

" Direct-sequence Spread Spectrum — direkt szekvencialis szort spektrum
"® Code Division Multiplexing Acces — Kodosztasos Tobbszoros Hozzaférés
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Mint korabban emlitettem a GPS rendszer is rendelkezik foldi kovetd allomasokkal.
Egy 16 és egy tartalék vezérld allomas talalhatd az USA teriiletén, illetve tovabbi 16 kovetd
allomas és 12 tavvezérld pont szerte a vildgban, kozel egyenletesen elosztva, amely a
globalis szinti miihold kovetést és vezérlést segiti eld. A monitoralloméasok feladata az
egyes mitholdak palyaadatainak és orakorrekcidinak eldrejelzése, meghatarozasa, valamint
ezen adatok és mas navigacios adatok feljuttatasa a mitholdakra [75; p. 5.] [76].

Az elsé katonai GPS vevdk az Obd1 haboruban jelentek meg, melyek még csak az
LIC csatornat hasznaltdk. Par évvel késébb jelent meg a PLGR'', amely 6tcsatornas
vevoként képes volt kezelni az L1C és kulcsolt allapotban az L1P frekvencidkat. A
kiilsnbdz8 PLGR szérias vevék utan a kdvetkezé nagy ugras a DAGR’® megjelenése volt
2003-ban, mely egybe esett az USA iraki miveleteinek kezdetével. A DAGR mar képes
volt 12 csatorna kezelésére az L1C, L1P, L2P frekvenciakon egyarant [79] [80]. A két
eszkoztipust az USA sikerrel alkalmazta sajat erékovetési rendszerében az FBCB2 BFTS-
ben. A 2000-es évek afganisztani és iraki miiveleteiben is széles korben alkalmazott

DAGR késziilék a 13. abran lathato.

13. abra DAGR kulcsolhaté GPS rendszerii vevé [79]
A katonai kivitelli titkositott jeleket is feldolgozd vevok f6 tulajdonsaga, hogy

gyarilag rendelkeznek a P és M koddal titkositott jelek vételére és feldolgozasara alkalmas

" Precision Leightweigt GPS Receiver — Precizids Pehelykonnyii GPS Vevé
"8 Defense Advanced GPS Receiver — Védelmi célii Tovabbfejlesztett GPS Vevé
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elektronikaval. Azonban ezeket csak egy periodikus idoként frissithetd titkositd kulcs
birtokaban képesek feldolgozni.

A kizarolag GPS jelek vételére alkalmas és a GNSS vevok kozotti kiilonbség
szemléltetésére elvégeztem egy kisérletet szimuldtor programokat alkalmazva. Pontos
tartozkodasi helyem (,,allaspontom™) megfelel egy tiizérségi tlizmegfigyeld szolgalati
helyének, ahol a magasabb szintii koordinicid és a barati tliz elkeriilése érdekében
erOkovetési rendszert hasznalnak. A kilatasi feltételek korlatozottak, az égbolt 70 fokos
szelete ki van takarva. Els6 mérési valtozatnal GPS rendszerl vevo kertil telepitésre, amely
24 ora leforgasa alatt 4 o6ra idOtartamra nem képes mérési eredményeket biztositani, mert
csak 3 illetve kevesebb miiholdat 14t a vevd. Ez 1d6 alatt a kulcsolhatdé GPS vevdk sem
képesek a titkositott jel vételére. A masodik mérési valtozatban, ugyanebben az
iddtartamban egy GPS/GLONASS/BeiDou/GALILEO GNSS vevd atlag 10-12 mitholdat
lat, a legkedvezdtlenebb fél oras iddintervallumban is minimum nyolcat. Ez a mennyiség
mar elegend6 a megfeleld pozicionalasra [81] [82]. A kisérletbdl lathato, hogy bizonyos
igen gyakori peremfeltételek mellett (magas kitakarasi szo0g) a GNSS vevdk alkalmazésa,
meég egy felkulcsolt, titkos csatorndkon dolgoz6d GPS vevonél is eldnydsebb lehet, feltéve,
hogy miikddnek a nyiltan hozzaférhetd szolgaltatasok.

Napjainkban a polgari és kdzszolgalati (katonai, rendvédelmi, katasztrofavédelmi,
stb.) mitholdas navigaciés megolddsokban a GPS rendszeri vevok alkalmazéisa a
legelterjedtebb. Azonban kockazati tényezdként jelenik meg, hogy amennyiben az
Egyesiilt Allamok érdekei gy kivanjak, akar globalisan, akar regionalisan a szelektiv
hozzaférés visszakapcsolhatd, ezzel olyan mértékli pontatlansagot eldidézve, mellyel
ellehetetlenitik a nyomkovetést, navigaciot. Ugyanakkor technikai szempontbol nézve a
szembendllo felek is korlatozhatjak a GPS jelek vételét. A jelentds katonai-gazdasagi
erével bird nagyhatalmak képesek rakétakkal, illetve EMP"® fegyverekkel karokat okozni a
GPS trszegmensében és foldi kovetd allomasaiban [70].

Technikai szempontbol harom szandékos zavar6 moddszert kiilonithetiink el:
Zavaras (elfojto zavaras), spoofing (megtévesztés), meaconing (visszajatszas) [ 70; pp. 218-
osszetételii jelek kibocsatasa interferenciat okoz a veviberendezésnél. Igy a mitholdak 4ltal
kisugarzott jelek a vevok szaméra értelmezhetetlenné valnak [70]. Eszak-Korea példaul

rendszertelen 1d6kozonként zavarjeleket bocsdjt ki dél-koreai teriiletek folé, ezzel

" Electromagnetic Pulse — Elektroméagneses Impulzus (fegyver)
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akadalyozva a repiiléforgalmat, illetve megzavarva az amerikai - dél-koreai kozos
hadgyakorlatokat [70]. Spoofingrol beszéliink, ha megfeleld energiaji, az eredetivel
megegyez0 struktiraju jeleket sugdroznak ki a vevokésziilékek megtévesztése céljabol.
Példa a spoofingra, amikor Iran eltéritette az Egyesiilt Allamok RQ-170 Sentinel pilota
nélkiili repiildgépét 2011-ben [70] [84; p. 147.]. Meaconing esetében a mitholdak altal
kisugarzott jeleket rogzitik, majd bizonyos iddvel késleltetve, megfeleld energiaval
ujrasugarozzak Oket, 6sszezavarva ezzel a GPS vevéket [70].

Mint az a fenti példakbol is lathatod a haborus kiiszob feletti miiveletekben elég kicsi
az esély rd, hogy a GPS, vagy mas GNSS rendszerek megbizhatéoan lizemeljenek. A
nagyhatalmak kolcsonos pusztitd fegyverei, valamint az elnyom6 zavaras kovetkeztében a
navigacios jelek vétele ellehetetleniilne. Azonban ,,szerencsére” napjaink hadviselését az
aszimmetrikus kihivasok, hibrid habortik dominaljak [13]. Ezen miiveletekben a globalis
mitholdas navigacidos rendszerek pusztitasara alkalmas katonai erdk nyiltan nem
konfrontalédnak, az incidenseket gyakran haborts kiiszob alatt tartva. Ezen esetekben
felértekelodik az improvizalt, hazilag készitett esetleg interneten keresztiil rendelt GPS
zavard berendezések hasznalata, tovabba a spoofing és meaconing méodszerek alkalmazasa.
Ezen problémak ellen egy részrél lehet védekezni specialis antennak alkalmazésaval.
P¢ldaul a nullazos zavarvédelmi eljarassal, a NovAtel GAJT antennija képes hat zavard
forras iranyaba nullhelyzetet illeszteni az antenna iranykarakterisztikdjaban, adaptiv
antennarendszer alkalmazasaval [84] [85].

Azonban ezen technikai megoldasok koltségesek, és elsddlegesen a katonai
alkalmazasokban jelennek meg. Masik lehetdség a GPS rendszer hasznalata altali kitettség
csokkentésére a GNSS vevok alkalmazdsa. Kapcsolodva egy korabbi kutatés
gondolatmenetéhez [86; p. 158.], [87] azt tovabbfejlesztve, a navigacios céli GNSS vevok
(GPS/GLONASS, illetve a GPS/GLONASS/BeiDou/GALILEO) alkalmazasa a
kozeljovOben a teljes kozszféra szamara elérhetd és koltséghatékony megoldast biztosit.
Mindazonaltal ezen vevOk is zavarhatok, megtéveszthetdk, azonban tobb rendszer
alkalmazdasa révén névelhetd a redundancia.

A jelen fejezetben bemutatott erékdvetési rendszerek GPS vevdibdl nyert adataibol
allitjak el a geolokalis informaciokat.

A GNSS vevok alkalmazasanak és fejlesztésének lehetdségeit részletesen a III.

fejezetben fejtem Ki.
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2.3 Rovidhullaimu 6sszekottetésen alapulo erékovetési megoldasok

Az ukrajnai orosz katonai intervenciot kovetd 2014-es walesi NATO csucson, a
tagorszagok dontottek egy gyorsreagdlasu multinacionalis kotelék 1étrehozasarol. Ennek a
folyamatnak a keretében, azdta tobb gyakorlatot is tartottak a kelet-eurdpai tagallamok
teriiletén, és dolgoznak egy olyan katonai erd feldllitdsan, amelyben mar zéaszloalj
koteléken beliil is tobbnemzeti szdzadok talalhatdéak, az egyes tagallamok felajanlasa
alapjan [88]. Ilyen kornyezetben felértékelddik a hiradd ¢és informatikai rendszerek
interoperabilitasanak kérdése, illetve a dontéstamogatashoz sziikséges helyzetinformaciok
kozel valos idejli megosztasanak képessége.

A helyzet-, illetve sziikség esetén kiilonbozo allapotinformaciok, vagy szoveges
iizenetek, utasitdsok valamilyen radiofrekvencids platformon keresztiil (pl. harcészati
radiohald) egy informatikai alkalmazas segitségével eljuttathatoak mas termindlok, vagy
egy halozati miiveleti kdozpont részére, mint ahogy azt mar a fejezet elején targyaltam
altalanossagban.

A harcészati radiorendszer alapu erékovetési alkalmazasok rendszerint a harcaszati
kisalegységek kommunikacios céli radideszkozei 4ltal, a hangalapi 0Osszekottetések
mellett biztositott adatcsatornat veszik igénybe a helyzetinformaciok tovabbitasara.

Az 1. vilaghdborat kovetden, a nagy tavolsagu hirkozIés alapvetdéen olyan
rovidhullamu radideszkozokre épiilt, melyek elsddlegesen morze tizemmodban dolgoztak.
A hiradastechnika fejlddésével azonban rovid idon beliil elétérbe keriilt a fonia
(beszédatvitel), melynek koszonhetden leegyszeriisodott és felgyorsult az informaciok
tovabbitasa. A II. vilaghaborut kovetd hideghaborus iddszak lokalis fegyveres konfliktusai
soran mar lényegesen kompaktabb, hati-hordézhat6, rovidhullimu harcaszati
radideszk6zokrol (pl.: R-143) is beszélhetink. Ezek a gépjarmivekre telepitett
nagyteljesitményli rddiokomplexumokkal (pl.: R-140) kiegészitve, a harcaszati szinttdl
egészen a hadészati szint nagytavolsagli kommunikécios sziikségleteikig képesek voltak
kielégiteni a harcvezetés hirad6 igényeit.

Napjainkra a rovidhullamt hirkozlés szerepe lecsokkent, ugyanis az egyre
szélesebb korben elérheté mitholdas képességek fokozatosan szoritottak ki a nagytavolsagu
kommunikécionak ezt a formajat. Ennek f6 oka alapvetden az eltéré frekvenciasavok
hulldmterjedési sajatossagaibdl ereddé mindségi paraméterekben (pl: savszélesség,
megbizhatosag, rendelkezésre allas) fennalld kiilonbségekben gyokerezik. Ugyanakkor a
rovidhullamt hiradasban rejlé lehetdséget, féleg az eszkdzparkban az elmult évtizedekben

bekdvetkezd latvanyos fejlodési folyamatoknak (pl. szoftverradio technologia, modulacios
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¢s kodolasi eljardsok) kdszonhetden, tovabbra sem szabad figyelmen kiviil hagyni a

kiilonbozd szakfeladatok tervezése soran.

2.3.1 Hullimterjedési sajatossagok a rovidhullimia tartomanyban

Az elektromagneses spektrum 3 kHz — 300 GHz kozotti szegmensét
radidhullaimoknak nevezziik, amelyen beliill a harcaszati radiok jellemzdéen az 1,6 MHz —
2,4 GHz kozotti savokban dolgoznak. A 300 kHz — 3 MHz kozotti savot kdzéphullamnak
(KH vagy MF®), a 3 — 30 MHz-es savot rovidhullamnak (RH vagy HF), a 30 — 300 MHz-
es savot ultrarovidhulldimnak (URH vagy VHF), mig a 300 MHz — 3 GHz-es savot
deciméteres hullaimnak (UHF) nevezziik [18; p. 56.].

Az alkalmazatott rovidhullam harcaszati radiok frekvenciatartomanya 1,6-29,9999
MHz ko6z6tti tartomanyban foglalnak helyet. Ezaltal elméletileg MF-HF savi eszk6zokrol
beszéliink, mivel a tartomanyok hullamterjedési sajatossagai nem valaszthatok el élesen a
frekvencia szerint, sokkal inkabb tapasztalhatd egy folytonos atmenet. A HF sava
elektromagneses hullamok terjedési tulajdonsagaival jelentds hasonlosag figyelhetd meg az
1,6 — 3 MHz-es frekvenciaji MF sava elektromagneses hullamok esetében. [89; pp. 529-
569.]. Az egyes frekvenciasavok kozotti egyik legfontosabb eltérés, hogy a kiilonb6zé
hullamterjedési modok szerint hogyan oszlik meg a kisugarzott energia. Ez alapjan
alapvetden feliileti- és térhullamu terjedésrdl beszélhetiink a katonai értelemben vett RH
tartomanyban, ami lehetévé teszi a nagytavolsagu Osszekottetések kialakitasat. A
kozéphullamu tartomanyon beliil a feliileti komponens a jelentdsebb, azaz a fold felszinét
(gorbiiletét) kovetve terjed az elektromagneses energia, mig a frekvencia novekedésével
fokozatosan né a térhullamok dominanciaja a rovidhullami savban. Ezaltal lehetOség
nyilik az ionszféra magasabb rétegeirdl torténd reflexiok segitségével akar extrém
nagytavolsagu Osszekottetések Iétrehozasara is. Az ultrardvidhullamu tartomany also
frekvenciasavjan ismét szamolhatunk jelentsebb feliileti komponenssel, ami a frekvencia
tovabbi novekedésével fokozatosan szorul vissza a kdzvetlen hullamterjedéssel szemben,
mignem gyakorlatilag 100 MHz f616tt teljesen el is hal. Ennek folyomanyaként a 60 MHz
folotti radiohullamok mar csak kivételes esetekben terjednek az ionoszféra kozvetitésével.
Azokon a frekvencia tartomanyokban a foldrajzi teriileteken, ahova egyidejiileg tobb
terjedési utvonalon (moédon) is megérkezhet a kisugarzott radiofrekvencias energia (pl.

térhullamok és feliileti hullamok formajaban), a pillanatnyi energetikai viszonyok és a fazis

8 Medium Frequency — kozéphullamu tartomany
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fliggvényében szamolni lehet a kioltas, illetve a fading, azaz vételi térer6sség-ingadozas
jelenségével, amely elsésorban az analdég rendszerek esetén gyakorolhat hatast az
Osszekottetésre.

A rovidhullamu tartomanyt radidhullamok tehat térhullamok formajaban valositjak
meg a legnagyobb foldrajzi tavolsagok athidalasat, elsddlegesen az ionoszférabol torténd
visszaverddéssel. A radidhullamok terjedési sebessége troposzférahoz képest, az
ionoszféraban valamivel nagyobb, amely lényegében az alkalmazott frekvencianak és az
also ¢és fels6 hatarfrekvencia, amely esetén még szadmolhatunk visszavert hullamok altal
megvalosuld terjedéssel az ionoszféra aktualis allapota fliggvényében. Az ionoszféra
pillanatnyi szerkezete és tulajdonsagai folyamatosan kvazi periodikusan valtozik a
napfolttevékenység fliggvényében [90; pp. 22-27.]. Foldiinkon a téli honapokhoz képest, a
nyari nappalok hosszabbak €s a naptevékenység hatasa is intenzivebb, ezért 1ényegesen
magasabb az elektronkoncentracio is. Az éjszakai orakban lecsokken az egyes rétegek
ionizacioja, majd ujra felépiil a nappali sugarzas kovetkeztében. Az atmoszféraban a
foldfelszinhez legkdzelebb helyezkedik el a D-réteg, a déli 6rakban a legmagasabb az
ionizacioja, amely gyorsan lecsokken nullara napnyugta utan. Ez, a csak nappal 1étez6
réteg a kozéphullamu €s az alacsony rovidhullamua sava hullamokat elnyeli, igy térhullamt
terjedés napkdzben nem jon létre az 1,81 - 3,8 MHz kozotti frekvenciasdvban. A nappali
ionizacid lényegesen kisebb télen, igy az 1,81 - 3,8 MHz kozotti frekvenciasdvban
kisugarzott hullaimok elérik az ionoszféra magasabb rétegeit és onnan reflektalodnak, ezért
megndnek a nappal athidalhatd tavolsagok is (a 3-4 MHz-es savban max. 400 km). Az E-
réteg a D-réteg felett helyezkedik el, amely mar képes éjszaka is fennmaradni, azonban
koszonhetéen az alacsonyabb ionizacionak képes reflektalni a 7 MHz korili hulldmokat,
mig a 3-4 MHz koriilieket elnyeli. Nagy adoteljesitmény mellett akar 1000-2000 km-es
hatétavolsaggal is lehet szamolni 7 MHz-en, mely ¢jszaka és a napfoltminimumok esetén a
leginkabb kedvez6 [90; pp. 22-27.].

Az F-réteg a leglényegesebb a reflexios terjedés szempontjabol, amely az eddig
emlitett ionizacids rétegek koziil a legvastagabb, igy az ionizacid csokkenésének és
novekedésének folyamata is lassabb. Nappal az intenziv besugéarzas kdvetkeztében két (Fy
és F,) rétegre bomlik. Hullamterjedés szempontjabdl az F; réteg kedvezdtlen hatasu, hiszen

a magasabban elhelyezkedd F; rétegrdl reflektalt hullamokat visszaveri, ezaltal csillapito,

81 | owest Useable Frequency — legalacsonyabb hasznélhato frekvencia
8 Maximal Useable Frequency — legmagasabb hasznalhaté frekvencia
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elnyeld hatast. A rovidhullamt hirk6zlésben a legnagyobb athidalhato tavolsdgokat az F-
réteg felhasznalasaval érhetjiik el [90; pp. 22-27.].

Rovidhullama Osszekottetések esetén, azon a teriileten, ahol az addantennatol
tavolodva a feliileti hullamok mar elhalnak a fold csillapitdsa miatt, ugyanakkor még nem
jelennek meg az ionoszférarol reflektalodo térhullamok, holtzona alakul ki, melynek
mérete aranyosan nd a frekvenciaval. Megfelelo frekvencia és adoteljesitmény esetén a
radidhullaimok az ionoszféra és a foldfelszin kozott tobbszords reflexiok utjan terjednek,
igy a visszaverddések szamaval aranyosan né a holtzonak szdma is. Elsésorban a nappali
oradkban, tipikusan ilyen modon hasznaljak fel interkontinentdlis 0Osszekottetések
létrehozasara a 14 MHz kornyéki frekvenciakat. A holtzéndk 1000 km-esre ndéhetnek
napfoltminimum idején, és 400 km-esre csokkenhetnek napfoltmaximum idején. A
holtzoénak akar a 4000 km-t is elérhetik az éjszaka folyaman. Kis adoteljesitmények mellett
is jol hasznalhatok a 21-22 MHz kornyéki frekvencidk nappal o6ridsi tavolsagok
athidalasara napfoltmaximum idején, mig legfeljebb rovid idészakokra vehetoek igénybe
napfoltminimum idején [90; pp. 22-27.].

A fenti tulajdonsagokat €s jelenségeket maximalisan figyelembe kell venni az
erokovetési rendszerek vezeték nélkiili kommunikacios interfészeinek alkalmazhatosag
vizsgalata soran. Az ionoszféra allapota eldre jelezhetd a magaslégkori meteoroldgiai
folyamatok ¢és a naptevékenység ismeretében, illetve tulajdonsidgai pedig bizonyos
periodicitast mutatnak. A frekvenciagazdalkodasra kiilondsen nagy figyelmet kell forditani
a térhullamokon alapuld nagytavolsagl 6sszekottetések tervezése soran, az 0sszekottetések
folyamatos fenntarthatosaga érdekében.

A terjedésbdl ered6 késleltetés a masik fontos tényezd, mellyel szamolni kell mind
beszédalapi, mind adatkommunikacios radiohalok tervezése esetén, ezért fokozott
figyelmet igényel a rendszer iddzitéseinek helyes meghatdrozésa.

Megitélésem szerint sziikséges megvizsgalni, hogy milyen &thidalando
tavolsagokkal kell szdmolnunk egy erékovetési rendszer altal szolgaltatott informéciok
atvitele soran. Nagy valosziniiséggel nem fordulnak el 100 km-t meghalad6 tavolsagok a
vezetési pont és az alegységek egyes tagallomasai kozott hagyomanyos erék alkalmazasa
esetén, igy a targyalt kozép- és rovidhullama savban feliileti hullamu 6sszekdottetésekkel
kell tervezni. Ebben az esetben a tervezés is 1ényegesen egyszeriibb, mert a térhullamu
terjedésre jellemzO anomalidkkal nem kell szamolni, igy az erékovetési rendszerek
adatainak tovabbitasara az RH radideszkozok jo megoldast jelentenek a hagyomanyos

beszédkommunikacidé mellett.
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Radioiranyban tavoli parancsnoksagok, vezetési pontok 0Osszekapcsoldsa, vagy
radiohaloban kiilonleges miiveleti alkalmazasok esetén fordulhatnak el6 térhullamu
Osszekottetések. Ez esetben a radidcsatorna instabilitasa akar komoly problémdkat is
okozhat az erékovetési informaciok tovabbitasa soran, amelyeket sok esetben csak
megfeleld gyakorlati tapasztalattal és elméleti felkésziiltséggel rendelkez6 szakemberek
képesek orvosolni. Ezért célszerii a mitholdas megoldas elsédleges platformként torténd
valasztdsa olyan nagytavolsagli viszonylatban, ahol az RH savban mar csak térhullamu
terjedéssel lehetne szdmolni, mig a rovidhulldma sava radiocsatornara csak tartalékként
tamaszkodni.

A rendelkezésre all6 miiszaki megoldasok értékelése a masik nagyon fontos feladat
a radiocsatorna tulajdonsagainak vizsgalata mellett. Ezek teszik lehetévé az er6kovetési
rendszer altal szolgaltatott informacidok tovabbitasara képes adatkapcsolat felépitését, és

stabil fenntartdsat a révidhulldmu tartomanyban.

2.3.2 Automatikus kapcsolat-felvételi mod

Amig korabban egy rovidhullamii analdg beszéd-Osszekottetés esetén — a fent
ismertetett hullamterjedési tulajdonsagok miatt — aranylag gyakran kellett tjra
beszabalyozni a radidcsatornat, addig a korszerti digitalis eszkdzok ezt mar automatikusan,
kezel6i beavatkozas nélkiil képesek végrehajtani. A korabbi analog szolgaltatasokkal
ellentétben a digitalis jelfeldolgozas (DSng), a korszeri hibajavito kodoldsok ¢és
automatikus kérésismétlési (ARQ®*) technologidk nagyobb atviteli sebességet és alacsony
bithibaaranyt adatkommunikaciot biztositanak a HF tartomanyban [91; p. 40.].

A savot jellemz0 instabilitas okozta anomaliak kikiisz6bolésére alkottak meg az
automatikus kapcsolat-felvételi tizemmodot (ALE®), amelynek segitségével a radio az
elére felprogramozott frekvenciakontingensb6l a kommunikéciéra legalkalmasabb
frekvenciat valasztja ki.

Az elsé generacids ALE rendszereket még az 1970-es években fejlesztették ki
kiilonbozd gyartok kozel egy idoben, amelynek kdszonhetden az elsd radideszkdzok még
komoly interoperabilitasi gondokkal kiizdottek. A masodik generaciés ALE-t (2G ALE)
1986-ban foglaltdk szabvanyba, katonai célokra a MIL-STD-188-141A ,,A” mellékletében,
civil felhasznéaladsra a US FED-STD-1045-ben. E szabvanyok terjedtek el késdbb szerte a

8 Digital Signal Processing — digitalis jelfeldolgozas
8 Automatic Repeat Request — automatikus ismétlés kérés
8 Automatic Link Establishment — Automatikus kapcsolat-felvételi mod
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vilagban, ami biztositotta a berendezések kozotti egylittmiikodés lehetoségét. A ’90-es
évek végén fejlesztették ki a harmadik generacios ALE (3G ALE) technologiat, amely
magasabb szolgaltatdsi szint mellett biztositotta feliilrdl a kompatibilitast a 2G ALE
rendszerekkel. A 3G ALE szabvany a MIL-STD-188-141B ,,C” mellékletében, valamint a
STANAG 4538-ban keriilt kihirdetésre [92; p. 28.].

A szolgaltatas mechanizmusanak megértése érdekében meghatarozom az ALE

1% referencia modellben. Mint a 4. tablazatbol is lathato,

iizemmod elemeinek helyét az OS
egy rendkiviil komplex eljarasrendszerrél van sz6, melynek elemeivel a tovabbiakban
részletesebben is foglalkozom, a fizikai rétegtdl kezdve, folfelé haladva a hierarchiaban.
Erékovetési rendszerekben torténd alkalmazas szempontjabdl a 3G+ ALE ilizemmoéd a

relevans, igy ezen technologiara fokuszalok.

Eljarasok/paraméterek/modulok Alrétegek Rétegek

rendszerellendrzés Megjelenitési és

kiértékelés alkalmazasi réteg

frekvencia-menedzsment

o Szallitasi és viszony réteg
csatornaellen6rzés

forgalomszabalyozas

protokoll-menedzsment

terminalok 6sszekapcsolasa,

e Halozati réte
hivasfelépités zatireteg

utvalasztas

ujratervezés

ALE protokoll

ALE szavak / dekodolas ALE alréteg

Kodolas/ dekodolds Védelmi alréteg Adatkapesolati réteg

Interleaving / deinterleaving
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4. tablazat Automatikus kapcsolat-felvételi mod (ALE) helye az OSI modellben (forras: [93; p.7.]
alapjan szerkesztette a szerzo)

8 Open Systems Interconnection Reference Model — nyilt rendszerek 6sszekapcsolasanak referencia modellje
8 Link Quality Analysis — 6sszekdttetés mindségének ellendrzése

73




A szolgéltatas digitalis radio-berendezésekre értelmezett, igy az alapvetd feladat
lesarkitva, ,,0”-akbol és ,,17-esekbdl allo bitsorozatok tovabbitasa az add és vevo kozott.
Beszédinformaciod tovabbitasa esetén, a mikrofon kimenetén eldallitott analog jelet eldszor
digitalizalni (mintavételezés, kvantalas, kodolas) kell, mig adatkommunikacioé esetén mar
maga az adatforrds (pl. szamitdégép) is ilyen jelet szolgaltat. Minél jobb mindségli a
radiocsatorna, annal nagyobb mennyiségli adatot vagyunk képesek idOegység alatt
atjuttatni rajta, melynek mérésére az adatatviteli sebesség fogalmat hasznaljuk bit/sec
dimenzioval. Az informaciétovéabbitas kozege a levegd, igy a bitsorozaton végzett — az
adatkapcsolati réteghez tartoz6 — jelfeldolgozasi eljarasokat (pl. csatornakodolas,
hibajavitdé kodolds) kovetden az add valamilyen moduléacio segitségével radiofrekvencias
jelet allit el6, ami az antennan keresztiil kisugarzasra keriil. A modulacio (hullamforma)
tipusa alapvetden meghatarozza az adatatviteli sebesség elméleti felsé hatarat.

A folytonos periodikus jelek (pl. szinusz), atvinni kivant informacioval torténd
modulaldsa teszi lehetdvé, hogy a vételt kovetden, a kisugarzott jel torzulasa ellenére is
visszadllithato legyen az eredeti adatsor. A torzuldst, a jelhez a szabadtéri terjedés soran, a
nzsufolt” elektromagneses kornyezetben hozzaadddo, pillanatrol pillanatra valtozo,
altalaban csak sztochasztikus modszerekkel leirhatd természetes €és mesterséges eredetil,
zajok, zavarok, interferencidk okozzédk. Az RH tartomédnyban kialakitott csatornak
mindsége — az eldz0 részben Osszefoglalt jelenségek kovetkeztében — jelentdsen fligg a
meteorologiai tényezOktol és a naptevékenységtdl, illetve rovid idon beliil is jelentdsen
megvaltozhat, melynek kovetkeztében az adott frekvencian kisugéarzott informacid
bizonyos iddszakokban olyan mértékben torzulhat, hogy a vevd mar nem lesz képes azt
feldolgozni, visszaallitani. Ennek kikiiszobolésére sziilettek a mar emlitett digitalis
eljarasok, melyekb6l a 3G ALE a kovetkezoket alkalmazza [91; pp. 40-44.].

A szinkron adatétvitel lehetdvé teszi az add és a vevl ,.egyiittfutasat”, igy csokken a
hibads vétel valdszinlisége, né az atvitel megbizhatésaga. A szinkronizécié sordn az ado
meghatarozott id6k6zonként elére definialt szimbolumsorozatot sugaroz ki, amelyhez a
vevd be tudja allitani a megfeleld i1ddzitést, és mindig tudni fogja, mikor érkezik hozzé
tizenet [91; pp. 40-44.].

A 3G ALE ugynevezett ,burst” hullamformakat (BW®), és 8 allapotu PSK®*
modulaciét hasznal. A vivé 1800 Hz, mig a szimbolumsebesség 2400/sec. Ilyen

hullimformék hasznélata esetén a radio nem folytonos radidfrekvencias jelet sugaroz ki,

8 Burst waveform — ,,csomés” hullamforma
8 Phase Shift Keying — fazisbillentyiizés
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hanem meghatarozott hosszusagu bitcsoporton elvégzett jelfeldolgozast kdvetden, azokat
egy-egy csomag (burst) formajaban tovabbitja, és a csomagok kozott nem foglalja a
csatornat. A kiilonb6zo tipusi csomagok, bitjeiken végzett miiveletekben (pl. hibajavito
kodolas, iddzitések) eltérnek egymastol. A BWO szolgal az informacios bitek atvitelére, a
BWI1 a forgalomszabalyozast ¢s kapcsolat helyreallitast végzi, mig a BW1, BW2, BW3,
BW4 hullamforméaknak az ARQ tamogatasaban van szerepe [92; p. 30.]. A 3G ALE
spektrumképe a 14. dbran lathato.

Egy burst 613 msec-ig (1472 PSK szimbolum) tart és 24 bites keretekbol all (3
fejléc, 21 adat), mig a szinkronizalast szolgald keretek fejléce 160 msec (384 PSK
szimbolum) hossza [94; pp. 139-140.].

A 14. abran lathato 3 kHz-es savszélességli csatorna — jel-zaj viszonytol (SNR®)
fliggéen — 3600-9600 bit/sec elméleti adatatviteli sebességre képes, amely két csatorna
hasznalataval maximalisan 19200 bit/sec-ig novelhet6 [91; p. 44.].

A 3G ALE, BWO hullamforma esetén -9 dB-es jel-zaj viszony mellett 50%
valosziniiséggel, mig -6 dB-es jel-zaj viszony mellett mar 95% valoszintiséggel képes a
szinkron adatatvitelre [93; p. 280.], azaz statisztikailag 100-bodl csak 5 burstot nem tud a
vevo feldolgozni. Az értékek additiv normal eloszlast fehér zajra értendéek (AWGNgl).
Osszehasonlitasképpen, az analdg rendszerekben a gyenge mindségli beszédérthetdséghez
[95] 7 dB-es, a jo mindségii beszédérthetdséghez [95] 15 dB-es jel-zaj viszony értékekre
van sziikség [91; p. 56.]. A matematikai apparatust mellézve, az anal6g rendszerben a
gyenge beszédérthetdséghez a vevd bemenetén a hasznos jel teljesitményének legalabb
Otszor akkoranak kell lennie, mint a zajnak, mig 3G ALE esetében a vevé bemenetén a
95%-o0s atvitelhez sziikséges -6 dB-es jel-zaj viszony azt jelenti, hogy a hasznos jelhez
képest, négyszeres zajszint mellett is 1étrehozhatd az 0sszekottetés. Ez azt eredményezi,
hogy a 3G ALE funkcié rendkiviil kedvezdtlen elektromagneses kornyezetben, akar az
ellenség elektronikai ellentevékenysége (pl.: zavaras) mellett is képes adatkommunikécio

lebonyolitasara.

% sjgnal-Noise Ratio — Jel-zaj viszony
% Additive White Gaussian Noise — additiv normal eloszlast fehér zaj
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14, abra 3G ALE spektrumképe és a 8PSK jel faziskonstellacioja (forras: [94; pp. 139-140.])

Mint a fentiekbdl lathato, az ilyen lizemmodban miikddd eszk6zok képesek akar a
zajszint alatt is kommunikdlni, amelyhez komoly hibajelzd, hibajavité és mas digitalis
jelfeldolgozé algoritmusokra van sziikség. Ez ugyan jelent6s redundanciat okoz az
adatfolyamban, ugyanakkor ez teszi lehetévé robusztus csatornak kialakitasat. Mas
radidfrekvencids rendszerekhez hasonléan a 3G ALE is eldre irdnyul6 hibajavitast (FECQZ)
alkalmaz, amely nem igényel visszacsatolast, azaz nem terheli a csatornat visszafelé
iranyul6 adatforgalommal. A vezeték nélkiili Gsszekottetéseket veszélyeztetd
impulzusszeri zavarok, fading jelenségek az 4tvitt adatfolyamban csomoés hibat
okozhatnak, azaz egymas mellet egyidejiileg tobb bit is sériilhet, amelyek javitasa mar nem
lehetséges. Ennek megeldzésére, kiilonbdzd bitkeverési technikdkat alkalmaznak, melyek
koziil a 3G ALE a bitatszovés (interleaving) modszerével biztositja, hogy a vevOben a
visszaalakitast kovetden a hibas bitek egymastol a lehetd legtavolabb keriiljenek, ezaltal
biztositva a hibajavitas lehet6ségét [96].

A hibajavitasban nagy szerepet jatszik a lagy dontéses dekodolas™ és az
automatikus csatorna kiegyenlités®. Lényegiik, hogy a detektalt hibak alapjan, kiilonboz6
matematikai algoritmusok segitségével megkisérlik ,,megbecsiilni” az eredeti informaciot

[91; p 46.].

%2 Forward Error Correction — el6re iranyulé hibajavitas
% Soft-decision decoding — lagy-déntési dekodolas
% Automatic Channel Equalisation — automatikus csatorna kiegyenlitd
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A korszerli rovidhullamti radiok az ALE protokollnak koszonhetéen, a
felprogramozott frekvenciakészletb6l automatikusan valasztjdk ki a legjobbat és ezen
alakitjak ki a kommunikdcioés csatornat. Ennek alapja egy csatornavizsgalati modszer
(LQA), melynek soran az ALE a mérési eredmények tiikrében folyamatosan osztalyozza,
tarolja és frissiti az tizemi frekvencidk mindségi paramétereit, hogy ezek alapjan ki tudja
valasztani a legjobbat.

L Adaptiv  rovidhullamu radiorendszernek nevezziik azokat a kommunikacios
rendszereket, amelyek képesek érzékelni a kommunikdcios kornyezetiiket, és amennyiben
sziikséges automatikusan bedllitjik a csatorndakat.” [92; p. 23.] A definiciobol kovetkezik,
hogy az ALE iizemii rovidhullamt radiok is adaptiv radiorendszerek, amelyek valds idejii
csatorna kiértékelést (RTCE%) veégeznek. Az RTCE-t a kovetkezd képen definialjuk: ,, 4
valos idejii csatorna kiértékelés olyan folyamatok oOsszessége, ahol valos idejii mérések
kvantitativ eredményeinek dsszevetése sordan osztilyozzdik a csatorndkat.” [92; p. 23.] A
radioba eldre programozott frekvencidkat a szoftver folyamatosan kiértékeli, majd egy
matrixban 0sszesiti az eredményeket. Az automatikus csatornavalasztd (ACS) ez alapjan
dont az optimalis csatorna kijelolésér6l. Ez a folyamat az ALE-ban hasznalt 6sszekottetés
mindség ellendrzésének (LQA) alapja.

A rendszer képes pont-pont 0sszekottetéseket és pont-multipont 6sszekottetéseket is
létrehozni. A pont-pont Gsszekottetés hasonléan miikodik, mint a telefonhivas, azaz az
egyedi cimek alapjan a radidok képesek hivast kezdeményezni radidforgalmi rendszeren
beliil. Pont-multipont, vagy multicasting esetén az add altal kiildott adatcsomagok
egyidejiileg minden, a radidohaloban taldlhatd tagallomashoz megérkeznek. Amikor egy
terminal éppen nem forgalmaz, a vevok akkor is allando készenlétben vannak, vizsgaljak a
frekvenciakészletet, és figyelik a hivasokat [91; p. 49]. 3G ALE iizemmodban egyidejiileg
vagy adat, vagy beszédkommunikaciora van lehet6ség, mig a 3G+ a két tipust
forgalmazast paralel is tdmogatja.

Hivaskezdeményezés sordn a hivo fél kivalasztja az ellenallomas cimét, majd a
radio az LQA matrixbol kivalasztja az optimalis frekvenciat, és lizenetet kiild az
ellenallomasnak, hogy ezen vegyék fel egymdssal a kapcsolatot. A masik radido a
szkennelés sordan megkapja ezt az lizenetet, és a kivalasztott frekvencian felépiil az
Osszekottetés (handshaking). A hivasbontds tényérél a kommunikaldé termindlok

tajékoztatd iizeneteket kiildenek szét a tobbi tagallomdsnak, melynek hatdsdra minden

% Real-Time Channel Evaluation — valés idejii csatorna kiértékelés
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allomas visszatér a szkenneléshez. Amennyiben az Osszekottetés nem jon létre az
elsddleges (legjobb) frekvencian (pl.: foglaltsag esetén), akkor a hivast kezdeményezd
radi6 a masodik, majd harmadik (stb.) legjobb frekvencian probalkozik Gjra. Az allomasok
kozotti LQA értékek megosztasara két modszer lehetséges, a ,.csere” (exchange) és a
,,8z0ras” (sound). Elébbinél a két, egymassal gyakori forgalmat bonyolit6é radid6 megosztja
egymassal a paramétert, azaz az informdcidaramlas kétirdnyu, mig utobbindl egy
broadcasting jellegli (egyiranyu) atvitelrél beszélhetiink [91; p. 49].

A 3G protokoll egyik nagy eldnye a 2G ALE rendszerekkel szemben, hogy a
hivasok felépiilesi ideje csaknem felére csokkent, ami alapvetden a szinkron
adatkommunikéacionak koszonhetd. A 2G rendszerekben a 7 bites ASCIT®® karakterek start-
stop- és parités bitekkel keriilnek kiegészitésre. Szinkron atvitel esetén start és stop bitekre
nincs sziikség, ugyanakkor az idészinkronra vonatkozo kritériumok szigoruak [91; p. 52.].

A 2G ¢és 3G ALE rendszerek egyarant rendelkeznek adatkapcsolati védelemmel
(LP®"). Ez nem tartozik sem a COMSEC®, sem a TRANSEC® eljarasok koz¢, hanem
alapvetden anti-spoofing technika, a radidallomasok cimének védelmét biztositja. A radidk
a korabban emlitett 24 bites keretekben/szavakban (ALE words) kommunikalnak, mint
példaul: ,,TO”, ,,THIS IS”, REPEAT”, ,,THRU” stb. Mivel rovidhulldmu savban altalaban
nagytavolsagu osszekottetésekrdl beszEliink, a nagy terjedési idok miatt az ellenség ezeket
az ALE szavakat konnyen rogzitheti, majd harmadik addként bekapcsolodva a
kommunikacidba, parancsként visszajatszhatja ezeket (pl.: ,,térj vissza a szkennelésre”).
Ilyen és ehhez hasonldo modszerekkel olyan mértékben meg lehet zavarni a hirvaltast, hogy
az akar kommunikacio teljes blokkolasahoz vezethet. Tovabbi veszélyt jelenthet, ha a
,kaloz add” a visszajatszas soran megszemélyesit egy mar létezd tagallomast. Ezen
anomaliak kivédésére, periodikusan valtozé titkositd kulcsokat alkalmaz a rendszer. A
titkositds 1ényege, hogy az informécios biteket tartalmazo 24 bites ALE szavakon tul,
tovabbi szavakat adnak az adatfolyamhoz, amely magit a titkositdst tartalmazza. A
védelem mértékétdl fiiggden ALO-AL4 szinteket kiilonboztetiink meg, ahol a
legalacsonyabb szinten (AL0O) 60 masodpercenként, a legmagasabbon (AL4) pedig mar
minden masodpercben torténik kulcsvaltas SoDark-3, illetve SoDark-6 algoritmusok
alapjan [93; pp. 231-263.].

% American Standard Code for Information Interchange — szabvanyos amerikai kod informéaciok cseréjéhez
97 Link Protection — adatkapcsolati védelem

% Communication Security — kommunikaciés biztonsag

% Transmission Security — atviteli biztonsag
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A rovidhulldmu radiok segitségével kialakitott adatkommunikécidés csatornan
keresztiil képesek vagyunk a radidhoz csatlakoztatott szamitégépen futtatott alkalmazasok
altal szolgaltatott informaciodkat tovabbitani, rovid szoveges lizeneteket valtani, chatelni, e-
maileket kiildeni, harchelyzet ismereti informéaciokat megosztani, és alap IP*® forgalmat

lebonyolitani. A 3G ALE radi6 funkcionalis felépitése a 15. abran lathato.

Személyi
szamitogép
( )  Ethernet protokoll
3G ALE radio N
B
HF alhaldzati interfész N by
9 N
[ - \
- Crypto N
N
Link menedzser H AN
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] [ STANAG 4538 adatkapcsolat N "
} [ [ BW hullimforma modem |
it
Ado6-vevd

15. abra 3G ALE radio blokkdiagramja ([91] alapjan szerkesztette a szerz6)

Az ALE iizemmod a sziikos HF csatornan az e-mailek elkiildéséhez az SMTP™
protokollt alkalmazza. Az ALE izemmoédok adatkommunikaciés megoldasait a
STANAG!®? 5066 és STANAG 4538 szabvanyok determinaljak. Adatatvitel soran a
felhasznalo (vagy alkalmazas) altal eldallitott és tovabbitani kivant informaciot egy
szamitogépes szoftver olyan formaba konvertalja, amelyet a radio interfésze fogadni képes.
Ezt kovetden, a korabban ismertetett eljardsokkal a radido az adatfolyamot csomagok
formdjaban kisugarozza. A vevd minden megérkezett csomag utan visszaigazolast kiild,
hibds vétel esetén pedig Ujrakéri az adéast. Ez az ARQ Iényege. A vevd, a beérkezd
csomagokbol visszaallitott adatsort az SMTP, vagy mas protokollok (pl.: HDL*®, HDL+,
LDL'™, Gsszefoglalo néven xDL) segitségével visszaalakitja a szamitogép szamara

feldolgozhaté formatumtva. Ebben a rendszerben a radidk ,hidként” (bridge)

100 Internet Protocol — internetprotokoll

191 Simple Mail Transfer Protocol — egyszerti levelezési protokoll

192 Standardization Agreement for procedures and systems and equipment components — NATO szabvany
1% High Throughput Data Link Protocol — nagy atviteli képességii adatkapcsolati protokoll

104 ow Latency Data Link Protocol — alacsony késleltetésti adatkapcsolati protokoll
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funkcionalnak. Az IP cimek alapjan halézatba szervezett szamitogépek adatatvitelre az
ALE haloba szervezett radidkat hasznaljak. Ezeket a magasabb szintli cimeket a rendszer
leforditja ugynevezett 3G ALE protokoll adategységekké (PDU®), melyek 11 bites
binaris kédok. Az elsd 5 bit a szkennelési csoport szdmat, a maradék 6 bit az 4llomas
szamat jelenti. Ez az oka annak, hogy egy csoportban maximum 60 tagallomas miikodhet
egyidejiileg.

3G ALE ilizemmoddban az egy forgalmi csoportban (,,dwell group”) lévo radiok
szinkronban szkennelik az lizemi frekvencidkat. A beépitett idoszerver a GPS vevObdl
olvassa ki a szinkronhoz sziikséges haloidot. Mikor az egyik tagallomas adni kivéan, az
LQA matrixa alapjan kivalasztott idedlis csatorndn elkiildi a megfeleld ALE iizenetet az
ellendlloméasnak. Amikor a csoportban szinkronban szkenneld radidk a kivalasztott

frekvencidhoz érnek, veszik az iizenetet, majd a hivasfelépitéshez (FLSU®

) sziikséges
ALE keretek cseréje utan megtorténik az informaciot tartalmazo adatcsomagok kiildése.
Az ARQ-nak megfeleléen minden egyes csomag utan megtorténik a visszaigazolas [91; pp.
59-66.].

Normal esetben egy dwell periddus 5,4 sec, amely 6 idorésre (slot) oszthato fel,
ezek egyenként 900 msec hosszasaguak [92; pp. 32-35.]. A Slot0 tartalmaz egy felvezetési,
ugynevezett puffer iddszakot, ahol a nagyobb tavolsagokbol eredd esetleges késéseket
lehet kompenzalni, tovabba egy csatorna belehallgatasi idészakot, ahol a vevok a csatorna
forgalmat detektaljak. A Slotl-et kizardlag hivasokra hasznaljak, mig a Slot2-4-et
hivasokra és valaszokra egyarant. Az utols6 slotot az egyéb rendszeriizenetek szamara
tartjak fent. Célszerli megemliteni, hogy minden slot 87 msec-ot tartalékol a terjedési
anomalidkbol eredd késések, illetve 200 msec-ot a szinkronizacid devianciajanak
kompenzalasara [92; pp. 32-35.].

COMSEC oldalrél hatékony megoldasnak bizonyul a ,,black side ARQ” titkositasi
protokoll. Lényege, hogy az alacsony savszélesség miatt, az adatcsomagokat egyben
titkositja, majd a titkositott csoportokat felbontva tovabbitja. Igy kevesebb redundanciat
general, mert nem kell egyesével, minden csomagot kiilon kulcsokkal ellatni, majd azokat
visszafejteni, és ehhez kiilon hibajavito eljarast alkalmazni [91; p. 67.].

A fenti leirasbol lathato, hogy a 3G ALE egy valoban rendkiviil komplex megoldas,
ami a lehetdségekhez (savszélességhez) képest nagy adatatviteli sebességet biztosit rossz

terjedési viszonyok kozott is, €s adott esetben az elektronikai ellentevékenységnek is képes

1% protocol Data Unit — protokoll adat egység
198 Fast Link Setup — gyors hivasfelépités

80



ellendllni. A kiilonb6z6é protokollok révén, a rovidhulldmu radidkat szamitogépekhez, és
atjarokon (gateway) keresztiil TCP'%"/IP alapt szamitogépes halézatokhoz is csatolhatjuk.
Ezek a tulajdonsagok az ilyen képességgel ellatott eszkdzoket alkalmassa teszik arra, hogy
az erékovetési rendszerek adatait nagy megbizhatosaggal tovabbitsak 3G+ lizemmoddban a
beszédforgalmazas zavarasa nélkiil.

A NATO tagorszagok és mas szovetséges allamok haderdiben ezt a technologiat
széleskortien alkalmazzak. Egyes becslések alapjan tobb mint egymilli6 ALE képes radio
tizemelt [92; pp. 2-3.] az ezredfordulon, és a folyamatos fejlesztéseknek,
generacidovaltasoknak kdszonhetden ez a szam mara megsokszorozodott. A piacon a Harris
gyartmanyu eszkozok jelentds részesedéssel rendelkeznek. A Magyar Honvédség is ezen
gyartmanyu eszkozokkel szerelte fel 0) generacios tébori kialakitasti radiodllomasait,
melyek a szazadparancsnoki ¢és magasabb szinten képesek nagytavolsagt RH

kommunikacid kialakitasara.

2.3.3 3G ALE képes platformok

A Magyar Honvédségben alkalmazott 3G ALE képes radiok [97; p. 37.]
elsddlegesen az Amerikai Egyesiilt Allamok haderejének keriiltek kifejlesztésre, a
harcaszati és hadmiiveleti szinti, f51d-fold (G/G™®®) és f51d-levegd-fold (G/A/G™®) hiradas
kiszolgalasa érdekében. Az eszk6zok a JTRS™ koncepcid szerinti radiocsaladokba
sorolhatok. A koncepcido Iényege, hogy a korabbi fejlesztésekkel ellentétben (pl.:
SINCGARS™) ezek a szoftver-vezérelt eszkozok szélesebb frekvenciatartomanyt fednek
le és tobbféle ,hullamformat”, modulacidés modot alkalmaznak, mindezt kisebb,
kompaktabb fizikai kialakitas mellett [98; pp. 25-31.].

A legkorabbi 3G ALE-t alkalmazo6 radideszkoz a Harris gyartmanya, FALCON II.
radiocsaladba tartoz6 RF-5800H-MP volt. Frekvenciatartomanyat tekintve képes kozép-,
rovid-, és ultrarévid hullamu tartomanyokban is tizemelni (1,6-59,9999 MHz), azonban a
targyalt izemmod szempontjabol csak az 1,6-29,9999 MHz-es sav relevans, amelyben 20
W maximalis teljesitmény leadasara képes. Lehet hozzd GPS rendszerti globalis

helymeghatarozé antennat csatlakoztatni, tovabba megfeleldé interfészein (RS-232)

197 Transmission Control Protocol — atvitelvezérld eljaras

1% Ground to Ground — Fold-fold sszekéttetés

1% Ground to Air to Ground — Fold — levegd — fold sszekottetés

119 Joint Tactical Radio System — Egységes harcéaszati radiorendszer

1 Single Channel Ground and Airborne Radio System — Egycsatornés radiorendszer (fold-fold)
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keresztiil kozvetleniil (PPP*?) szamitogépre csatlakoztathato. Uzemmodjait tekintve a
korabban targyalt 2. és 3. generacios ALE-n til, képes analog iizemmodban (AM™?,

FM™) ¢&s frekvenciaugratasos (FH'™

) iizemmodban is dolgozni. Uzemeltethetd
egyenaramu halozatrél (26 VDC), vagy két darab 12 VDC akkumulatorrél egyarant.
Rendelkezik ezen til egy 3,6 VDC ,,memoria” elemmel, igy akkumulatorcsere kozben sem
Hfelejti el” a feltoltott radidhaldé paramétereket. Robusztus katonai kivitelének
koszonhetden tag hatarok kozott ellenall a kiilsé kornyezeti behatasoknak [100].

Szintén ebbe a radidcsaladba tartozik az AN/PRC-150(C) tipusjelt radio. Eltérés az
el6zo eszkozhoz képest alapvetden a titkositasban rejlik, azaz képes a ,NATO TYPE I”
titkositd kulcs kezelésére is [101]. Kivitelezés, kiilsé megjelenés tekintetében alig van
szemmel lathato eltérés. A berendezés részegységei tobbnyire kompatibilisek mas, a
csaladba tartozd hasonld radiok moduljaival. Felépitésének koszonhetdéen alacsony
meghibasodasi rataval rendelkezik, és a felmeriild anomalidk megoldasaban jelentds
szerepet jatszanak az integralt rendszervizsgalati eljarasok. Ezek segitségével konnyen
meghatarozhaté a meghibasodott részegység kiléte, amelynek kdszonhetden lényegesen
felgyorsithato, illetve egyszeriisithetd a szerviztevékenységhez sziikséges logisztikai
(miiszaki) anyagutanpotlas/ellatas [99; p. 60.]. A Magyar Honvédségben rendszeresitett

gép- ¢s harcjarmiivekbe épitett parancsnoki radidkomplexumok (Pk 1-4) elsédleges

révidhullamé radioja az AN/PRC-150(C), amely a 16. 4bran lathat.

7
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16. abra AN/PRC-150(C) HF-VHF Kkorszerii harcaszati radio (forras: [102])

112 point to Point Protocol — Pont- pont Gsszekottetés
3 Amplitadé Modulacid

114 Erekvencia Modulacio

5 Frequency Hoping — Frekvenciaugratas
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A legujabb fejlesztési, FALCON III. radidcsaladba tartozé6 RF-7800H-MP
harcaszati radio legtobb funkcidjat tekintve képes egyiittmiikodni a fenti platformokkal,
ugyanakkor tobb elényds tulajdonsaggal is rendelkezik eldédjeihez képest. Ilyen példaul a
,karcsusitott”, konnyebb (hordozhatobb) kivitel, illetve a csatorndk nyalabolasanak
lehet6sége, amelynek segitségével 3-24 kHz-es savszélesség, valamint akar 120 kbit/sec
elméleti adatatviteli sebesség is elérhetd a harmadik generacios ALE iizemmodban [103].

Célszerti megemliteni, hogy a radiok fejlesztési irdnyait alapjaiban meghatarozo
JTRS koncepcio 2005 marciusdban komoly atalakitasokon esett at, az ennek keretében
megvalosuld projektek egységesitése, €s a koltségek jelentds csokkentése érdekében. Az
USA haderejében hasznalatban 1évd, nagysagrendileg 750.000 darab korabbi fejlesztésii
radiokbol allo eszkozparkot azonban ennek ellenére sem sikeriilt a tervezett 180.000 darab
JTRS radioval felvaltani. Bar a projekt megvalositasa soran szdmos terilileten sikertilt
pozitiv eredményeket elérni, a teljes korli interoperabilitds kialakitdsa mindmaig nem
valosulhatott meg [104], elsésorban a kiilonb6z6 gyartoknak, és a folyamatosan valtozo
igényeket kiszolgalo fejlesztéseknek koszonhetéen. Ezt tdmasztjak ala a radiok
alkalmazasa, illetve miikodésének vizsgalata soran szerzett tapasztalataim is, hiszen még
az elézéekben targyalt azonos tipusu eszkdzok esetében is eldfordultak egylittmiikodési
problémak, igy mar a tervezések szakaszaban is figyelemmel kellett lenni a firmware-ek™®
allapotara, a kiilonb6z6 elemekbdl felépiild halozatok (radiok, hordozhatd szamitogépek,
szoftverek) kialakitdsa soran.

A 3G ALE képes radiok kiilonbozé aktiv eszkozok segitségével halozatba is
integralhatoak, melynek koszonhetéen atjaras biztosithatd mas rendszerek iranyaba is (pl.:
PSTN™, VHF-HF radiéhalok dsszekapesolasa, stb.). Erre a célra alkalmas eszkdz példaul
a szintén FALCON II-es csalddba tartozo RF-6010 hub, amelyhez lokalisan négy radio
csatlakoztathato (pl.: RF-5800H-MP, vagy AN/PRC-150(C)), tovabba képes négy darab
kéthuzalos analdg telefonkésziilék fogadasara is. Megfeleld interfészeit felhasznalva,
telefonkdzponton keresztiil biztositja a PSTN iranyba valo ,kilépést”, illetve WAN/LAN
halozatra valdo kapcsolodas lehetdségét [105]. A felsorolt eszk6zok egymashoz

kapcsolasanak modja késobb kertil targyalasra.

116 A kiilonboz6 elektronikai eszkozok vezérlését végzd kisméretii programok és/vagy adatstruktira.
7 pyblic Switched Telephone Network — vonalkapcsolt kozcéla halozat

83



2.3.4 Poziciojelenté iizenetek felépitése
A vonatkozo szabvanyokban [93; p. 163.] [106; p. 153.] [107; p. 54.] szamos
utalast talalhatunk a pozicidjelentd lizenetek felépitésére. Ezek az adatok az ALE-ban

hasznalt rovid szdveges iizenetek (AMDM®

) formajaban keriilnek tovabbitasra. A
pozicidjelentd iizenetek sajatossaga, hogy egyes kivételektdl -eltekintve nincsenek
szabvanyositva, azaz a szabalyzok szabad kezet adnak a fejlesztéknek sajat pozicidjelentd
lizenet formatumaik kialakitdsara. Mindez természetesen magaban hordozza, hogy a
kiilonb6zé rendszerek Osszekapcsolasa soran komoly interoperabilitasi problémak
léphetnek fel.

Az lizenetek felépitésének szemléltetése érdekében, bemutatok harom
sztenderdizalt verziot. Az elsé egy 24 bites durva kozelitési pozicidjelentd lizenet [107; p.
54.], melynek felépitését az 6. tablazat tartalmazza. Ennek hasznalataval alapvetéen nagy
foldrajzi kiterjedésii teriiletek azonosithatéak 15°-0s (szé€lességi/hosszusagi) léptékben.
Osszehasonlitasképpen ez akir egy Nagy-Britannia méretii teriiletet is lefedhet. Ezt
pontositja a fokperc pontossagu iizenettipus [107; p. 55.] (7. tablazat), amely még mindig

egy kisvarosnyi teriiletet fed le. Ezek az lizenetek elsddlegesen 2G ALE rendszerekre

lettek optimalizalva, és nem elégitik ki a korszerli hadviselési igényeket.

3 bit 7 bit 1 bit 4 bit 1 bit 1 bit 3 bit 4 bit
parancs lokécio valasz 0001 N E Szélességi | Hosszusagi
azonositdé | 1101100 zoOna zona

5. tablazat Durva Kkozelitésii poziciojelentd iizenet (forras: [107; p.54.])

A 6. tablazatban az els6 3 bites szegmens az lizenet/parancs azonositdja, amibol a
rendszer visszafejti, hogy a kovetkezd bitsorozat pozicidjelentés lesz. A masodik (7 bit) és
negyedik szegmens (4 bit) a rendszer szamara hordoz fontos informaciokat. A valasz
szegmens ,,17-es allasa visszaigazolas-kérést jelent, mig ,,0”-4s érték esetén nem kériink
valaszt. Amennyiben az 6todik szegmensben ,,1”-es szimbdlum jelenik meg, a Fold északi
féeltekén vagyunk (North), ,,0” esetén pedig a délin (South). A hatodik szegmens hasonldan
miikodik, az ,,1” a Fold keleti (East) féltekére, a ,,0” a nyugati (West) féltekére utal. Az

utolso kettd szegmens a féltekéken beliil a 15°-0s zondkat azonositja.

118 Automatic Message Display — SMS-hez hasonlé rovid széveges iizenet
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3 bit 7 bit 1 bit 4 bit 1 bit 1 bit 7 bit
parancs lokacio valasz 0001 Abn N Szélességi
azonosito 1101100 fok
adat E Hosszusagi fok Szélességi fokperc | Hosszusagi fokperc
3 bit 1 bit 8 bit 6 bit 6 bit

6. tablazat Fokperc pontossagu pozicidjelent6 iizenet (forras: [107; p.55.])

A 7. tdblazatban lathat6 felosztas szerint a ,,pontosabb” ilizenet bitjei 7 szegmensbe
sorolhatdak, és természetes mddon alapvetden az eldzd lizenet bitcsoportjait tartalmazzak.
Ezt egészitik ki a fokperc adatokat hordozé szegmensek, tovabba az ,,Abn bit” (Airborne —
légi), amely azonositja, hogy légi, vagy szarazfoldi eszkozrdl beszéliink. Az adatszegmens
3 bitje rendszer-informaciokat hordoz.

A kutatdsom szempontjabol szignifikdns 3G ALE rendszerekben alkalmazott
pozicidjelentd iizenetek formatuma nyilt forrasbol nem elérhetd, mert azok a gyartok
bizalmas informacidi, €s biztonsagi valamint gazdasagi érdekb6l nem adjak ki. A
formatumok ismeretében ugyanis konnyebben lehetne fejleszteni sajat erdkovetési
alkalmazast, ezzel cs6kkenne a gyartok ilyen termékeik iranti kereslet, illetve az ilyen
iizenetek a ,,nem barati” céli hozzaférését is megkdnnyitenék.

Annak érdekében azonban, hogy személetesebbé tegyiik az ilyen tipusu iizenetek
felépitését, bemutatom a nyilt forrasi ALE-GPR v1.1 [108] pozicidjelentd iizenetet,
melynek leirdsat az automatikus 6sszekottetés biztositast és rovidhullamu interoperabilitast
célul kitliz6 nemzetkdzi radidamatér szervezet (HFLINK) [109] adta ki. Az ALE
iizemmodot nem csak katonai, hanem katasztrofavédelmi célokra is hasznaljak, és ez a
nehezen elérhetd teriiletekkel valo Osszekottetés-felvétel egyik elterjedt formdja. A nyilt
forrasnak koszonhetdéen lehetdség van az tizemmodhoz kothetd szolgaltatasok polgari

fejlesztésére is. Az ALE-GPR vl.1 iizenettipus formaja egy példaval a 8. tadblazatban

lathato.

Szegmens megnevezése Formatuma karakterek szdma
Uzenet tipus GPR 3 karakter
Hivonév OBJECT 3-15 karakter
Hosszusagi fok LAXTITUDE max. 9 karakter
Szélességi fok LONyGITUDE max. 10 karakter
Tengerszint feletti magassag | ALTITUDf max. 7 karakter
Id6pont YYYYMMDDZhhmmss 15 karakter

Megjegyzés

max. 25 karakter

7. tablazat ALE-GPR vl1.1 poziciojelentd iizenettipus (forras: [108])
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Ez alapjan egy ilyen iizenet a kdvetkezdképpen néz ki:
GPR*KQ6XA*37N654321*122W987654*000003M*200508212135235*EVERYTHING
FINE

Ez a struktura mar kielégiti egy korszerii rendszer altal tamasztott igényeket és a
szervezet honlapjan fellelhetd informaciok alapjan, ez az lizenettipus akar implementalhaté
a FALCON els6 generacios korszeri harcészati radiok esetében is [108]. Erdemes
megfigyelni, hogy mig az el6z6 két szabvanylizenetnél néhany bit hordozta az érdemi
informaciot (maximum 48 bites lizenetméret), addig itt mar ASCII karaktereket tartalmaz a
szabvany iizenet, amely méretében tObbszordose (maximum 672 bites ilizenetméret) az
eléz6eknek. Ugyanakkor ez a méret még igy is elég kicsi ahhoz, hogy lényeges fennakadas
nélkiil tovabbitani lehessen a legalacsonyabb konfiguralhatdé névleges 2400 bit/sec
adatatviteli sebesség mellett is. Feltehetden a korszerti harcaszati radiokban alkalmazott 3G
ALE tizemmodok is hasonlo felépitésiit AMD tizeneteket hasznalnak a geolokacids adatok
tovabbitasara.

Napjainkban a nagy tavolsagok athidalasat szolgaldo kommunikacidé szervezési
gyakorlataban, a rovidhullimu frekvenciakon szervezett hiradas hattérbe szorult a
mitholdas hiradashoz képest. Ennek legfobb okai a jobb rendelkezésre allasi mutatok, a
kedvezObb terjedési tulajdonsdgok, a nagyobb savszélesség, illetve a rovidhullamu
frekvenciaspektrum sziikdssége. Azonban a fejezetben részletezett adaptiv megoldasoknak
koszonhetden ezen negativumok nagymértékben javithatok. A révidhulldmt hirkozlés
mellett sz61 a koltséghatékonysag, és hogy a rendszer infrastrukturaja kevésbé sebezheto.

Mindazonaltal, megitélésem szerint ez a tendencia varhatéan nem fog valtozni.
Véleményem szerint az RH csatorndkon megosztott poziciojelentések valoban jarhatod
gyakorlat orientalt Gtja, ha a meglévé eszkOzparkban aktivizaljuk az automatizalt
erokovetési képességet, és ezt hibrid modon integraljuk egy honi rendszerbe. Ennek

megvalositasi lehetdségeit a I1I. fejezetben targyalom.

2.4 VHF savi harcaszati radiokon alapul6 erékovetési megoldasok

Az ultrarovidhullamt korszer(i harcaszati radiok alkalmazasa korunk hadszinterein
meglehetdsen népszerli megoldds. Az alegységek analog és digitalis lizemmodokban
radidhalokban, esetleg radid irdnyokban domborzat fliggvényében maximum néhany tiz
kilométeres hatotdvon beliil (atlagosan 5-10-50 W adoteljesitménnyel) hatékonyan

alkalmazzak ezt a technologiat. Szamos sikeres példat lathatunk az afganisztani és
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koszovoi miiveletek soran, illetve honi teriileten gyakorlatok, feladat végrehajtasok
alkalmaval.
Jelen alfejezetben az ultrardvid hullamu tartomanyban lizemel6 korszer(i harcaszati

radiokon megvaldsuld erdkdvetési megoldasokat analizalom.

2.4.1 Hullimterjedési sajatossagok az ultrarévidhullimu tartomanyban

Az ultrarovidhullamu hullamterjedés 1étrejohet kozvetlen (direkt) modon, foldrdl
reflektalt modon, troposzférikus szoréssal, diffrakcios terjedés ttjan, feliileti hulldimokkal,
esetleg ionoszférikus vagy térhullimok segitségével. Osszekdttetés tervezés szempontjabol
elhanyagolhato a feliileti hullamu terjedés, mivel minél révidebb a hulldm, annél kisebb a
feliileti elhajlas mértéke. Bar az als6 URH savban (~50MHz-ig) radidamatdr korokben
gyakori az ionoszférikus ¢és térhullimt alkalmazasa, a katonai gyakorlatban az
Osszekottetés instabilitisa miatt ezeket nem hasznaljuk. A troposzférikus szoras
alkalmazasa foleg a hideghaborts hirk6zld rendszerekben figyelhetd meg, napjainkban
nem jellemz6 hasznalatuk [89; pp. 543-550.] [90; pp. 28-30.] [110; pp. 13-24.].
Elsédlegesen direkt és foldrdl reflektalt hulldimokkal szdmolunk az ultrarévid hullamok
terjedésénél.

Direkt hullamok kialakulasanak feltétele, hogy az ad6 és vevd antenndk lassak
egymast, a kozottiik 1€vo kdzegben a terjedés akadalytalanul, szabad térben j6jjon 1étre. A
terjedést akkor tekintjiik akadalytalannak, ha a hullimfrontnak a nagyobb energiat szallitd
része akadalytalanul terjed, amit azonban a gyakorlatban szamos tényez6 befolyasol
negativan (pl. domborzat, névényzet) [89; pp. 543-550.] [90; pp. 28-30.] [110; pp. 13-24.].

A szabadtéri csillapitast (a{)‘ B) alkalmazzuk a kozvetlen hullamterjedés jellemzésére, mely

abbol adodik, hogy a kisugarzott teljesitmény az antennatdl tavolodva egyre nagyobb
feliileten (gomb) oszlik el.

a, =20 Ig(%)—(G,‘iB +G°)

A fenti Osszefliggés természetesen idealis, elméleti koriilmények kozott értendd,
ahol az optikai horizont akadaly- és csillapitasmentes, a 1égkor teljesen atlatszo, a fold
vezetbképessége végtelen lenne. Természetesen szamos mas tényez6 is befolyasolja a
szabadtéri hullamterjedést [89; pp. 543-550.] [90; pp. 28-30.] [110; pp. 13-24.]. Sziikséges
tovabba figyelembe venni egy masik fontos Osszefliggést is. A direkt terjedésnél

feltételeztiik, hogy az ad6 és vevd antennak latjadk egymast, azonban a gyakorlati
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tapasztalatok indukalta kisérletek megallapitottak, hogy az 0Osszekottetés Iétrejohet az
optikai latohataron tul is. Az elméleti modellben, a folfelszin felett h magassagban
elhelyezett adoantenna d tavolsagban lenne képes legfeljebb Osszekottetés kialakitasara,

melyet levezetés nélkiil az alabbi 0sszefliggés ad meg:

dl = 356 xhl"

A meteoroldgiai frontok hatdsat figyelmen kiviil hagyva, a f6ldlégkor hdmérséklete
¢s nyomdsa a magassaggal csokken, ennek fliggvényében a légkor radidhullamokra
vonatkoztatott tOrésmutatdja szintén csokken a magassag novekedésével. Ennek
kovetkeztében egy folyamatos, a magasabb torésmutatéju kozeg felé vald torést
eredményez, melynek révén megnd a radidhorizont (refrakcid — elhajlas). A jelenséget az
alabbi Osszefiiggés irja le, ahol hy és hy az add és vevd antenna magassaga, a d pedig az

athidalhato tavolsag [89; pp. 543-550.] [90; pp. 28-30.] [110; pp. 13-24.].

dbrl —412. b 4 T

Ezen 0Osszefliggések meghatarozasakor még nem szadmoltunk a terepakadalyok
hatasaval, €s az egyéb jarulékos csillapitasi tényezdkkel.

A valos 0sszekottetések tervezésekor figyelembe kell venni a belogd tereptargyak
hatasat, amelyek jelentésen moddositjdk a hulldmterjedést. A kozvetlen lathatosag
hianyaban létrejové Osszekottetés magyarazata a hulldmoptikédban rejlik, amely szerint a
hullamfront minden egyes pontja elemi gémbhullamok kiindulépontja. A beldgo
tereptargyak csucsan az energia szorddik, vagyis kisenergiaji gdmbhullamok jonnek Iétre,
amin keresztiil a kommunikacié megvalosithatd, megfeleld vételi teljesitményszint esetén.
A modell szerint a benyuld tereptargyat egy abszorbeald késéllel (késél diffrakcio)
helyettesitjilk, amely a rdesé radidhullamokat elnyeli. A levegdben terjedd teljesitmény
fele elnyelodik, ha a késél eléri az optikai tengelyt. Az elektromagneses hullamfront
pontjainak elemi hullamként vald viselkedése azt eredményezi, hogy az Osszekottetés
akkor is létrejohet, ha a két antenna nem latja egymast, viszont hatdsfoka nagymértékben
leromlik, mert a teljesitménynek csak egy toredéke jut el a vevdig. Az akadalymentesség
vizsgalatara az tgynevezett Fresnel-zonakat alkalmazzak, amelyek olyan ellipszoidok,
amelyek két fokuszpontjaban az add és vevoantenna helyezkedik el. Az energia jelent6s
része az elsd Fresnel-zonaban terjed, ezért az akadalymentesség feltételének az elsd
ellipszoidon beliili térrész ,.lirességét” tekintjiik. A hulldmokat a szabad terjedésben a
Fresnel-zonaba benyulo tereptargyak (hegy, épiilet) akadalyozzak, melyek hatasaval a
benyulas mértékének fliggvényében szamolnunk kell [89; pp. 543-550.] [110; pp. 13-24.].
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A VHF savu 6sszekottetések esetén az elektromagneses hullamok reflexiok utjan is
terjednek, melyek koziil a legjelentdsebb altalaban a talajreflexi6. Talajreflexid esetén a
vevOantenna helyén mérhetd térer0sség nemcsak a szabadtéri szakaszcsillapitastol, hanem
a masodik uton érkezd jeltdl is fligg, amelyet az utvonalon bekdvetkezd reflexido okoz.
Tehat a vételi térerdsség a kozvetlen és a f6ldrol reflektalt hullamok ereddje, ami fiigg a
direkt és indirekt hulldm relativ amplituddjatol és fazisatol. A vevOantenna magassaganak
novelésével valtoztatni tudjuk a kozvetlen és reflektalt hullimok k&zotti uthossz
kiilonbséget, €és ezaltal a fazisviszonyt. A vételi térer6sség a magassag fliggvényében
periodikus jelleget mutat. A terepviszonyok fiiggvényében a kiemelkedd tereptargyakrol a
kisugarzott jel tobbféle uton is megérkezhet a vevOantennahoz, akkor a vétel mindsége
attol fiigg, hogy ezek a kiilonb6zd utakon terjedd jelek egymashoz képest milyen fazisban
0sszegzOdnek. Ha erdsitik egymast, akkor nagyobb hatotadvolsag érhetd el, ha pedig
gyengitik egymast, akkor csokken az athidalhato tavolsag. A jelenség az analog radiokkal
ellentétben a korszerti digitalis radidknal mar nem jelent problémat, koszonhetden a
digitalis jelfeldolgozasi eljarasoknak, melyek révén képesek a direkt ¢és reflektalt
hullamokat megkiilonboztetni egymastol [89; pp. 543-550.] [110; pp. 13-24.].

A radioosszekottetések egyeb jarulékos hatasait a vételi teljesitmény szemszogébol

az alabbi 0sszefliggés irja le:
PVdB _ P:B +GEB +G\</jB _agB _atdB _aga _a<ij
Az addantenna teljesitménye ( P,f ®), antennanyeresége (Gf\B) és a vevOantenna
nyeresége (G\(,j B) a rendszer belsd tulajdonsagaibol erednek, a szabadtéri ( ag ° ), a tapvonal

(atdB), az atmoszféra (a;j B) ¢s a fading csillapitas (a?B) mértékét a rendszert befolyasolo

kiils6 tényez6k hatarozzak meg [89; pp. 543-550.] [90; pp. 28-30.] [110; pp. 13-24.].
Megallapithatd, hogy az URH savu hirkdzlés a bemutatott terjedési tulajdonsagai
alapjan stabilabb és a Nyquist-Shannon-tétel alapjan nagyobb savszélességet biztosit. Ezek
alapjan az URH savu radiohirkzlés korszerli harcaszati radiokra tortént implementacioi,
jol alkalmazhatok a kozvetlen ralatds biztositasaig (max. 20-30 km) mobil telepitésii

katonai tavkozlési allomasokon.

2.4.2 Digitalis iizemmoddok
A korabban bemutatott rovidhullamut digitalis atvitellel ellentétben a VHF savban

az lzemmodok, modulaciok, és katonai hirk6zld platformok széles spektrumabol
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véalaszthatunk. A Magyar Honvédség tabori hirad6-informatikai rendszerében a
kovetkezOkben ismertetett modulaciok, tizemmodok, és platformok lelheték fel, amelyek
képesek erdkovetési szolgaltatasokat biztositani lokalis vagy nagy kiterjedésti halozatokba
kotve.

Atvitel szempontjabol megkiilonbdztetiink keskeny és szélessava URH hirk6z16
megoldasokat. A fix frekvencids lizemmoddok jeleiket egy keskeny frekvenciasavra
koncentraljak, hogy minél hatékonyabban kihasznaljak az adott spektrumot, és elegendd
teljesitmény mellett megfelelé adatsebességet érjenck el [96; p. 80.]. Elonye, hogy
konnyebb a  digitalis  csatorndk  id6szinkronjanak  kialakitasa, illetve a
frekvenciagazdalkodas, elektronikai hadviselési (EW™®) hatranya, hogy kénnyen
felderithetOk, €s zavarhatok. A szélessdvi kommunikacios megoldasokbol kiemelkedik a

frekvenciaugratasos szort spektrumu (FHSS120

) és kozvetlen sorozati szort spektrumu
vagy mas elnevezéssel direkt szekvencialis szort spektruma (DSSS) atvitel. FHSS esetén
az ado és vevo szinkronban frekvenciardl frekvenciara ugral, sebességét tekintve ezt teheti
»gyorsan” (masodpercenként akar tobb szazszor), vagy ,,lassan” (masodpercenként 1-10-
szer). A moddszer rendkiviil népszerli a katonai hiraddsban, mivel felderitése nehéz, ¢€s
zavarasa szinte lehetetlen. A rendszerbdl eredd robosztussag (frekvencia) jo ellendllast
mutat a keskenysavu interferenciaval és a tobbutas jelgyengiiléssel szemben [98; p. 80.]
[111; p. 50.]. Ilyen FHSS tizemmodok a Harris platformokon Frequency Hopping vagy
HAVEQUICK™ [111; p. 60.], vagy a Kongsberg platformokon a szintén Frequency
Hopping iizemmoddok.

Az atvitelbiztonsag (TRANSEC) szempontjabdl az alacsony valoszintiséggel
felderithets (LPD'?) iizemmodok kozé tartozik a DSSS. A direkt szekvencialis szort
spektruma lizemmoéd egy széles frekvenciasdvon teriti szét a jelet, amely nem csak a
felderitést neheziti meg, mivel a természetes zaj egyfajta maszkoldssal jol alcazza a
kommunikaciot [111; p. 80.] [112], hanem spektrum kihasznalas szempontjabdl is pozitiv,
mert lehetséges, hogy ugyanazon a savon tobb jel is osztozzon. Ezekhez a jelekhez
kiilonbozé kodokat rendelnek, melyek segitségével visszafejthetd az adds, melyet

kodosztasos tobbszords hozzaférésnek neveziink (CDMA) [96; p. 80.].

119 Electronic Warfare — Elektronikai Hadviselés

120 Frequency Hopping Spread Spectrum — frekvenciaugrasos szort spektrumu

121 Specialis frekvenciaugratasos tizemmod a 1égieré kommunikacios igényeinek timogatasahoz.
122 | ow Probability of Detection — Alacsony Valosziniiséggel Felderithetd (jelek)
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Ezen iizemmodokban a leggyakrabban ASK'®, WBFSK'# ¢ GMSK'®
modulaciokat alkalmaznak [111; p. 60.]. Frekvenciaugratasos és fix frekvencias
rendszerekben egyarant megtalalhatd az ASK ¢és WBFSK modulicié. Az
amplitudobillenytiizés (ASK) esetében két kiilonbozé amplitidot hasznalunk a ,,0” és ,,17
allapotok abrazolasara. Az eljards nem alkalmas kettonél tobb allapot abrazolasara. Az
amplitadoban valtoz6 jelek (pl: AM, ASK) kivaléoan alkalmasak a Iégikdzlekedés
kommunikécids igényeinek kielégitésére, ugyanis a nagy sebességgel kozlekedd légi
jarmuvekkel valé kapcsolattartasbol eredé Doppler jelenségeknek jobban ellenallnak, mint
a frekvenciaban valtozo jelek (pl: FM, FSK). A szélessavu frekvenciabillentyiizés
(WBFSK) a frekvenciabillentylizés egyik specidlis valfaja, ahol a szimbolumok
kifejezésére kettd vagy tobb frekvencia hasznalatos [96; p. 96.] [111; pp. 53-68.].

A Gauss-eloszlasu minimalis faziseltolasi modulaci6 (GMSK) szintén az FSK
modulacio egyik tovabbfejlesztett valtozata, melyet eldszeretettel alkalmaznak DSSS
izemmoddokban, Ggymint a mobilkommunikacidban, vagy az altalunk targyalt katonai
rendszerekben. A GMSK alapja a minimalis faziseltolasi modulacié, ahol a frekvencia
megvaltozasakor biztositjuk a folytonos fazisatmenetet, gy hogy a T szimbdlumidd alatt a
jel fazisa az elméleti vive kezddéfazisahoz képest éppen m/2-vel siet, vagy késik. A
folytonos fazisatmenet biztositasa érdekében sziikséges a két informacios jel 180°-0S
fazissal eltolt alakja is s1(t) és sy(t), melyeket az alabbi 6sszefiiggések adnak meg, ahol w, a

vivofazis, T a szimbolumido.

s,(t) = cos (a)v + %) t s,(t) = cos (wv - %) t

Az MSK kovetkeztében tehat a vivéfazisa 90°-0s féaziseltolast szenved
,bitidénként”. A GMSK modulacional a digitalis jelet egy alulateresztd szlirén (Gauss
sziird) keresztiil kapcsoljuk az MSK modulatorhoz. A szlirés egy lagyabb féaziseltolast
eredményez, azaz a fazisvaltdas nem éles, hanem ,,gombdlyitett”, folytonos lesz. Ez az
eljaras csokkenti a savszélességet azaltal, hogy a magasabb frekvencids komponenseket
kisztrjik [113].

Mint ahogy az a fenti leirasbdl is lathato, a targyalt izemmodok és modulaciok

megfelelnek a kor elektronikai hadviselési kihivasainak, azok komplexitasuk, és

123 Amplitude Shift Keying — Amplitudobillentyiizés
124 Wide Band Frequency Shift Keying — Szélessavii Fazisbillentyiizés
125 Gaussian Minimum Shift Keying — Gauss-eloszlast minimalis faziseltoldsa modulacid
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robosztussaguk révén jol alkalmazhatok katonai feladatok soran. Ezen tlizemmodok,
specialis terepi kiviteli korszerli harcaszati radiokban keriiltek implementaldsra, melyek a
beszédkommunikacion tilmenden képesek a fenti izemmodok és modulacidk segitségével
adatkommunikacids csatornakat biztositani a felhasznalok szamara. Ez esetben a radidkat
szamitdgéphez csatlakoztatva (a radidkba beépitett modemeken keresztiil) vezeték nélkiili
interfésznek alkalmazhatjuk, tipustol figgden fix frekvencias, frekvenciaugratdsos, és
kozvetlen sorozatu szort spektrumu lizemmodokban egyarant. A szamos kapcsolodasi
lehetdségbdl (pl.: X.25), sajat tapasztalataim alapjan kiemelem a TCP/IP hal6zatokhoz
vald csatlakozas lehetdségét, amely sokoldalian és konnyen felhasznalhatd kapcsolodasi

feliiletet nyujt.

2.4.3 Korszerii VHF savu digitalis harcaszati radiok

A katonai alegységek valos idejii vezetés-iranyitasanak elsddleges formaja a feladat
végrehajtds soran a beszédkommunikécio, amely miveleti teriileten, rovid tavolsagokon
beliil, leggyakrabban URH harcészati radiokon valosul meg. A digitalis tizemmodokban
felépitett csatorndkon a beszédkommunikdcid mellett lehetdség van geolokalis
helyzetjelentések megosztasara is. A kovetkezokben bemutatott platformok tobbsége a
hozzajuk csatlakoztatott, vagy beépitett globalis mitholdas helymeghatarozo rendszerek
terminaljainak segitségével, képesek a helymeghatarozasara, és a pozicid adatok
automatikus megosztasara a szabad id6résekben.

A mar korabban bemutatott Harris RF-5800MP, és AN-PRC-150(C) HF-VHF
hordozhaté radidk képesek fixfrekvencias és frekvenciaugratdsos lizemmodokban nyilt,
illetve titkositott Osszekottetések létrehozasara tobbek kozott, a 30-59,9999 MHz
ultrarovidhullamu tartomanyban [100] [101].

A szélessavi hordozhat6 radiok kozé soroljuk a FALCON II generacios AN/PRC-
117F (Foxtrot) és FALCON III generaciés AN/PRC-117G (Golf) tipusi harcaszati
radiokat. A Foxtrot radio savszélessége 30-512 MHZ-ig terjed, maximum 20 W
adoteljesitmény mellett. Uzemmodjait tekintve képes analog fix, illetve digitélis
tizemmodokban dolgozni, FM, AM, FSK, ASK modulaciok felhasznalasaval. Digitalis
tizemmodjai:  fixfrekvencias, frekvenciaugratasos, Havequick I/1l, és a miholdas

kommunikéciora hasznalt DAMA™®, valamint adatkommunikacios célra HPW*?" [114].

126 Demand Assigned Multiple Acces — Igény Alapa Tobbszorés Hozzaférésti Kapesolat
127 High Performace Waveform — adatkapcsolati iizemmod
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Lehet hozza GPS (NMEA-183) rendszerii globalis helymeghatarozo terminalt
csatlakoztatni, tovdabba megfeleld interfészein (RS-232) keresztil kdzvetleniil
szamitogépre csatlakoztathatd. Tépellatdsuk és modularis felépitésik megegyezik a
korabban bemutatott Harris eszkozokével. Titkositas tekintetében képes maximum ,,NATO
Titkos” mindsitési szintig adatokat tovabbitani [114].

A Falcon III generaciés AN/PRC-117G harcaszati radio savszélessége 30MHz-
2GHz-ig terjed, maximum (lizemmddtol figgden) 10-20 W adoteljesitmény mellett.
Uzemmodjait tekintve képes analog fix, illetve digitalis iizemmddokban dolgozni, FM,
AM, FSK, ASK, PSK, GMSK modulaciék felhasznalasaval. Digitalis iizemmodjai:
fixfrekvencias (VULOS'), frekvenciaugratasos, Havequick I/I, DAMA, SATURN'®,
APCO P25™%° P25 OTAR™! SRW'? ANW2'* ROVER Il L-BAND Receive™®.
Titkositas, tapellatds, és modularitasaban tekintetében megegyezik a Foxtrot verzidval.
Lehet hozza GPS (NMEA-183) rendszerii globalis helymeghatarozé terminalt
csatlakoztatni, tovibba megfeleld interfészein (USB'®, RS-232, Ethernet, RS-422)
keresztiil kdzvetleniil szamitogépre csatlakoztathato [115].

A gyalogos katondk kozott rendkiviil népszertiek a kompakt kiviteli Falcon 11
szériaji RF-5800M-HH ¢és a Falcon III szériaja AN/PRC-152 kéziradiok. A kozel 1 kg
sulyu eszk6zok 5 W adoteljesitmény mellett kielégitik az egyes harcos modern harcaszati
helyzetbdl eredd igényeit. Az RF-5800M-HH savszélessége 30-512 MHz, iizemmodjai:
fixfrekvencids, frekvencia hopping, HAVEQUICK I/II, Beacon®®* [99], melyekhez
opcionalisan FM, AM, FSK, ASK modulaciok allithatok. Lehet hozza GPS (NMEA-183)
rendszeri globalis helymeghatarozd terminalt csatlakoztatni, tovabba megfeleld
interfészein keresztiill kozvetleniil szamitogépre csatlakoztathatd. Téapellatasuk és
modularis felépitésiik megegyezik a korabban bemutatott Harris eszkozokével [116].

A Falcon Il generacios AN/PRC-152 kéziradio szamos variacioval rendelkezik.
Uzemmédjai VULOS, HAVEQUICK I/II, HPW, APCO P25, ANDW2, SRW, maximum 5
W adbteljesitmény mellett, illetve altipustdl fiiggéen DAMA, dedikalt mitholdas™’, IW

128 \VHF/UHF Line of Sight — VHF/UHF keskenysavii fixfrekvencias tizemmod

129 second generation Anti-jam Tactical UHF Radio for NATO — (225-400 MHz PSK)
130 project 25 — A TETRA rendszerhez hasonld amerikai digitalis mobilradié tizemmod
31 Over The Air Keying — Vezeték nélkiili Ujrakulcsolas

132 Soldier Radio Waveform

133 Adaptive Networking Wideband Waveform — Adaptiv Szélessava Halozati Uzemmod
3% Ebben az izemmodban a radio képes venni a ROVER IIT UAV-k videostream-jét.

135 Universal Serial Bus — Univerzalis Soros Busz

3¢ Ellenség-barat felismerd rendszerekben van szerepe, ,vilagitotoronyként” a radi6 megjeldli sajat
pozicidjat.

5" MIL-STD-188-181B
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Phase’®, HPW IP** SATCOM™® TDMA' Capacity maximum 10 W adételjesitmény
mellett. Alkalmazott modulaciok AM, FM, FSK, PSK, ASK, GMSK. Egyes altipusok GPS
rendszeri globdlis helymeghatarozé terminallal felszereltek, tovabba megfeleld
interfészein (USB, RS-232, Ethernet) keresztiil kozvetleniil szamitogépre csatlakoztathato.
Titkositas tekintetében képes maximum ,NATO Titkos” mindsitési szintig adatokat
tovabbitani [117].

A fent részletezett Harris gyartmanyu harcaszati radiok megtalalhatok a Magyar
Honvédség rendszerében. Az eszk6zok VHF savh tizemmoddjaikban (pl: fixfrekvencias),
digitalis modulaciok mellett (FSK/ ASK/ GMSK) a Situational Awareness/ GPS reporting
kiegészité szolgaltatassal, a beszéd- illetve adatforgalmi halozatokba szervezve képesek
egymassal automatizaltan megosztani geolokalis pozicidjukat. A megosztas torténhet elore
beallitott 1dokozonként, illetve a beszédvaltd megnyomasat kovetéen a szabad
idoérésekben. A radiok (kikapcsolasig) képesek eltarolni a tobbi tagallomds pozicidjat,
illetve a mar korabban emlitett interoperabilis harcvezetd szoftverek (pl.: C2PC CNR,
Falcon Command, stb.) szamara publikalni azokat [100].

A VHF savii kommunikacios rendszerekhez sorolhatéo az FBCB2 EPLRS, azonban
célszeriibb a miitholdas er6kovetési rendszereknél, a nala joval elterjedtebb FBCB2 BFT-
vel egyiitt targyalni.

A Kongsberg gyartmanyu gépjarmiibe épitett (MV 300), hati hordozhaté (MP 300)
¢s kéziradiok (MH 300) széles korben fellelhetok a Magyar Honvédség tabori hiradd
rendszerében, tobbek kozott beépitésre keriiltek a kiilonb6z6 szinti parancsnoki
radiokomplexumokba.

Paramétereiket tekintve a kézirddidé maximum kimend teljesitménye 1 W, mig a
hatiradioé 5 W, a gépjarmiibe épitett valtozaté 50 W. A radiok tizemmodjai: digitalis és
analog fixfrekvencias, frekvencia hopping, melyekhez FM, GMSK moduléacidkat hasznal.
Uzemi frekvencia tartomanya 30-87,975 MHz. Digitalis iizemmddjaiban nem kompatibilis
a korabban targyalt Harris eszkdzokkel. Modularis felépitésének koszonhetéen az MP és
MV valtozatok szdmos részegysége megegyezik, a jarmiibe épitett valtozat konnyen
atalakithatd hatiradiova. Titkositdsa ,,NATO Bizalmas” szintig jo. GPS vevdvel nem
rendelkezik, globalis mitholdas navigacios rendszer kozvetleniil nem csatlakoztathatd a

radidhoz, azonban adatatviteli protokolljait tekintve képes kezelni a GPS NMEA

138138 MIL-STD-188-181C, 183B

139 High Performance Waveform Internet Protocol

140 satellite Communication — Miiholdas Kommunikacié

141 Time Division Multiplexing Acces — Id6osztasos Tobbszords Hozzaférés

94



szabvanyt. Kozvetlen beépitett nyomkovetd/ helyzetmegosztd szolgaltatdssal nem
rendelkezik, csak (mint a kdvetkezd részben lathatd) mint harcvezetd rendszerek vezeték
nélkiili interfészeként képes az er6kovetési képességet tamogatni [118] [119].

A VHF séavu korszert digitalis radiokat széles korben alkalmazzak a szérazfold, a
légier6 hader6nemeinél és szakcsapatainal egyarant. A digitalis alapokon nyugvo beszéd-
¢s adatkapcsolatok kiegészit szolgaltatasaként lehetdség van geolokalis helyzetjelentések
megosztasara két pont kozott radidfrekvencias latohataron beliil, ahol a hatotavolsag
atjatszo allomasokkal tovabb ndvelhetd.

Komplett, Harris radidkra méretezett rendszerkialakitasi terveket a III. fejezetben
mutatok be. A kovetkez6 fejezetben bemutatasra keriil egy, a norvég Kongsberg radiokra

alapozott rendszer.

2.4.4 A norvég erékovetési rendszer

A norvég Védelmi Minisztérium a NORTaC-C21S**? projekt keretében azt a célt
tizte ki, hogy a norvég fegyveres erdk részére készitsenek egy korszerli harcvezetési
rendszert. A Kongsberg cég ennek szellemében megalkotta, a hadosztalytol raj szintig
alkalmazhato, ComBat rendszert, melyet mar 2002-ben teszteltek is, és azdta a norvég er6k
altal Afganisztanban is alkalmazott harcvezetési rendszerré ndtte ki magat.

A fejlesztésnél cél volt - mivel Norvégia elsddlegesen a szovetségeseivel egyiitt
vesz részt miveletekben - hogy a lehetd legtobb egyiittmiikodési lehetdséget kell
megteremteni a mas hasonld programokkal. A ComBat Microsoft Windows operacios
rendszeren fut, XML'® nyelven irt és .NET platformon fejlesztett. Atviteli utak
tekintetében kisalegység szinten a Magyar Honvédségben is rendszeresitett MRR
eszkozoket alkalmazza, magasabb egységeknél Link 16-ot hasznal.

A rendszer nagyban hasonlit a mar megismert erdkovetési rendszerekre, a
kiilonbség, hogy itt nem az er6kovetés, hanem a harcvezetés keriilt el6térbe. A
harcvezetési feliilet (BMS) a kdvetkezd alkalmazasokat biztositja felhasznéloi részére:

— SA alkalmazas térképes alapon megjeleniti a barati- és ellenséges erék helyzetét,
képes hatarvonalakat is megjelolni. Az &ltala alkalmazott szimbolumok a mar

ismert APP-6A szabvanyokon nyugszanak.

142 command and Control Information Systems — Vezetés-Iranyitasi Informaciés Rendszer
143 Extensible Markup Language — Kiterjeszthetd Jell8 nyelv (programozési nyelv)
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— A tervez6 alkalmazés lehetdséget biztosit a parancsnokoknak, hogy az SA feliilet
segitségével miveleteket tervezzenek, és parancsokat adjanak ki aldrendeltjeik
részére.

— A felderitd alkalmazas az események, adatok, és jelentések tiikrében, részletes
felderité informaciok kozzétételét biztositja.

— A tlztamogatas alkalmazasban a kijelolt szakszemélyzet tervezheti és vezetheti az
alegységek, és tliztamogatok tiizét.

— A fegyveriranyitas modul bizonyos komolyabb fegyverek, mint példaul légvédelmi

rakétakomplexumok iranyit6 szoftveréhez is tud kozvetleniil kapcsolddni.

A rendszer tervezésénél kiemelt figyelmet forditottak a barati tiiz elkeriilésére, tobb
beépiild modul biztositja, hogy ezt a kockazatot a minimalisra redukaljak [120] [121].

A ComBat rendszert kiegészitése céljabol a francia Thales megbizast kapott egy
raj-szakasz szinti er6kovetési rendszer megalkotasara, melyet 2009 6Ota alkalmaznak a
norvég haderdnél.

A NORMANS™ -t a C4I" rendszerek kozé soroljak, f6 felhasznaldja a gyalogos
katona. Nemzetkozi, részben civil szabvanyokon alapul, hogy ezzel is megteremthessék
egy késobbi interoperabilitas lehetdségét. F6 funkcioi:

— sajat er6k kovetése: SA (térképes alapon, a barati €s ellenséges er6k megjelenitése);
— navigacio: az egyes harcos t4jékozodasanak eldsegitése;
— kommunikacio: a rajon, szakaszon beliili kommunikacio eldsegitése.

Technikai paramétereit tekintve adatkommunikacié soran harcaszati WLAN-t
alkalmaz, a 2,4 GHz-es tartomanyban, a hangatvitelt pedig URH tartomanyban biztositja.
Tomege: 150 gramm (!!!), rajparancsnoki verzid esetén 440 gramm (a személyi kisradiot
nem szamitva, melynek tomege fél kilogramm).

Kialakitasanal figyelmet forditottak arra, hogy vegyivédelmi 61t6zékben is kdnnyen
haszndlhat6 legyen, tovabba tervezik fegyverirdnyitasi rendszerekkel vald dsszekapcesolas
lehetdségét is.

A NORMANS rendszer négy egymasra épiild szintbdl all:

— egy digitalis hang- és adatatvitelre parhuzamosan is képes, kis tomegli személyi
radi6, mely a kisalegységes bels6 kommunikaciot szolgalja, specialis zajsziird

filvédovel;

144 Norwegian Modular Network Soldier — Norvég Digitalizalt Harcos
1% command and controll, communications, computer and intelligence - Vezetés, iranyitas, kommunikacio,
szamitastechnika, felderités
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— GPS (geografiai helymeghatarozas), passziv szenzorok (ellenség-barat felismerd
rendszerek), energia ellatas;
— az egyes harcos altal alkalmazott konnyti, karon hordozhat6 terminal,
— raj illetve szakaszparancsnoki PDA, mely csatlakozasi lehetOséget biztosit aktiv
szenzorokhoz (ellenség-barat felismerd rendszerek).
A 17. abran lathato, 3. szintet képviseldo NORMANS light nem nagyobb egy
stopperoranal. Tervezésénél a sajat er6k kovetése, a személyi navigacio, €s hasznalhatosag
keriilt fokuszba. Szolgaltatdsai: GPS, utvonaltervezés, eldre szerkesztett, szabvany

iizenetek kiildése, lizenetek fogadasa.

&

17. abra A NORMAS light és advanced (forras: [122])

A mellette lathatd NORMANS advanced a raj- és szakaszparancsnokok eszkoze.
PDA nagysagt, és kezelését tekintve iS nagyban hasonlit korunk okostelefonjaira.
Szolgaltatasai: grafikus kezelofeliilet, sajat erdk kovetése, alegységeket jelold
szimbolumok felvitele az SA-ra, lizenetkiildés, -fogadas. A NORMANS advanced egyarant
alkalmazhato harc kozben, és a tervezés fazisaiban.

A NORMANS eszkézok a ComBat rendszer gépjarmiire telepitett BMS
felvevOpontjain keresztiil beszinkronizdlnak a rendszerbe, megteremtve a hadmiiveleti
szintt6l egészen az egyes harcos szintig a harcaszati helyzet folyamatos kovetésének
lehetdségét.

A NORMANS rendszer j6 példdja az aszimmetrikus hadviselés kommunikécids
kihivasaira adott valaszoknak, gondolva az afganisztani miiveletekre, ahol a harcot

szovetséges oldalr6l tobbnyire raj-szakasz szintli erék vivtak.
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2.5 TETRA és TETRAPOL rendszereken nyugvé erékovetési megoldasok

Bar a TETRA és TETRAPOL rendszerek az UHF savban iizemelnek, azok
rendszerspecifikacioi miatt érdemes elkiiloniilten targyalni azokat. A ’90-es évek elején
Europa szerte megjelent az igény olyan foleg kormanyzati célu, orszagos lefedettségi,
egymassal kooperalni képes virtudlis magéanhaloézatokat is biztositd digitalis
mobilkommunikaciés rendszerek irant, amelyek képesek felvaltani a lassan elavuld félben
1év6 analog rendszereket.

A hozzaférés szervezését tekintve a TETRA TDMA, mig a TETRAPOL FDMA®
rendszer. A TETRAPOL altal biztositott sziikebb savszélesség miatt nagyobb hatotavolsag
elérését tette lehetéveé, mely a ,,ruralw” felhasznéalasok teriiletén tette elonyosebbé. A
TETRA ezzel szemben nagyobb forgalmat képes kiszolgdlni és a varosi (urban)
felhasznalasoknal mutatkozik erdsebbnek. A 2010-es években a TETRAPOL rendszert 30
orszag 64 halozata, a TETRA rendszert 55 orszag 325 halozata implementalta [123].

Jelen tendencidk alapjan a TETRA rendszer joval elterjedtebbnek mondhato, és
fejlesztési perspektivai komoly potencialt hordoznak magukban, illetve a honi
megvalositas is TETRA alapt. Azonban elemzésemben be kivanom mutatni a TETRAPOL
alapat KFTS rendszert, amely a NATO erdk koszovoi tronkolt, digitalis mobilradid

rendszerén nyugvo er6kovetési rendszer.

2.5.1 A TETRA rendszer attekintése

A TETRA szabvanyt 1989-1993. kozott dolgozta ki az  Eurdpai
Telekommunikaciés Szabvanyiigyi Intézet (ETSIY®), olyan digitdlis személyi mobil
radiorendszerként (dPMR'™), amely képes kivaltani a nagyobb magéanhalozati analog
radidrendszereket, mint példaul az europai allamok készenléti €és rendészeti szerveinél
elterjedt analog URH kommunikacios rendszerek.

Fontos kiemelni, hogy a TETRA szabvany nem koti ki a konkrét
rendszerparamétereket, hanem a rendszer altal kotelezden nyujtott szolgaltatasokat és kiilsd
interfészeket tartalmazza. Tehdt az egyes orszdgok, gyartok TETRA rendszerei eltérd
megoldasokat tartalmazhatnak, mindazonaltal megallapithat6, hogy a fobb technikai

paraméterek megegyeznek [124].

148 Frequency Division Multiplexing Acces — Frekvenciaosztasos Tobbszoros Hozzaférés

M videki

148 Europen Telecommunication Standards Institute - Eurdpai Telekommunikacios Szabvanyiigyi Intézet
149 digital Personal Mobile Radio — digitélis személyi mobil radio
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Magyarorszagon 2007. februar 1-jétol tizemel teljes kiépitettségében a honi TETRA
rendszer, melyet Egységes Digitalis Radiotavkozld Rendszernek (EDR) neveziink. Az
EDR 266 stacioner €¢s 5 mobil bazisadllomassal, az orszag teriiletének tobb mint 90%-0S
lefedettsége és 99,9%-os rendelkezésre allasi mutatok mellett szolgal ki kozel 42.000
felhasznalot [125]. A 346/2010. (XII. 28.) kormanyrendelet alapjan az EDR rendszert
alkalmaz6 szervezetek a kovetkezok:

e Rendorség;

e Biintetés végrehajtas;

o Titkosszolgalatok;

e Miniszterelnokség;

e Katasztrofavédelem,;

e Magyar Honvédség;

e Orszagos Mentdszolgalat;

e Viziigyi Igazgatosagok;

e Nemzeti Ado- és Vamhivatal;

e EDR kormanyzati célu szolgaltatd (Pro-M Zrt.);
e Nemzeti Média- és Hirkozlési Hatosag;

e Nemzeti Elelmiszerlanc-biztonsagi Hivatal;

e MVM Paksi Atomer6dmii Zrt [126].

Az EDR w4 DQPSK™ moduldciot alkalmaz. Rendszertechnikajat tekintve
tartalmaz bazisallomasokat (radi6 interfész), atviteli utakat a bazisallomasok és a hivasok
kezelését szolgald digitalis kapcsolokdzpontok kozott, tovabba adatbazisokat és
halézatfeliigyeleti rendszert, valamint gatewayeket, amelyek mas haldézatokba biztositanak
atjarast. Magyarorszagon a Nokia TETRA rendszere Keriilt kiépitésre, melyet a 18. abra
szemléltet [4; p. 26.].

%0 Differential Quadrature Phase-Shift Keying - valtozo négyallapotu fazisbillentyiizés
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18. abra Az EDR rendszer felépitése (forras: [4; p. 24.] alapjan szerkesztette a szerz6)

Ez egy olyan cellas mobiltelefon hdl6zat, amely rugalmasan alakithato strukturaval
rendelkezik, és képes kiszolgadlni a készenléti, rendészeti szervek igényeit. A rendszer
részei a bazisallomasok (TBS™), melyek egyenként legfeljebb 32 fizikailag elkiilonitett
csatornat képesek lekezelni. Ezek kapcsolodnak a digitadlis kapcsolokdzpontokhoz,
amelyek a felhasznalok, diszpécserek Osszekapcsolasat végzik a bazisallomasokon
keresztiil, illetve ezek a mas haldézatokba valo atjaras kozbenso allomasai.

Hierarchikus kozponthaldzatok esetén sziikséges egy olyan primer kapcsolokozpont
beiktatdsa, amely onmagaban nem képes a bazisadllomasok Osszekapcsolasara, azonban
Osszekapcsolja a DXT*? tranzitkozpontokat, és atbocsatdoképessége bdven meghaladja
azokét.

Az EDR rendszer a GGSN™ gatewayen keresztiil csatlakozik mas informatikai
halozatokhoz és az internethez.

Az EDR rendszer felhaszndloi szervezetenként kiilon virtudlis maganhalozatokra
(VPN tagozodik. Az egyes VPN-ek felhasznaloi szemszogbSl dnalld halozatoknak
tiinnek, igy minden VPN-hez kiilon diszpécser rendszer (DWS™) tartozik, mely képes a

> TETRA Base Station — TETRA bézisallomas

152 Digital Exchange for TETRA — TETRA rendszert kiszolgal6 digitalis kapcsolokozpont
153 Gateway GPRS Support Node — halézati csatol6

154 Virtual Private Network — Virtualis magénhalozat

155 Dispatcher Workstation — Diszpécser munkaalloméas
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VPN menedzselésére, jogosultsagok ¢&s szolgaltatasok definidlasara, a felhaszndlok
nyomon kdvetésére, tevékenységiik figyelésére. Ez a lehetdség nagy jelentdséggel bir a
targyalt téma tekintetében, ugyanis a diszpécser allomasok kulcsszerepet jatszanak a
TETRA AVL szolgaltatasok biztositasaban.

A teljes halozat feliigyeletét a Pro-M Zrt. a NetAct halozatfeliigyeleti rendszeren
keresztiil végzi, ideértve a hibakezelést, illetve a halozati elemek konfiguralasat. Az egyes
szervek (pl.: Renddrség, Honvédség, Katasztrofavédelem, stb.) csak VPN menedzsment

jogosultsaggal rendelkeznek [4; p. 26.].

2.5.2 Az EDR biztonsaga és a rendszer altal nyujtott szolgaltatasok

Korabban a rendészeti és készenléti szerveknél alkalmazott, analog radidrendszerek
altal nyajtott kommunikacios szolgaltatdsok biztonsaga kérdéses volt. A CTCSS™®
rendszerrel védett, vagy e nélkiil alkalmazott csatorndk egyszerti radidamatér ismeretekkel
és némi idOraforditassal konnyen lehallgathatok voltak.

Hazankban a Nokia 4ltal szallitott TETRA rendszer lehetdvé teszi a felhasznalok
kozotti zart és biztonsdgos kommunikacidt, a csoportkommunikaciok egymastdl torténd
biztonsagos elkiilonitését [127; p. 315.].

A korabbi nyilt mindsitésli analog rendszerekkel ellentétben megakadalyozza az
illetéktelen hozzaférést, jogosulatlan lehallgatast, a bizalmassag, letagadhatatlansag
sériilését, az illegalis informacio- és adatfelhasznalast [127; p. 315.].

A terminalok képesek tronkolt modban a halézatot kihasznalva cellds
mobilhalézatként, illetve arrdl lecsatlakozva szigetenként direkt modban (DMO™)
kommunikalni egymassal [128]. A TMO™® mod a rendszer alapértelmezett iizemmodja,
segitségével a terminalok képesek a szamukra elére definidlt forgalmi csoportokban
csoporthivast kezdeményezni, amely egy pont-multipont félduplex Osszekdttetést
eredményez, hasonldan az analdg radidhiradasban ismert radidhalokhoz. A teljes halozaton
akar tobb szaz, egymastodl fliggetlen beszédcsoport is lizemelhet, egymds zavarasa nélkiil
[4; pp. 28-30.]. Lehet6ség van dinamikus forgalmi csoportok kialakitasara, melyeket
tavolrol a diszpécser menedzsel. Igény alapjan a kijelolt felhasznalokat egy forgalmi
haloba szervezi, ezaltal a kiilonbozd szervektdl érkezé mas-mas forgalmi adattal feltoltott

terminalok kozott konnyen radiohalot lehet kialakitani, fiiggetleniil a végfelhasznalok

156 Continuous Tone Coded Squelch System — folyamatos hanggal kodolt zajzar
" Direct Mode Operation — Direkt Uzemmod
158 Trunked Mode Operation — Tronkélt mod
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technikai szaktuddsatol (nem kell az eszkdzt programozni, bonyolult paramétereket
bedllitani, elegendd egy csatornavaltds néhany gombnyomassal).

Tovabba minden terminal rendelkezik egyedi hivoszammal, melyek tarcsazasaval a
felhasznalok képesek mas terminallal célhivas formajaban felvenni a kapcsolatot, mely egy
duplex pont-pont Osszekottetést eredményez, hasonléan a mobiltelefonokon megszokott
telefonhivasokhoz. A célhivasok fliggetlenek az aktualis VPN-t0l, igy akar egy a renddérség
allomanyaba tartoz6 eszkoz képes felhivni a honvédség eszkozét, barmilyen egyéb
beallitas nélkiil. A kapcsolokdzpontok segitségével lehetdség adodik a kormanyzati célu
stacioner telefonhdlozatok iranyéaba kilépni, igy az MH KCEHH mellékei is konnyedén
elérhetdek, megfeleld elohivoszam alkalmazasaval.

Az egységes eurOpai szabvanynak koszonhetden elméletileg lehetdség van a
kornyez6 orszagok TETRA alapu rendszereivel egyiittmiikodés kialakitasara is, azonban
mindezidaig az 6sszekapcsolasra nem torténtek 1épések.

A DMO sziget iizemmoddnak koszonhetden a haldzat altal lefedetlen teriileteken is
képesek a terminalok egylittmiikodésre rovid (nx100m) hatotavolsagon beliil, igy lehetové
valik hasznalatuk pincékben, barlangokban, illetve egyéb lefedetlen teriileteken [4; p. 29.].

A rendszer Internet Protokoll (IP) alapu csomagkapcsolt adatatvitelt valosit meg,
igy egy legfeljebb 7,2kbit/sec sebességli transzparens fizikai csatornat képes kialakitani,
amely csak a tényleges forgalom mértékében keriil lefogasra, hasonléan a masodik
generacios (2G) mobilhalozati adatkapcesolati megoldasokhoz [4; p. 29.] (pl.: GPRS™).

A TETRA rendszeren megvalosuld adatkommunikécido soran lehetéség nyilik
négyféle hosszusagu lizenettipus (16, 32, 64, 2047 bit) tovabbitasara is, mely rendkiviili
rugalmassagot, hatékonysagot ¢és a mobilhalozatokéndl megszokottnal magasabb szintii
biztonsagot nytjt a felhasznalok szamara [4; p. 30.].

A maximum 160 karakteres rovid szoveges tizenetek (SDS'®

) tovabbitasa mellett,
elérhetéek eldre definidlt iizenetek, valamint lehetdség van tavfeliigyeleti, tavmérési és
helymeghatarozasi funkciok elérésére is [4; p. 30.].

Az emlitett adatkommunikacios lehetdségeken valosul meg a TETRA AVL
szolgéltatds. A kisméretli szabvany lizenetekben a terminalok elkiildik geolokécids és
egyéb informacidikat a szolgéltatdst ny0jté szerverek felé¢, melyek szintetizaljak az

adatokat, és szorjak a megfeleld kliensek részére.

159 General Packet Radio Service — alapszintii csomagkapcsolt radiokommunikaciés szolgéltatas
180 short Data Service — révid adat szolgaltatas
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A fent emlitett meglehetdsen alacsony adatsebesség az SDS iizenetek, illetve az
erokovetéshez sziikséges adatok atvitelét biztositja. Egyéb informacidok (képek, nagyobb
szoveges lizenetek) kiildése oly mértékben lassitand az adatatvitelt, hogy az az eredeti

funkcio veszélyeztetésével is jarna.

253 A TETRA AVL Kkeretrendszer megvalosulasa a Kiilonb6zé szinti
implementaciokban

Jelenleg hazankban még kezdeti fazisban jar az AVL és APL szolgaltatasok
kiakn4zasa. Napjainkban csupan egy szlik kor részére elérhetok a helyzetinformacio
szolgaltatasok, mely a VPN diszpécserekre korlatozodik. Tanulmanyozva a szabvany adta
lehetdségeket a rendszer kiépitettségeét tekintve a kovetkezd szinteket kiilonithetjiik el
egymastol.

1. TETRA rendszer alapszintii kiépitettségéhez tartozd AVL szolgéltatds, ahol az
AVL szerver adatait csak a VPN menedzserek képesek elérni VLAN®-ba
szervezett személyi szamitogépeken a diszpécser kozpontokban.

2. Olyan fejlettebb AVL szolgaltatas, ahol az er6kovetési adatbazisok mar szélesebb
rétegek szamara elérheték, specialis AVL kliens- vagy VLAN-ba szervezett
szamitogépeken. Gyakori megjelenési teriilete a kiillonboz6 szintli vezetési- illetve
mivelet-iranyitasi  pontokon, ahol nem a VPN diszpécserek vagy
rendszeradminisztratorok, hanem a miivelet-irdnyitok esetleg hadmiiveleti tisztek
hajtjak végre a lekérdezéseket és a nyomkovetést.

3. Jelen technikai koriilmények kozott a rendszer legmagasabb szintli kihasznalasat
képez6 implementacio. A termindlok jelentds része parositott AVL klienssel, igy a
miveleti teriileten mozgod végfelhasznalok is figyelemmel kisérhetik a tobbi
termindl mozgasat, adatokat kérdezhetnek le a rendszerbdl, a vezetési pontoktol és

diszpécserektdl fliggetlentil.

A keretrendszer tovabbi ismertetése eldtt célszerli az AVL és APL fogalmakat
definidlni: AVL alatt értek minden olyan TETRA rendszer alapu helymeghatarozo
szolgéltatast, amely a termindlok geolokécids adatait biztositja a felhasznalok szdmara.
APL szolgaltatasrol akkor beszéliink, ha a termindlokkal (kifejezetten a kézi eszkdzokkel)

személyeket kivanunk kovetni. Igazodva a nemzetkozi gyakorlathoz kutatdsaim soran az

181 Virtual Local Area Network — Virtualis Lokalis Kiterjedésii Halozat

103



AVL kifejezést hasznalom, az APL-t pedig a személykdvetés kihangsulyozasara kiilonitem
el, foleg az eltérd jogszabalyi gyakorlat, illetve a minimalis szinten elkiiloniilt technikai
hattér és alkalmazasi célok, szokasok miatt.

A kovetkez6 példan keresztiil bemutatok egy magas szinten Kivitelezett TETRA
AVL implementaciét. A bolgar tlizoltosag a veszélyhelyzet elharitds magasabb szintli
koordinalasa érdekében olyan AVL alkalmazast épitett ki, amely biztositja a helyszinre
kivonuld er6knek €s miiveletiranyit6é elemeknek, hogy valds idoben kovethessék nyomon a
mentésben résztvevo egységeket [129]. A magyarorszagi rendszerhez hasonldoan szintén
EADS alapokon nyugszik a bolgdr TETRA halozat, amelynek AVL szegmensét a 19. abra

szemlélteti.

Lokalis

AVL kliens szerver

Vi
Vi

y e 27

TETRA terminal szerver
GPS vevdvel Radio haldzat

OO0 )

Kritikus

AVL alkalmazasok, adatbazis

vezetési pontok

19. abra A bolgar tiizoltosag TETRA AVL rendszerének vazlata (forras: [129; p. 5.] alapjan
szerkesztette a szerzo)

Ahogy az abran is lathatd, a radidhalozaton keresztiil feltoltédik a kiilonb6zo
szerverekre SDS {lizenetek formajaban a termindlok geolokécios helyzete, tovabba a
gépjarmiivekben elhelyezett AVL kliensek adatokat képesek letolteni onnan, és azokat
megjeleniteni. A TETRA halézat kapcsolokdzpontjaihoz (DXT) csatlakoznak a TCS'?
szerverek a TCS API'® interfészeken keresztiil. Az API interfészek feladata, hogy a
terminaloktol érkezd informaciot feldolgozhatova tegyék a TCS és a lokalis szerverek
részére. A TCS szerverek feladata, hogy kiszolgaljak, informaciokkal lassak el az AVL
szervereket, €és a lokalis szervereket. A lokalis szerverek gytijtik és taroljak a legfrissebb

geolokéacios adatokat a halozat adott szegmensében taldlhatd terminalokrol, tovabba

informéciokkal latjadk el az AVL szervereket és alkalmazasokat, egyuttal interfészként

162 TETRA Connectivity Server —- TETRA Kapcsolodasi Szerver
163 TETRA Connectivity Server Application Programming Interface — Alkalmazas Program Interfész TCS
szerverhez
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szolgalnak a TCS szerverek és AVL szerverek kozott. Az AVL alkalmazasok olyan
térinformatikai (GIS) szolgéltatasok, amelyek a felhaszndld szamara vizualizaljak az
adatokat, tovabba az SQL adatbazisokban szliréseket hajthatnak végre. Az AVL
rendszerben felhalmozott nagy mennyiségli szenzitiv informacio tovabbitodik egy ,kritikus
adatbazisba”. Hasonloan a magyar viszonyokhoz a bolgar rendszer is kritikus
infrastruktura, igy az ott képz6d6 adatok részei a nemzeti kritikus adatbazisnak [129].

A rendszer architekturajat tekintve a kovetkezéképpen épiil fel (20. abra):

AVL megjelenitési
szerver

AVL szerver AVL alkalmazasok

gerinchalozat

Terminal

Pozicio- SDS

20. abra A bolgar tiizoltosag TETRA AVL rendszerének architektiraja (forras: [129; p. 10.] alapjan
szerkesztette a szerzo)

A 20. dbran egy tobbszorosen redundéns halézatot figyelhetiink meg. Az AVL
szerver a TCS szerverekrél gylijti és rendszerezi az adatokat, melyek egy
kapcsolokozponthoz (DXT1) csatlakoznak. Biztonsagi tartalékként egy fizikailag
elkiiloniilt TCS szerver egy masik kapcsolokdzponthoz (DXT2) csatlakozik, amely az IP
gerinchaldézaton éri el az AVL szervert. A kiilonb6z6 szerverek a fizikai tartalékolas
érdekében tiikorbe vannak szervezve, tovabba bizonyos id6kdzonként mentések késziilnek

a Backup szerverekre [129].
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A geolokacios adatok SDS iizenetek formajaban jutnak el a terminalokrél radids
Giton (AI'**) a kapcsolokdzpontokig (DXT), ahonnan valtozatlan formaban tovabbitodnak a
TCS szerverekre. Itt az API interfészek leforditjak az tizeneteket, melyeket az AVL szerver
Osszegyljt, rendszerez, tarol, és sziikség szerint a felhasznalok szamara biztosit. Lehetdség
van tovabba a VPN-ek szamdra kiilonboz6 szervermagok 1étrehozéaséra, igy azok csak a
sajat eszkozeikhez férnek hozza. Az AVL szerver a felhasznaloi alkalmazasok szamara az
AVL megjelenitési szerveren'® keresztiil publikalja az adatokat. Itt kétszeres forditas
torténik. Az adatok a  mobilkommunikdcidban ismert szabvanylizenetekben
OMA™*/MLP*" formatumban publikdlodnak a megjelenitési szerver felé¢, amelyrdl webes

uton érik el az AVL alkalmazasok az informaciokat [129].

2.5.4 A KFTS rendszer

A NATO irdnyitdsu békefenntartdo erd a KFOR 1999. o6ta tevékenykedik
Koszovoban. A kezdeti kozel 50 ezer f0s létszdm 2016-ra mar 5 ezer f6 ald csokkent.
Hazéank a kezdetektdl fogva szerepet vallal a koszovoi békefenntartd missziokban, 2016
évben 366 fovel [130]. A biztonsagi helyzetrél elmondhato, hogy javulo tendenciat mutat,
a KFOR er8k bevetését igényld feladatok elsésorban tomegkezelési (CRC®®) és jarérozési
tevékenységre korlatozodnak.

A KFOR csapatok erékovetési rendszere a TETRAPOL alapokon nyugvo KFTS. A
terminalok felépitését tekintve allnak egy a szoftvert (Imp@ct) futtatd szélsdséges
koriilményeknek ellendllo laptopbdl, GPS vevobdl, az EADS MC 9600 szérids
TETRAPOL adatradiobol, kommunikacidés ¢és tapkabelekbdl, TETRAPOL ¢és GPS
antenndkbol.

A rendszer a KFOR TETRAPOL halézatan belil egy kiilon virtualis
maganhalozatban tizemel, elkiildniilten a hangalapt szolgaltatast biztosité VCN'®-t51. A
10887 km? kiterjedésii orszag teriilete erésen tagolt, dsszefiiggd sik teriiletek kiterjedése
csekély, a teriileten tobb 2000 méternél magasabb cstcs is talalhato [130; p. 132.]. Ezen a

teriileten helyezkedik el a rendszer allando telepitésti 12 bazisallomasa és két

164 Air Interface — Vezeték nélkiili Interfész, a TETRA rendszer vezeték nélkiili radios szegmensét jeloli

165 AVL Display server — AVL megjelenitési szerver

166 Open Mobile Alliance — Nyilt Forrast Mobilkommunikécios Szabvanyok

167 Mobile Location Protocol — Mobilkommunikécios Helymeghatarozasi Protokoll

168 Crowd and Riot Control — Tomegkezelési (és ldzadas elleni) miiveletek

19 WVHF Command Network — VHF parancsnoki halézat (érdekességképpen a frekvenciatartomany a370-
400MHz, ami UHF sav)
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kapcsolokozpontja, amely 90 %-os lefedettséget biztosit a terminalok szdmara. A
geolokalis informaciokat szolgaltatdé GPS vevok 20 m pontossagot nyujtanak.

Az Imp@ct szoftver szamos hasonlosdgot mutat az IFTS-sel. Az alkalmazas
Windows 2000 operacios rendszer alatt fut, rendelkezik térképes, biztonsagi, tizenetkiildo,
menedzsment és COP modullal. A biztonsagi modul révén a rendszer védett a
kompromitalodas ellen, helyben, illetve tavolrol is lehetséges a terminal zérdzasa. Az
alapvetd GIS képességeken tiilmenden, lehetséges grafikus harcparancsok kiadasa (COP
modul) is [131]. Azonban a gyakorlati tapasztalatok azt mutatjak, hogy féleg a halozati
kapacitasok sziik keresztmetszete miatt, a memoria gyorsan megtelik, igy a funkcio
alkalmazasa hagy némi kivannivalét maga utdn. A rendszer 3 percenként frissiti a
helyzetismeret informaciokat, tovabba hiba esetén 6 illetve 12 perc kiesés utan
figyelmezteti a tobbi terminalt, hogy GPS vagy kommunikacios kapcsolati hiba van a
terminalban (bizonytalan pozicid, Osszekottetés hidnya). A hibat kovetden 1 oOréaval,
amennyiben az tovabbra is fennall, kijelentkezett felhasznaloként jeleniink meg a térképen
utolso validalt pozicidnkkal.

A terminalok vezeték nélkiili 6sszekottetéséért elsédlegesen a mar emlitett EADS
MC 9600 szérias (pl.: 9610, 9635) TETRAPOL adatradi6 felel, melyet 1997-2001 kozott
fejlesztettek ki [132; p. 3]. A masodlagos Gsszekottetést INMARSAT kommunikacios
terminalok biztosithatjak, azonban ez a magas koltségek miatt szinte csak bemutatd
darabokban létezik. A TETRAPOL adatradio 20W teljesitménnyel sugaroz a 370-400MHz
frekvenciasavban GMSK modulacioval, 10 illetve 12,5 KHz savszélességii csatornakon
[132].

A felhasznal6i tapasztalatok alapjan megéllapithaté, hogy bar kozel 10 éves
informatikai rendszerrél van szo6 (pl.: Windows 2000 operacios rendszer), az stabilan képes
kiszolgdlni a nyomkdvetés igényeit. A termindl gépjarmiives beépitését illetden hasznos
tapasztalatokra tettiink szert. A terminélok jol integralhatok a Mercedes G-270 és G-250-€s
gépjarmiiveken alapuld PK-1-4 parancsnoki radidallomasokba is. A szoftvert futtato laptop
konzol segitségével a gépjarmii parancsnoki (jobb elsd iilés) munkahelyre keriilt, ezaltal
biztositva a parancsnok informéci6é igényeit. Hatranyként megemlithetd, hogy ezen
pozicidban a 1égzsakot nem lehet hasznalni. Azonban ez a tobbi parancsnoki radidallomas

kivitelezésénél is elmondhatd, valamint az US ARMY altal alkalmazott HMMWV?"?

7% High Mobility Multipurpose Wheeled Vehicle — Magas Mobilitasi Tobbcélu Kerekes Jarmii
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esetében sincs 1égzsak, bar ott a gépjarmiivezetd és a parancsnok kozott helyezkedik el a
radio €s a terminal.

A TETRAPOL adatradié a parancsnok iilése mogott kertilt elhelyezésre, a GPS és
TETRAPOL antennak a motorhazteton. Elmondhatd, hogy lehetdség volt ergonomikusan
kialakitani a parancsnoki munkahelyet a gépjarmiiben.

Osszességében a KFTS rendszer egy j6 példa az automatizalt barati erdk
kovetésének honi kialakitasat illetden, azonban kdzvetlen hazai alkalmazasa nem javasolt
az egyes IT elemek avultsdga okan. Ettdl eltekintve szdmos tulajdonsagat érdemes lenne

implementalni.

2.6 Miiholdas 6sszekottetésen alapul6 erokovetési rendszerek

Napjaink erékovetési rendszerei koziil empirikus tapasztalataim alapjan a
legsikeresebbek a miiholdas vezeték nélkiili kapcsolatokon alapuldé megoldasok. A
mitholdas kommunikacidés vonalaknak koszonhetden a globalis lefedettséget biztositd
rendszerek magas rendelkezésre allasi mutatok mellett képesek a helyzetismeret
informaciok megosztasara.

A kordbban bemutatott harcéaszati radiokon és TETRA rendszereken, a hang alap
atvitel mellett masodlagosan biztositott nyomkovetés szolgaltatdssal ellentétben, a
kovetkezOkben bemutatott mitholdas 6sszekottetéseken alapuld rendszerek (IFTS, BFTS)
olyan harcvezeté rendszerek, melyek elsddleges feladata a barati er6k nyomon kovetése.
Ez a szemléletbeli kiilonbség realizalodik a rendszerkialakitasban is, természetesen a
foldfelszini (G/G) és mitholdas vonalak (G/S/G'™") kozétti kiilosnbségen tilmenden.

A technikai és technologiai fejlodés lehetdvé tette az egyes felhasznalok szdmara,
hogy hozzaférjenek mobil mitholdas beszéd- és adatatviteli szolgaltatasokhoz (MSS*?),
kétiranys pont-pont rendszerekben (SCPC'"), barmely idépontban, a fold barmely
pontjan, az alkalmazasi kornyezet infrastruktarajatol fiiggetlentil [4; pp. 97-103.].

Ezen SCPC rendszerekrdl (pl.: Iridium, Inmarsat) altalanossdgban elmondhatok,
hogy harom szegmensbdl allnak: vezérl-, ir-, és felhasznaldi szegmens. Az lirszegmenst

tobbnyire alacsony (LEO'"") vagy kozepes (MEO'™), esetleg geoszinkron (GEO'®) palyas

7! Ground to space to ground — Fold — vilagiir dsszekottetés

172 Mobile Satellite Services — mobil mitholdas beszéd- és adatatviteli szolgaltatas

173 Single Channel Per Carrier - kétiranya pont-pont (mitholdas kommunikaciés) rendszer
7% |_ow Earth Orbital — alacsony foldkériili palya

17> Medium Earth Orbital — kzepes foldkoriili palya

176 Geostationary Earth Orbital — geoszinkron foldkériili palya
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mitholdak alkotjak (9. tablazat). A palyamagassagtol fligg a szabadtéri csillapitas, a
doppler csuszas értéke, a jelterjedésbdl eredd késleltetési ido, illetve a globalis
lefedettséghez sziikséges mitholdak szama [4; p. 100.].

A celldk lehetnek foldhéz rogzitettek, vagy mozoghatnak nagy sebességgel a
foldfelszinhez képest (ez megndveli a handoverek szdmat), a teriileti ellatottsag pedig a
foldi atjar6 allomasok (gateway) elhelyezkedésétol, illetve a miithold-konstellaciotol fligg.
A miiholdak lehetnek atjatszoallomasok, vagy végrehajthatnak kapcsolasi funkcidkat,
ezaltal megbizhatosaguk is lényegesen nagyobb, mivel a kommunikdciés csatornak

fiiggetlenek a foldi infrastrukturaktol [4; p. 101.].

Globalis lefedettséghez Tipikus EgQy ugras Maximalis
sziikséges mitholdak palyamagassag késleltetése doppler cstszas
szama (db) (km) (ms) (kHz)
GEO 3 35786 238-278 Nincs
MEO 10-15 5000-13000 60-80 Nx10
LEO 40-60 500-1500 6-8 Nx100

8. tablazat Miihold palyasavok adatai (forras: [4; p. 100.])

A miholdas 0Osszekottetéseken alapuld erdkovetési rendszerek ismertetését az

Afganisztanban a magyar katonak altal is alkalmazott IFTS rendszerrel kezdem.

2.6.1 ISAF Force Tracking System bemutatasa és a felhasznalas tapasztalatai

Az IFTS rendszer egy olyan a Nemzetk6zi Biztonsagi Kozremiikodé Erdk
(ISAFY") 4ltal fenntartott, modern erékovetési rendszer, amelyet a NATO afganisztani
katonai szerepvallalasa soran a résztvevé nemzetek szamara biztositottak.

Az IFTS rendszer létrehozéasaval azt a célt tizte ki a NATO koalicid, hogy a
felhasznalok részére kozel valds idejli helyzetismeret informacidkat biztositanak digitalis
térképi feliileten a szoveges tizenetkiildés lehetéségével [27].

Az IFTS az MDS'® miiholdas rendszeren keresztiil kommunikal, melyet az
MSV*" tavkozlési cég biztosit [133] [134].

A jarmivekbe szerelt mobil 4lloméas a helyzet-meghatarozéas lehetdségének
biztositasa érdekében GPS vevdvel keriilt ellatdsra. A mobil dlloméasok a PDT-100 antenna

¢s ado-vevd segitségével, képesek a miiholdas kommunikaciéra. Az Afganisztdnban

Y7 International Security and Assistant Forces
178 Mobile Data Services — Mobil Adat Szolgaltatas- egy mitholdas rendszer elnevezése
1% Mobile Satellite Ventures — Tavkozlési cég elnevezése
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tartozkodo szovetséges er0k az MDS mitholdas kommunikécios rendszer részét képezo
MSAT-1 geoszinkron palyan mozgé mitholdon keresztiil képesek kapcsolatot teremteni a

rendszer tobbi elemével. A rendszer felépitése a 21. abran lathato [134].

MSAT-1mahold

L-sav /\/ KU-sav

\ Ethernet,
\

MDS data HUB |
Gloucester, Ontario, Kanada Admin

IFTS mobil allomas

21. abra Az IFTS rendszer felépitése (forras: [134; p. 9.] alapjan szerkesztette a szerzd)

A rendszer vezérlését Kanadabol, az Ontario allambeli Gloucesterbdl végzik, az ott
kiépitett ,MDS data HUB,” vagyis a halozatvezérld kozpont segitségével. Ez a
vezérlballomas Ku-savos (10,7-18 GHz) [135] Osszekottetést tart fenn a miitholddal,
tovabba a teljes IFTS rendszer kozponti rendszerfeliigyeletét képes biztositani. Az ,,MDS
data HUB” tavvezérlése egy fliggetlen ethernet halozaton keresztiil torténik [134].

Lehetéség van tovabba a mobil termindl antenndjdba épitett GSM iizenet
interfészen keresztiil, GSM 07.05 szabvany szerinti iizenetekkel tavvezérelni a rendszert. A
felhasznalo altal kezelt IFTS terminalokat harom 6 tipusba sorolhatjuk:

—  Mobil Terminal (MT*®) — gépjarmiibe beépitett;
—  Mobil Harcvezetési Allomas (MCP'®!) — eléretolt harcallasponton telepitett;

— Kézi Hordozhat6 Egység (MDT™®?) — jarmiir6] leszallva alkalmazhato.

A gépjarmiibe épitett mobil termindl a kdvetkezd fo részekbdl all: PDT-100
antenna, terepi kiviteli laptop, vagy tablagép, aramforrds, és a megfeleld Osszekotd
kéabelek.

180 Mobile Terminal — Mobil Terminal
181 Mobile Command Post — Mobil Harcvezetési Allomas
182 Mobile Dismountable Terminal — Kézi Hordozhato Egység
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A PDT-100 antenna szélsdséges idéjarasi koriilményekre keriilt kialakitasra. Az
antenna aljan elhelyezett erds magnestalpak segitségével, barmely fém tetejii jarmiire
rogzithetd. Ebben kertilt elhelyezésre, a geografiai helyzet-meghatarozasara alkalmas GPS
vevo egység, egy GEO palyas miitholddal kommunikalni képes omni antenna, tovabba az
L-savos (1,525GHz-1,660GHz) mitholdas ado-vevé egység. Az adatforgalmazasra a GPS
rendszerbél mar jol ismert NMEA 0183 protokollt alkalmazza, az atlagos sebessége 9600
bit/s. Az emlitett értékekbdl jol lathato, hogy ilyen alacsony sebesség mellett csak rovid
szoveges lizenetek ¢és az SA adatok atvitele megoldhatd kozel valds idében. Megitélésem
szerint a grafikus informaciok, és nagyobb fijlok (jarérok megfigyelései soran készitett
képek, dokumentumok) atvitele nem ajanlott, mivel ilyen sebesség mellett ez hosszu
percekig, orakig eltarthatna, és lefogna a teljes haldzati forgalmat. A jarmiibe beépitett
mobil terminalhoz lehet6ség van egy ugynevezett kézi hordozhatd terminalt is illeszteni.
Ez egy szintén szélsdséges koriilményeknek ellendllo, tablagép, amely jarmiirdl széallas
esetén, a mobil terminalt atjatszonak hasznalva képes kommunikalni a tobbi egységgel. Ez
esetben a mobil terminal kiegészitésre keriil egy modemmel és egy korsugarzo antennaval
[133] [134].

Az ISAF FTS programot futtatd szamitdégép tartalmaz egy titkosit6 komponenst,
egy kommunikaciéos modult, egy felhasznaloi interfészt, elére feltoltott térképet,
mitholdképeket és adatbazist. A rendszer a NATO STANAG 2019 APP-6A [136] szerinti
szimbdlumrendszert alkalmazza.

Kiemelt szempont volt az IFTS megalkotdsanal az interoperabilitas, a mas
rendszerekkel valo egyiittmiikodés lehetoségének biztositasa. Ezen a teriileten a
szOovetséges csapatok nagy aranyu kivonasaig, csak részeredményeket sikeriilt felmutatni,
ugyanis a masik, Afganisztanban széles korben alkalmazott er6kovetési rendszerrel, az

amerikai FBCB2-val, csak minimalis szinten tud egyiittmiikodni. Latta a masik rendszer

crer

[137].
A rendszer mindsitése ISAF Mission Restrected (bizalmas) volt, mely értelmében a
rendszeren kozolt informaciok nem lehetnek e szintnél magasabbak, tovabba az ott kozolt

adatok, lizenetek, pozicidk is alapvetden ezzel a mindsitéssel rendelkeztek [133].
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Az IFTS alkalmazasa az MH afganisztani szerepvallalasa soran

A Magyar Honvédség az IFTS projekt indulasatél hasznalta a rendszert
Afganisztinban. A program elsé fazisaban (2006. oktober — 2007. junius) még AFTS'?® -
nek nevezték, és komoly problémdk meriiltek fel az tizembiztonsagot illetden. Az évek
sordn azonban kikiliszobolték a rendszer mulkodési anomalidit ¢és 2011-re mar
tizembiztosnak VoIt mondhato a rendszer. [138]

Afganisztanban tobb magyar alegység is alkalmazta az ISAF Force Tracking
System-et, tobbek kozott az MH Tartoményi Ujjaépitési Csoport (MH PRT™%), és az MH
Miiveleti Tandcsadé és Osszekdtd Csoport (MH OMLT™) is. Az IFTS volt, az amerikai
BFTS-t megeldzden, az elsé erokdvetési rendszer, mely a mindsitett osszekottetés egyik,
gyakran egyetlen modjat nyujtotta az alegységek ¢és az eloljard harcvezetési pontok kozott
az ISAF missziokban. A rendszert jol lehetett alkalmazni konvojkovetésre, az MH PRT 11-
es valtas utan pedig VIP™® kovetésre is bevetették. A PRT és OMLT kozott, pedig az
egyik legfontosabb védett 6sszekottetési modot biztositotta.

Az Afganisztanban szolgalé magyar csapatok tobbszor végeztek olyan miiveleteket,
ahol helySrségiiktél tavol foglaltak eléretolt mitveleti bazist (FOB™’). Ilyenkor az IFTS a
mindsitett kommunikacido egyik alternativajat nyujtotta elsddleges, vagy masodlagos
lehet6ségként [139].

Az MH PRT 1l-es valtds hirado ¢és informatikai tisztjeként mélyrehatdéan
megismerkedhettem az IFTS rendszerrel, problémaival, és azok megoldasi lehetdségeivel.

A PDT-100 antennak magnes talpaik segitségével kivaléoan rogzithetok fém
feliiletekhez, azonban a magyar er6k altal is alkalmazott amerikai harcjarmiivek, olyan
kompozit anyagbol késziiltek (pl.: MRAP MAXXPRO), melyek amagnetikusak.
Megoldasként a jarmiivek tetejére fémlemezt erdsitettek, és erre rogzitették az antennakat.

Az eszkoz kezelési- €s karbantartdsi utasitasaban megtaldlhaté ajanlas szerint, az
antenna 5 méteres korzetében mas sugarzd eszkdz nem iizemelhet, azonban ez nehezen
volt megoldhato, tekintettel a gép- és harcjarmiives elhelyezés sziikdssége miatt. Az 5
méteren belill miikodé mas kommunikacios eszk6zok (pl.: Iridium miiholdas telefon, 50W-

os URH radid) jellemz6en nem zavartak a rendszert [27] [134].

183 Afghanistan Force Tracking System — Afganisztani Erékovetési Rendszer

184 provincial Reconstruction Team — Tartomanyi Ujjaépitési Csoport

185 Operational Mentoring and Liaison Team — Miiveleti Tanacsadé és Osszekoté Csoport
186 \/ery Important Person — kiemelt, kiilsndsen fontos személy

187 Forward Operational Base — Elérevetett harcalldspont
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Az eszkdz az L-savban iizemel (1,525GHz-1,660GHz) [135]. Bar az aktiv zavard
berendezések (jammer) hivatalosan ezt a tartomanyt nem fogtak le, mégis aktiv zavaras
mellett nem volt alkalmazhat6 az eszkdz. A probléma valdsziniileg a felharmonikusoknak,
vagy a vevO bemenetére esé nagy teljesitménynek Vvolt koszonhetd. Ugyanis az aktiv
zavar6 eszkOz antennaja, amely 100W teljesitménnyel sugarzott, 2 méter tavolsagra
helyezkedett el az IFTS antennatdl, amely letiltott a zavarast érzékelvén. Az altalunk
elvégzett probaiizemek soran tapasztaltuk, hogy a miikodd rendszer bekapcsolt aktiv
zavaroeszkoz mellett, a terminal és a mithold ko6zotti kommunikaciot visszajelzd ikon
(Lock) sargara valtott (nincs kapcsolat a miitholddal), és az eszk6z képtelen volt az
tovabbra is kovethet6 volt a sajat és mas egységek helyzete a térképen.

A PDT-100 antennanak viszonylag nagy latdszogre (a vizszinteshez képest 18°-ra)
van sziiksége az lizembiztos kommunikacio fenntartasahoz, a GEO palyas mitholdak miatt.
Ebbbl eredéen a gyakorlati tapasztalat azt mutatta, hogy a sziik volgyekben a
kommunikacié nem miikodott, és a helyzetfrissités is lassabb Volt.

Gyakori hibajelenség volt, hogy a helyi gyorsitd tar aranylag gyorsan megtelt.
Ekkor a helyi iizemeltetonek (backadmin, local admin) [140] volt csak jogosultsiga a
gyorsitod tarak Uritésére. A gyakorlati tapasztalatok azt mutattdk, hogy ezt a karbantartast
érdemes volt minden kimenetel/ jarér el6tt elvégezni, ezaltal jelentésen megnovelve (Kb.
fél ora) az eldkésziiletre forditando idot.

Osszességében megallapithatd, hogy az IFTS egy megbizhaté rendszerré fejlodott,
azonban a lassu rendszerfelallas a terminalon (bekapcsolassal egyiitt 15 perc), €s a gyakori
szervizelési igény, tovabba az aktiv zavarassal szembeni érzékenysége miatt a katonak ¢€s
alkalmazok korében alulmaradt a FBCB2 BFTS rendszerrel szemben.

2012 juliusaig az Afganisztanba késziild misszios allomany IFTS célfelkészitése
nehezen volt megoldhat6. Honi teriileten a Magyar Honvédség nem rendelkezett IFTS
termindllal, és elenyész0 magyar nyelvii leirds volt elérheté. Az MH 25/88. Konnyili
Vegyes Zaszloalj bazisan megrendezésre keriilt OMLT 9. célfelkészités, és a Kabul
Nemzetkozi Repiildtér Or-, és biztosit6 Kontingens szolnoki részfelkészitése soran
bevezettiik az angol nyelvli segédprogramok hasznalatat, tovabba az elkészitett magyar
nyelvll segédanyagokat a kiutazd allomany hirad6-informatikai szakszemélyzete részére
atadtuk.

Az IFTS szakfelkészités soran a kovetkez6 megallapitasokat tettem. Bar a

felkésziilo allomany nagy része rendelkezik angol alap, illetve kozépfoku nyelvvizsgaval,
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azonban az idegen nyelvii oktatoprogramok, a szaknyelvi specifikumok miatt nehezen
értelmezhetdek.

A probléma megoldasaként a rendelkezésre all6 angol nyelvii segédanyagokbol, az
IFTS Operator Training v2.0 szamitogépes program tovabbfejlesztésével és
kiegészitésével, 1étrehoztam egy 6nalld, magyar nyelvii html-es segédprogramot. Az IFTS
Kezeléi Kurzus v2.1 felhasznald centrikus, az operator altal elérhetd legfontosabb
funkciokra fokuszal, valamint beépitésre keriiltek az MH PRT-11 tapasztalatai (22. abra).

A szamitogépes kurzus teljesitése mintegy 45 percet vesz igénybe, amely egy 34
kérdéses vizsgaval zarul. A vizsga teljesitésére 17 perc all a felhasznald rendelkezésére, €s
70%-o0s eredménytol megfeleld mindsitést ad.

Az IFTS rendszerre torténd misszios-, €s honi teriileten végrehajtott felkészitések
sikeresebb végrehajtasa érdekében, a magyar nyelvii segédprogramot, atadtam a missziok
hirado-informatikai tamogatasat, felkészitését végz6 MH OHp® Hirado, Informatikai, és

Informaciovédelmi Fonokség, Infokommunikacidos Miiveleti Részlegének.

ISAF Force Tracking System Kezeldi Tanfolyam v2.1

01 Kezddlap oL R . , ,

02 Az IFTS-ré1 A csoport tagjainak megtekintése a térképen
erminal tipusok

- (a) Mobil Terminal

- (b) Kéz1 Hordozhato {avigation | PR G
Egysée iz Tracked Units S F T3 s
04 Felhaszndléi szintek S0 ISAFFTS ESR I e o o TS
05 A bejelentkezés - i #
5 5 Ble] | UNIT-34015 . 24841
06 Az dllapotielzdk 12 5456 S o
07 A kezeldfelilet ol sa61 i e
- (a) A Tracked Units fa N 3
- (b) Szdveges fizenctek .,Qﬁ’,‘%ioz? @ 4
- () Medevac st e
- (d) Térképes felilet Sl 13458,
08 Funkciégombok SIE 5456 /o
09 Distress iizenet kiildése /5 AR ] pE
10 Koordinata levétel A felhasznalonak lehetésége van ra, hogy a kalonbozé csoportokba tartozd
11 Vizsea alegységeket rendszerezve kiemelje

Ehhez nem kell mast tenni, mint a bal oldali "Tracked Units"- bél kivalasziani egy
mappat/ csoportot. A kivalasztott csoport tagjai, az abran is lathato modon, a
felhasznaldi név kék szind kiemelése mellett, megjelennek a térképen. llyenkor a
térképen csak azok a felhasznalok jelennek meg, akik az adott mappaba tartoznak

Kovetezon-

22. abra Magyar nyelvii IFTS oktatoprogram (szerzo)

188 Magyar Honvédség Osszhaderénemi Parancsnoksag
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2.6.2 Az USA FBCB2 rendszere és a felhasznalas tapasztalatai

Az Amerikai Egyesiilt Allamok korméanya az Obdl-habortt (1991) kovetden a
héborts tapasztalatokbol levont kdvetkeztetések alapjan, igényt formalt vezetés-iranyitasi
rendszerének korszertsitésére. Az USA korabbi haboruiban nem volt ritka jelenség a barati
tliz, ahol a tavoli tliztdmogatd alegységek az informaciok pontatlansaga, és kommunikacios
torzulasok miatt olykor a sajat csapataikra vezettek tiizet. A technika fejlédésével (GPS, az
informatika robbandsszeri fejlodése) 1997-ben létrehoztak egy fejlesztési tigynokséget
(PEO C3T*™), melynek feladata egy korszerti harcvezetési rendszer megalkotésa volt,
gyakorlatilag ezzel beinditva a ,,sajat er6k kovetése” (BFT) programot [21].

Az els6 verziot 1998-ban hazai koriilmények kozott mar dandar szinten tesztelték,
majd még az évben bevetették a Jugoszlav haboruban is. A Masodik Sivatagi Vihar
hadmtiveletben, Irakban mér a mai formdjaban mutatkozott be, és 2003-t61 Afganisztanban
is alkalmaztak a rendszert. A fejlesztések azota is folyamatosak, az altalam vizsgalt
kutatasi periodusban a 3.4 és a 3.6-0s verziokkal dolgoztak a katonak [21].

A rendszer napjainkban az alabbi két 6 részbol all: az FBCB2 BFT, illetve az
FBCB2 EPLRS™.

A legelterjedtebb az FBCB2 BFT, amely képes maximum bizalmas szintig
Osszekottetést teremteni mitholdas csatornak felhasznalasaval. Az EPLRS olyan rendszer,
mely a f6ldi URH radioérendszeren keresztiil hoz 1étre mindsitett (titkos) dsszekottetést két
allomas kozott. Misszios teriileten a kdznyelvben az egyszertiség kedvéért az FBCB2 BFT
rendszert BFTS-nek, az FBCB2 EPLRS-t, EPLRS-nek nevezik. Sziikséges megemliteni,
hogy mara a BFTS kifejezés atfogdan befedi a sajat er0k kovetésére szolgalod rendszereket
az USA ¢és a szovetséges allamok haderejében, azonban az FBCB2 BFT volt az els6 és
legelterjedtebb alkalmazas. Jelenleg is sokak szamara a két fogalom ekvivalens.

Az FBCB2 BFT egy Redhat Linux alapu er6kovetési rendszer, ahol az IFTS-hez
képest sokkal jobban elkiiloniilnek az SA és C2-es képességek. A rendszer egy olyan
térképet hasznal, ahol egyszerre lathatok a sajat és ellenséges erdk, a helyi foldrajzi
viszonyok, sOt akar helyszin leirasokat, jelentéseket is felvihet a kezeld. Példaul a terep

ABV™ szennyezettsége, hidak allapota, akadalyok, robbandeszkozok helyzete. Emellett

89 US. Army’s Program Executive Office — Command Control and Communication Tactical Special
projects office — Az USA er6kovetési rendszerekért felelés fejlesztési irodaja

190 Force XXI Battle Command Brigade and Below Enhanced Position Location Reporting System - XXI.
szazadi Hader6 Harcészati Szintli Vezetési Rendszere, Meger0sitett Helyzetjelentd Rendszer

191 Atom, Biolégiai, Vegyi
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egy fejlett lizenetkezelési kozpont is megtalalhatd. Az iizenetek fontossdg szerint
rendszerezhetdek, lehetdség van szabad formatumu, illetve sablon lizenetek készitésére is.

A foldi, és légi jarmiibe épitett termindlok miiholdon keresztiil felveszik az
Osszekottetést a foldi atjatszo allomassal (Ground Control Station). A 2003-as iraki
haboruban a terminalok az Iridium mitholdas telefonrendszeren keresztiil kommunikaltak a
foldi atjatszo allomasokkal, mely LEO palyas miitholdas &sszekottetést biztositott. Ezen
muholdak megkozelitdleg 781km-es magassagban keringenek a fold koriil, és koriilbeliil
100 perc alatt keriilik meg azt. Ebbdl kifolyolag tobb miitholdra van sziikség, mint GEO
palyas rendszerek esetében, €s a kommunikacié fenntartasdhoz tobbszords miitholdas
handover-ckre van sziikség, mivel az adott mitholdat csak rovid ideig latja a terminal.
Ennek kovetkeztében a termindlok korsugarzo antennakkal keriiltek ellatasra, igy az
Osszekottetés mindségére kevésbé hat a terep és a mandver [141].

A f0ldi atjatszo allomas virtualis maganhdlozaton (VPN) a folfelszini allando
telepitésli hirk6zl6 halozaton (mikrohulldmt vezeték nélkiili és optikai szdlas vezetékes
osszekottetéseken) keresztiil, illetve ennek kiesése esetén VSAT? rendszeren elkiildi az
adatokat a rendszer kozpontjdba (NOC), mely a globalis rendszer kozpontja. Itt
feldolgozzak az SA, illetve C2 informacidkat, majd SA informacidk esetén broadcastoljak
a felhasznaloknak, C2 (foként szoveges iizenetek, harcparancsok) esetén pedig kézbesitik a
cimzettnek/cimzetteknek. A NOC-ban feldolgozott jelek a mar ismert mddon
visszakeriilnek a teriileti atjatsz6 allomasokhoz, majd innen miholdon visszajutnak a
terminalra (23. abra) [142].

A rendszer gyorsitasa érdekében, mas eljaras érvényes az ellenséges erdk, eszkozok
jeloléseire, informacidira. Ezek a teriiletileg illetékes mitholdas felvevOpontrol azonnal
visszaszorddnak az adott cellaban tartdozkodd felhasznaldkhoz, mikdzben természetesen
tovabbitodnak a NOC-ba is.

A NOC-ba bejovo jel, mint az a 23. abran lathatd, egy routeren keresztiil a
levelezészerver és cimtarba keriil (CCS'®®), amely az iizenetkezelést és a toredezettség
mentesitést végzi. Innen SA informacid esetén az EIS™ szerverre keriil, ahol taroljak,
Osszeszinkronizaljadk a bejovod informaciokat, és bizonyos idOnként frissitik a harcaszati

helyzetképet [142].

192 \/ery small aperture terminal — Kiilondsen kis apertiirajé antennaval ellatott terminal
193 Command Center Server — levelez6 szerver és cimtar
194 Enhanced Information Server — SA informaciok tarolasara szolgald szerver
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23. abra Az FBCB2 BFT és EPLRS rendszer felépitése (forras: [142] alapjan szerkesztette a szerz6)
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A NOC-ba bejovo jel, mint az a 23. abran lathatod, egy routeren keresztiil a
levelezOszerver és cimtarba keriil (CCS), amely az ilizenetkezelést és a toredezettség
mentesitést végzi. Innen SA informécié esetén az EIS szerverre keriill, ahol téaroljak,
Osszeszinkronizaljak a bejové informaciokat, és bizonyos idonként frissitik a harcaszati
helyzetképet [142].

A nyilt mindsitésii elemek az MTS'® fajlszerveren tarolodnak, azonban a f&
szerepet a CCS blokk kapja, mely esetiinkben levelezdszerver és cimtarként funkcional. A
mitholdas rendszer vezérlését a rendszerfeliigyelet végzi, innen torténik a kiilonbozd
mitholdas csatornak Gsszehangolasa, valamint a forgalomszabalyozas vezérlése. Az ,,L-
savi” Inter Brigade szerver érdekeltségi terliletek szerint szliri, és koordinalja az SA
adatokat [142].

Az AUX™® EIS és az AUX Bridge mogé keriilt beszervezésre a rendszer mindsitett
része. Ide tovabbitodnak a mindsitett levelezések, illetve a kiilonb6zd csapatmozgas
tervezetek. Tovabba az AUX EIS szerver végzi a JVM F9 formatumu iizenetek forditasat
ASCII formatumura [142].

A NOC végzi tovabba a globalis rendszerfeliigyeletet, a kiilonbozo teriileti
mitholdas felvevOpontok és atjatszok feliigyeletét, dsszekoordinaldsat, illetve az egyes
terminalok tavmenedzselését, mint példaul kompromitaldédas esetén a tavoli blokkolast.

A harchelyzet ismeret informacioinak allapotfrissitése a NATO STANAG 5500-as
szabvany szerinti, mely foldi eszkozre telepitett terminal esetén 5 percenként, vagy 800
méterenként torténik meg. A 1égi jarmiveknél - gyorsabb mozgasuknal fogva —
percenként, vagy 2300 méterenként frissiil [142] [143].

BFTS terminal lehet minden olyan személyi szamitégép, laptop, vagy céliranyosan
erre a feladatra készitett szamitogép, amely a specialis miitholdas eszk6zok, és program
segitségével képes bekapcsolodni a rendszerbe. A leggyakoribb terminaltipus a gép- és
harcjarmiivekbe épitett valtozat, melyek szama 2012-re mar elérte a 160 ezer darabot [21].
Az FBCB2 BFT rendszert az afganisztani szerepvallalas soran a magyar katonak is széles
korben alkalmaztak.

A termindl részét képezé szamitogép kapcsolodik egy DAGR vagy PLGR GPS

vevOberendezéshez, tovabba az MT-2011E tipusti antenndhoz és ado-vevd egységhez,

195 Movement Tracking System — Mozgéast Kovetd szerver

1% aux — esetiinkben a kimenetre célzasként hasznalja a rendszerterminoldgia, pl.: AUX EIS a secret
networkbe atmend SA informaciok

97 Joint Variable Message Format — Egységes Uzenetformatum
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amely a mitholdas szegmens adatatviteli kiszolgalasat végzi. A termindl része még az
aramellatasi egység €s a kiilonbozo kabelek is.

Az FBCB2 EPLRS az atviteli szegmensben tér el a mar ismertetett FBCB2 BFT
rendszertol. Az FBCB2 EPLRS foldfelszini URH rendszereken kommunikal, a terminal
felépitését tekintve a szamitogép csatlakozik egy tovabbfejlesztett SINCGARS radidhoz és
az EPLRS titkositd berendezéshez. A kisugarzott jel hatotavolsaga maximum Skm, mely
tobb atjatszo ponton keresztiil csatlakozik a harcaszati internet halézathoz.

A rendszer titkos mindsitésii, igy megteremti a kompatibilitas lehetdségét az USA
hadseregének szarazfoldi vezetés-iranyitasi rendszerével (ABCS'®). Az FBCB2 BFT
rendszerében felhalmozddd SA és C2 lizenetek a halozati kozponton és a Harcaszati
Internet haldzaton keresztiil jutnak el az FBCB2 EPLRS terminalokra €és onnan vissza is.

Lehetoség van tovabba az AN/PSC-5 specialis UHF mitholdas harcészati radiot
csatlakoztatni a rendszerre, mely dedikalt mitholdas mindsitett 6sszekottetést hoz létre két
pont kozott. Amennyiben az egyik pont egy EPLRS termindl, a masik egy Harcaszati
Internet felvevOpont, akkor maris novekszik a rendszer hatotavolsiga. Azonban ez a
lehetdség még az USA hadseregén beliil is erdsen korlatozott, elsdsorban kiilonleges
miiveleti alegységek alkalmazzak.

A 23. abran megtekinthetéek az FBCB2 EPLRS ¢és FBCB2 BFT rendszer
kapcsolddasi pontjai. A NOC zold alapon jelzett részei a BFTS rendszerét szolgaljak ki,
mint lizenetkezelés, SA, mitholdas atviteli utak koordinacidja. A vords alapon jelzett rész a
NOC mindsitett oldala, amely kapcsolédik az ABCS-hez és itt rajzolédnak ki a COP
informaciok is. A titkos mindsitésii halozatot, a komplex algoritmusokat €s protokollokat
alkalmazé Radiant Mercury tlizfal védi, amely szabalyozza az SA ¢és szoveges iizenetek
kilépését a mindsitett oldalrol, feladata a szenzitiv informaciok kompromitalodas elleni
védelme. A SECRET LAN-ra kozvetleniil kapcsolodik az AIC™ egység, amely publikalja
a BCS*™ részére az SA adatokat. A BCS az Egyesiilt Allamok hadseregének harcaszati
szintli vezetés irdnyitasi rendszere (az ABCS csak az Army-¢, azaz a szarazfoldi haderdé),
innen keriilnek tovabbkiildésre az Army hadészati szintli C2 rendszerére (GCGS-A™Y. A
GCGS-nek integrans része az MCS?* kozpont, ahol a hadaszati szintii parancsnokok és

torzseik végzik a kozel valds idejli harctér monitorozast, és a milveletek tervezését. A

198 Army Battle Command System — USA Szarazfoldi Haderénem Harcvezetési Rendszere

199 ABCS Information Client — ABCS Informéciés Kliens

200 Battle Command Server — Hadészati Harcvezetési Szerver

201 Global Command and Control System — Army — az USA Szérazfoldi Haderénem Hadaszati C2 Rendszere
202 Maneuver Control System — Manéver Iranyito Rendszer
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GCGS-en keresztiil magasabb parancsnoki szintrdl is ellendrizheték és koordinalhatova
valnak a miiveletek. A mindsitett alhalozati oldal egy routeren keresztiil kapcsolodik a
Tactical Internet felvevopontjaihoz, melyek tovabbitjak az adatokat az EPLRS terminalok
fel¢ [20] [142].

A BFTS rendszer alkalmazasanak tapasztalatai

A Magyar Honvédség Tartomanyi Ujjaépitési Csoport a CONS?® egyezmény
alapjan, 2011 tavaszan kapta meg az els6 BFTS terminalokat az MRAP MAXXPRO ¢és
HMMWYV 1151 tipust harcjarmiivekbe épitve. A rendszer teljes korii iizembe helyezésére
azonban 2011 szeptemberéig varni kellett.

A misszidban szolgélatot teljesité allomany részére az FBCB2 FTS egy 0j rendszer
volt, korabban csak néhdnyan talalkoztak a mas alapokon nyugvo IFTS rendszerrel
Els6ként a hiradé-informatikai szakallomany felkészitése tortént meg. A szakemberek
atlagosan 6 Ora alatt sajatitottak el a termindlok alapvetd karbantartdsat, kezelését. Ezt
kovette az Or- és biztositd szazad kijelolt allomanya, illetve a hadmiiveleti részlegen
szolgalatot teljesitd valtasos allomany. A tapasztalatok alapjan elmondhatd, hogy a nem
szakallomany felkészitése 2 f&s csoportokban (t6bb ember nem fért oda a harcjarmiivekben
az eszk6zhoz), kb. 50 percet vett igénybe. Ez az oktatds érintette az eszkoz ki-be
kapcsolasat, az SA kezelofeliillet bemutatasat, az iizenetek kiildését-fogadasat. Az
ismeretek elsajatitasat kovetden 3-4 héttel késobb haladd foglalkozés kertilt levezetésre a
kijelolt hadmiveleti és biztositd allomanynak.

Kovetkeztetésként megallapithatd, hogy a rendelkezésre allo, egyelére csak angol
nyelven elérheté segédprogramokat felhasznalva, még a hazai felkészités keretében a
hirado-informatikai szakallomanynak két napos, az egyéb allomanynak egynapos
szamitogéppel tamogatott képzést célszerli megvaldsitani, amely foként a program
alkalmazasaira iranyul. Ehhez sziikséges a jelenlegi képzési programok kiegészitése. Az
igy megszerzett tuddsanyag a misszios teriiletre torténd kiérkezést kovetden, a beillesztd
foglalkozasok soran frissitendd. Két-harom fos csoportokban mintegy 50 percet vesz
igénybe, fokuszalva az eszkoz ki-és bekapcsoldsara, valamint az alapvetd karbantartési
feladatok elvégzésére. Mindemellett a hadmiiveleti beosztottak informatikai

munkaallomasaira feltelepithet6k a mar emlitett segédprogramok. Ezek az intézkedések

203 Coalition Operation Needs Statement
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nagyban konnyitenének a beillesztd tréningek zsufoltsdgan, jelentds id6 takarithatd meg,
tovabba hozzajarul az eszk6zok mind professzionalisabb szintii felhaszndlasahoz is.

A BFTS dallomasok iizemeltetésénél eléforduld probléma volt, hogy az egyes
felhasznalok, tobbek kozott akik nem részesiiltek teljeskori felkészitésben, nem
eléirasszertien allitottak le a terminalt. Gyakori volt az dramtalanitdssal torténd leallitas,
mely négy-6t alkalom utan a Linux operacids rendszer sszeomlasat eredményezte. Egyes
esetekben az informatikai szakallomany vissza tudta allitani az eredeti helyzetet, de sajnos
sok esetben csak a merevlemez cseréje jelentett megoldast a problémara. Az ilyen cserék
az amerikai fél logisztikai ellatasatol fliggottek, és 2-6 hét idGtartamra voltak tehetok. A
probléma megel6zhetd a honi- és misszios teriileten torténd felkészitéssel, ismétld
foglalkozasokkal, valamint komoly visszatartd er6vel rendelkezett a kontingensparancsnok
altal kiszabhat6 pénzbirsag is. Mindazonaltal a probléma teljes mértékig nem kiiszobdlhetd
ki, mert mindig is lesznek alacsony technikai érzékkel felruhdzott emberek. Ezek tiikrében
érdemes tartalék merevlemez meghajtokat igényelni az amerikai féltdl, igy a technikai
meghibasodas esetére sem esnek ki eszkdzok.

Az MH PRT hirado szakemberei a termindlok atvizsgalasa és a felhasznaloi
panaszok soran gyakran regisztraltak a kiils6 GPS antennahoz kapcsol6do, W3R koaxialis
kabel szakadasat. A vezeték megfeleld szakmai ismeretek, és rendelkezésre allo (civil
kereskedésben is kaphatd) javitdbanyag esetén konnyen helyreallithatok voltak.
Mindazonaltal megallapithato, hogy konstrukcios hibarol beszélhetiink. A kabel ellenallo
képessége alultervezett.

Nem volt ritka jelenség az antenna ¢és a termindl kozotti Osszekottetés
megszakadésa. Ezt a szakszemélyzet a szoftveres ,,Offline” médban torténd karbantartassal
javitotta. Legtobbszor elegendd volt az antenna ily médon térténd ujrainditasa.

A PRT taborban a hadmiiveleti munka gordiilékenyebbé tétele érdekében az ott
elhelyezett AN/UYK-128 egységet igényeink alapjan késobb felvaltottak, a ,,TOC kit”
készlettel. A Panasonic CF laptop ergonomikusabb felhasznaloi felillete megkonnyitette a
munkat, illetve projektoros kivetitési lehetdséget is biztositott. A harcvezetési kézpontban
szolgélatot teljesitdé hadmiiveleti beosztottnak lehetdsége volt az iizenetek almeniiben
elézetes harcintézkedést, harcparancsot, és kiegészitd harcintézkedéseket kiadni az
alarendeltek részére. Ez hasznosnak bizonyult, amennyiben a csapatok tobb napig eléretolt
miiveleti bazison tevékenykedtek, és a harcaszati helyzet gyors valtozasa megkovetelte az

ujabb parancsok kiadasat.
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Bér a terminal a szélsOséges kdrnyezeti hatasoknak is ellendll, azonban a folyo
miveletek, az afganisztani homok, és a felhasznalok miatt sziikséges volt gyakori
nagykarbantartasokkal, és alkatrészcserékkel szamolni. Ezeket az amerikai fél ez id6 alatt
bérmentve nyujtotta, de a feladat kelld koordinaciot igényelt. Az amerikai mobil
javitécsoportoknak altalaban két honapra elére megvolt a javitasi tervik. A PRT-s
tapasztalatok alapjan érdemes volt évente nagykarbantartast leigényelni, valamint tartalék
alkatrészeket fenntartani.

Tovabbi fontos tapasztalat, hogy az {lizenettovabbitasnal célszeri FLASH
iizenetként tovabbitani a kivant informaciokat. A ROUTINE {izenettovabbitasi eljarasnal,
gyakori volt az lizenetek késése, nem egy esetben tobb oraval késobb keriiltek kézbesitésre.
Ez kielégiti a ROUTINE eljarast, ugyanis 14 ora all rendelkezésre az iizenet tovabbitasara.
FLASH eljaras esetén, az lizenetnek 10 percen beliil el kell jutnia a cimzetthez. Ez a

gyorsasag mar kielégitette a harcaszati kovetelményeket is [142].

2.6.3 Harcaszati radiok segitségével megvalésulé mitholdas megoldasok

Napjaink hadviselési kihivasai sordn gyakran talalkozhatunk miholdképes
harcéaszati radiokkal felszerelt kisalegységekkel. Mig par évtizede ez a kiilonleges mtiveleti
erok privilégiumat képezte, mara mar szamos harcészati kisalegységet felszereltek veliik
(pl.: 16vészek, jarorok, megfigyeldk, felderitdk, stb.). Alkalmazasukra jo példa a tavkozlési
infrastrukturaval gyéren fedett Afganisztdn, ahol a magyar katonadk is széles korben
alkalmaztak a mitholdas vonalakon kommunikalé harcészati radideszkozeiket.

Leggyakoribb tipusok a mar korabban emlitett AN/PRC 117 Foxtrot és Golf hati
radiok, illetve a mithold képes AN/PRC-152 kézi eszkozok. Alkalmazott miiholdas
iizemmodjaikat tekintve DAMA, HPW ¢s HPW IP, valamint dedikalt csatornan
iizemelhetnek. Az Osszekottetés kiépitésének feltétele a megfeleld Yagi antenna
alkalmazasa, mellyel geostacionarius miitholdakkal veszik fel a kapcsolatot [111; p. 69-76.]
[114] [115] [117]. Uzemi frekvencidja felszallo agon 292,95 — 310,95 MHz, leszallo 4gon
250,45 — 269,95 MHz, mindezt altalanossagban 5 — 15 — 25 kHz-es savszélességii
csatornakon [111; pp. 70-74.] [144].

Bar a mitholdas eszk6z6k felhasznaloi kore folyamatosan boviil, ez mégis egy igen
koltséges megoldas, és mas korabban emlitett rendszerekhez képest korlatozott szadmu
felhasznalot szolgal ki.

A fent emlitett eszk6zok elsédlegesen parancsnoki (mandver) radioforgalmi

rendszerekbe keriilnek szervezésre, és masodlagos formaban felhasznalhatok harchelyzet
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informaciok megosztasara is. Ekkor célszerli a sajat geolokalis pozicid megosztasat
priorizalni, azonban van mdd a radidkon rendkiviil korlatozott médon a sajat csapatok
informacidinak nyomon kovetésére is. Természetesen megfeleld harcvezetd vagy
harchelyzet ismeret szoftvert futtaté szamitogéphez kapcsolva, mar grafikusan is elérhetdk
a barati csapatok informacioi is. Mindazonaltal tapasztalataim alapjan a sajat geolokalis
pozici6 adatok megosztasat és publikalasat harcvezetd rendszerekben célszerti kiemelten

kezelni.

Kovetkeztetések

Jelen fejezetben, tobbek kozott a Magyar Honvédség egyes alakulatainal, illetve
komplexumaiban is megtalalhatd korszer(i digitalis harcaszati radideszkozok és
iizemmodok kommunikécios csatorndin alapuld erdkovetési lehetdségeket, valamint ezek
gyakorlati megvalositasat mutattam be. Ezek az eszk6zok haldzatba integralva képesek
harchelyzet ismereti informaciokat (elsddlegesen geolokacidos adatokat) megosztani
egymassal, valamint azokat magasabb szinti rendszerekbe fuzionalni.

Megvizsgaltam a NATO szabvanyok alapjan a geolokacios pozicidjelentd tizenetek
felépitését, megallapitottam, hogy a szabalyz6i kdrnyezet megengedd jellege miatt, komoly
problémat okozott és okoz jelenleg is a kiilonb6zo rendszerek 6sszekapcsolhatosaga.

Kutatasom eredményeként megallapithatd, hogy a révidhulldmi tartoméanyban
tapasztalhatd kornyezeti hatdsokra a harmadik generaciés Automatikus Osszekottetés
Biztositdas (ALE 3G) lizemmod jelenleg még kielégitd megoldast kinal azaltal, hogy
digitalis adatkommunikaciot és beszéd Osszekottetést képes kvazi parallel biztositani. A
rendszerben elérhetd kisméretii formalizalt {izenetek révén automatizalni lehet a pozicid
megosztasat, ezzel jelentds iddablakokhoz juttatva a felhasznilokat egyéb informaciok
megosztasa céljabol. A tagdllomdsoktdl Osszegyiijtott adatok magasabb szintii
rendszerekbe torténd fuziondlasaval eldsegithetd a kozos hadmiiveleti helyzetkép
kialakitdsa, amelynek megléte a korszerli hadviselési mdédszerek alkalmazasdnak — akar
nemzeti, akar nemzetkdzi miiveletek esetén — elengedhetetlen feltétele. Ezért ezen
funkciok kialakitasara a Magyar Honvédség vezetési rendszere technikai alrendszerének
fejlesztése soran kiemelt figyelmet kell forditani.

Bemutattam a Globalis Miiholdas Navigacids Rendszerek altalanos felépitését,

melyek koziil részletesen ismertettem az amerikai NAVSTAR GPS rendszert.

crcr
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sugarzott jelstrukturara, valamint a nyilt és titkositott csatornak vételi lehetdségeire,
tovabba kiilonboz6é interneten elérhetd forrasok alapjan (kovetd rendszerek [81], és
emulator programok [82] segitségével) kisérleteket hajtottam végre, és modelleztem az
allaspontom felett elérheté GNSS szolgéltatasokat.

Megallapithatd, hogy a flotta- és erOkovetési rendszerek navigacios igényeinek
kielégitésére a tisztdn GPS rendszer alkalmazasa helyett optimalis egy tobb szolgaltatast
integralt GNSS vev6 alkalmazasa, melyet részletesebben a kdvetkezo fejezetben fejtek ki.

Bemutattam a TETRA AVL technikai alapjait, miikodési kdrnyezetét, tovabba
sikeres kiilfoldi példakon keresztiil felvazoltam a fejlesztés egy lehetséges iranyat,
valamint a katonai alkalmazhatosag aspektusait.

Osszefoglaltam a NATO miiveletekben altalam is alkalmazott erékovetési
rendszerekrdél (FBCB2 BFT, IFTS, KFTS) rendelkezésre allo ismereteket, alkalmazasi

tapasztalatokat.
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3. fejezet Automatizalt erokovetési képesség fejlesztési lehetoségei

Ertekezésem eddigi fejezeteiben bemutattam az erékovetés fogalmi rendszerét és
kornyezetét, a modern hadviselés ra gyakorolt hatdsat, tudomanyos rendszerezé6 munkat
végeztem. Részletesen ismertettem napjaink erdkovetésének technikai megoldésait
komplex rendszerek bemutatasan keresztiil. Ezen ismeretek megalapozzak a honi
automatizalt erdkovetés kialakitdsat, kapcsoldodasi lehetoségeit a Magyar Honvédség
hirado ¢és informatikai rendszeréhez. Azonban nem szabad figyelmen kiviil hagyni az
erokovetés kornyezeti tényezOinél mar megemlitett, az informacids technologiakra
jellemzd exponencidlis fejlédési tlitemet. Bar értekezésemnek nem része az erékovetési
rendszerek kialakitasdnak gazdasadgi szempontu elemzése, bizonydra egy komplex
automatizalt rendszer tizembe allitasa jelentds anyagi raforditasokat kdvetel majd meg, és
idoérendileg tobb évre elhtizodhat. Mindezen ismeretek figyelembe vételével, nem szabad
eltekinteni a témakort érintd lehetséges fejlodési iranyoktol, tovabba az eddigi
tapasztalatok alapjan megsziiletett kovetkeztetések implementalasatol.

A kovetkezd fejezetben harcaszati radidkon €s TETRA halézatokon alapuld
helyzetismeret halozatokat, és fejlesztési lehetdségeiket kivanom bemutatni, tovabba a
szovetséges orszagok rendszereivel tOrténd Osszekapcsolhatosag, az interoperabilitds

kialakithatosaganak kérdéskorét boncolgatni.

3.1 Harcaszati radiokon alapulé harchelyzet ismeret halézatok

Napjaink katonai miveleteiben a kiilonb6zé vezeték nélkiili technologiakat
felhasznalo harchelyzet ismereti haldézatok csak ritkdn valhatnak ©nallo alkalmazéssa.
Altaldban valamely kommunikaciés rendszerre épiilve, példaul parancsnoki-, vagy
egylittmiikodési radiohalok [145; p.23.] atviteli csatornain keresztiil keriilnek kialakitasra.
Ezek elsddlegesen vezetés-iranyitdsi informdacidkat szallitanak, ugyanakkor a
radioeszk6zok jelentds része alkalmas sajat harchelyzet informacidinak megosztasara is,
amelyek nagy aranyban az er6kovetéshez sziikséges adatokbol (geolokalis adatok)
tevédnek Ossze.

A harcészati radidkon alapuld harchelyzet ismereti halozatok altaldnossagban az
alabbiak szerint épiilnek fel. A kovetni kivant felhasznalo, vagy jarmii fel van szerelve egy
terminallal, amely Onalléan képes a geolokalis pozicid lehivasiara a beépitett, vagy a

kiils6leg csatlakoztatott GPS vevobdl, majd ennek adattd konvertalasat és tovabbitasat
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termindlok a mar korabban targyalt korszerli harcaszati radiok, melyekhez szamitogépet
csatlakoztatva tovabbi szolgéltatdsok érhetdk el. A termindlok kozotti adatkapcsolat a
kiilonboz6 tizemmodokon belil (pl.: ALE, VULOS, stb.) TCP/IP protokollkészleten
keresztiil valosul meg. Egy teljes halozati struktura kialakitasdhoz sziikséges tovabba egy
olyan radidhoz csatlakoztatott kozponti szamitdgép (szerver) is, amely az egyes eszkdzok
altal generalt adatok Osszegylijtését, rendszerezését végzi, és a felhasznalok szamara
értelmezhetd formatumra konvertalja, példaul egy grafikus megjelenitd feliileten, digitalis
térképszelvényen megjeleniti a termindlok pontos helyzetét.

Napjainkban mar tobb erre alkalmas szoftver is elérhetd a kordbban targyalt
radideszk6zokhoz, mint példaul a C2PC-CNR, a Harris Falcon Command, vagy a Harris
RF-7800N-BMxxx hC2 szoftvercsalad [146]. Ezek a programok gyakorlatilag a haldzatok
»lelkét” alkotjak. Az alkalmazasok kozotti szignifikans kiilonbség a felhasznaloi feliileten,
a kiegészitd szolgaltatdsokban, illetve a kiils6 halozatokhoz (magasabb szintli vezetés-
iranyitasi rendszerek) vald csatlakozasi lehetéségekben figyelhetd meg. A harchelyzet
ismereti hal6zatokat a C2PC-CNR szoftveren alapuldé implementacion keresztiil mutatom
be.

A C2PC szoftver révén képesek vagyunk FALCON II szériaja RH és URH
harcéaszati radiokat TCP/IP alapu haldzatba szervezni. A szoftver két altipusu harchelyzet
ismereti haldzat kialakitasara képes, a poziciojelento (PRSZM), ¢€s bovebb szolgaltatasokat
biztositd a kozos hadmiiveleti képet tamogatd (COP) megoldast. A Pozicidjelentd
halézatok altalaban egyszeriibb lokalis haldézatok, melyek jol alkalmazhatok az RH és
URH tartomédnyban egyarant, és miikkodésiik minimalis befolyéssal bir az adatforgalomra.
Ezen feliil jol hasznalhatok olyan megoldasok esetén, amikor a haldzati elemek pozicioit
tovabb kell publikdlni egy gatewayen keresztiil magasabb szintli rendszerekbe. A koz0s
miiveleti képet tdmogatd haldzatok ehhez képest olyan tobblépcsds megoldasok, ahol a
geolokacids pozicid megosztasan til, a kiillonbdzd szinteken elhelyezkedd felhasznalok

képesek szabvany iizeneteket (VMF?®

) kiildeni egymasnak, valamint adatokat szolgaltatni
¢s lekérni a magasabb szintli harcvezetd rendszerek iranyaba, illetve iranyabol (BMS)
[147; pp. 11-12.]. A harchelyzet informaciok fuzionalasa elsegitheti a kozos hadmiiveleti
kép kialakitasat, amely egyik alappillére a korszer(i vezetés-iranyitasi rendszereknek [11;

p. 17.]. A bovitett szolgaltatisok nagyobb savszélességet vesznek igénybe, igy ezt a

204 position Reporting System — Pozicidjelentd Rendszer
205 \ariable Message Format — Szabvény iizenetformatum a NATO-ban
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lehetdséget elsddlegesen URH frekvencidkon érdemes alkalmazni. Egy alap szinti

konfiguraciokkal kialakitott poziciojelentd haldzatot szemléltet a 24. 4bra.

C2PC-CNR szoftver
(szerver)

3G ALE Gizemmod
Rovidhulldmu radiohalo
TCP/IP halozat

WIP 192.168.1.3 WIP 192.168.1.5

Helyzetismeret informaciok
yesiusplonizod sijexojoan

WIP 192.168.1.4

24. abra TCP/IP alapu poziciojelenté halézat felépitése 3G ALE iizemmodban (valtozat) (forras: [147
p. 46.] alapjan szerkesztették a szerzok)

A 24, é4bran lathatd halozat néhany roévidhullama 3G ALE ilizemmoédu
tagallomasbol 4ll, amelyek az elsédleges kommunikécios feladataik (a radidhaloban
elrendelt beszéd Osszekottetés, AMD szoveges iizenetek tovabbitasa) mellett a radiok
pozicidinak tovabbitasat is végzik a C2PC-CNR szoftvert futtatd szerver irdnyaba. Ilyen
halézatokban a szervert célszerii a vezetd allomasra csatlakoztatni, amelyet tobbnyire
vezetési pontokon telepitenek. Esetiinkben a vezeté allomas radidja pont-pont (PPP)
kapcsolaton keresztiil egy interfészt biztosit a szervernek a 3G ALE radidhalohoz. A
halézatban a radidok automatikusan tovabbitjak pozicio iizeneteiket a szerver felé, amely
0sszegylijti, rendszerezi, ¢és egy grafikus térképes feliileten a NATO STANAG 2019 APP-
6A szabvany szerinti szimbolumokkal megjeleniti azokat. A szemléltetett haldzat jol
haszndlhat6 példaul harcaszati szinten egy légiroham/légimobil, gyorsreagdldsu vagy
kiilonleges miiveleti alkalmi harci kotelék, esetleg hadmiiveleti és magasabb harcészati
parancsnoksdgok kozvetlen aldrendeltjei (pl: mélységi felderitd, ABV felderitd)
tevékenysége soran, ahol a statikusan, esetleg gép- vagy harcjarmiiben (pl.: Pk 1-4
radidallomasok) felallitott vezetési ponton automatikusan nyomon kovethetd az
alarendeltek mozgasa anélkiil, hogy a radidhalot terhelnék ezen jelentésekkel. Ezaltal
értékes iddablakokhoz juttathatjuk a parancsnoki radiohalé tagjait a mandver-, a felderitd-,

logisztikai-adminisztracios és tliztevékenység koordindlasara. Az alarendelt tagallomasok
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lehetnek gyalogosan hati hordozhatd, esetleg gép-vagy harcjarmiiben (pl.: Pk 1-4
radioallomasok) telepitett radideszkdzok egyarant. A fenti valtozatban a szerver nem
csatlakozik mas BMS halozatra, igy a pozicié adatok nem keriilnek tovabbitasra az eloljaro
¢s mas, a feleldsségi teriileten athalado iranyaba. A megoldas tamogatja az |. fejezetben
mar emlitett kiildetésorientalt vezetési rendszert [66; pp. 13-19.], ahol a harci kotelék
vezetdje nem oszt meg automatikusan kvazi redundans informaciokat felfelé, ezzel
nagyobb szabadsaghoz juttatva a kotelékparancsnokot. Az eldallitott informaciok az adott
kotelék szintjén maradnak, az 6 informacid6 menedzsment rendszeriikket tamogatva.
Hétranya, hogy a miiveleti terlileten keresztiil mozgd egyéb barati egységek mandvereit
nem latjak, ez szélsOséges esetben akar barati tizhoz is vezethet. Ez a veszély azonban
korabban erdkovetési rendszerek hianyaban is fennallt, a rendelkezésre all6 informacidk
valojdban minimalizaljdk a barati tliz kockazatat, ami az egyiittmiikodés szoros
megszervezésével tovabb csokkenthetd.

Természetesen a 24. abran vizualizalt haldézat tovabb bdvithetd, azonban
figyelembe kell venni a rendelkezésre 4llo korlatozott savszélesség ateresztoképességét is.
Ilyen bovités lehet példaul a tagallomasok ellatasa szamitogéppel, amelyek az erdkovetési
alkalmazason keresztiil kovetik egymas mandvereit, vagy egyéb fajlokat (pl: képi
felderitési adatok) oszthatnak meg egymadssal, de elsédlegesen a vezetési pontok iranyaba.

A hazai viszonyok tekintetében megallapithato, hogy jelenleg indokoltnak tartott
szinthez képest kevés eszkoz all a Magyar Honvédség rendelkezésére. Ezen feliil célszeri
kiemelni, hogy a gyalogos katonak felszerelése a kizardlag ilyen célokra igénybevett
eszkozok nélkiil is meglehetésen sulyos, mig teherbirdsuk a végrehajtott mandverek
intenzitasa ¢és iddotartama fliggvényében is erdsen korlatos, ezért kizardlag erdkovetés
céljabol harcaszati radiokkal ellatni Oket nem célszerli. Ezen korlatozo tényezok
kovetkeztében a kommunikdcids radidrendszerek kiegészitd szolgaltatdsaként, azok
csatorndit felhaszndlva alkalmazhatok a gyakorlatban erdkovetési megoldasok. Ebben az
esetben kizarolag a 3G+ lizemmod, ¢és digitalis URH csatorndk (pl.: WBFSK modulacio,
25 kHz csatornaraszter, 8 kHz FM deviacio) vehetok igénybe, amely egyidejiileg biztosit
hang- és adatatviteli lehetGséget. Azonban ezen megoldas hatranya ALE 3G+
iizemmoddban, hogy csak kevés felhasznalod esetén miikodik fennakaddsok nélkiil. Ennek
oka, hogy csoporthivasoknal minden felhasznalot elézetesen tarcsazni sziikséges, €és csak
kiépiilt link esetén lehet megkezdeni a forgalmazast. A kialakitott csatornat folyamatosan

fent kell tartani, amely redundans hivasokat general és ,,foloslegesen” terheli a kezel6t.
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25. abra Harchelyzet ismeret megosztasa egy alkalmi harci kotelék komplex kommunikécios
halozataban - valtozat (szerzo)

A 25. abran egy alkalmi harci kotelék kommunikacids halozatanak egyszerisitett vazlatat
latjuk. A fenti megoldds hdrom f0 részre tagozddik, a kiilsd kozponti nagy kiterjedésii
halézatok, az alkalmi harci kotelék vezetési pontja, valamint az aldrendeltek. Az
alarendeltek rovid- és ultrarévid hullamu digitalis radidorendszereken kommunikalnak a
vezetési ponttal, elsddlegesen szobeli informaciok atvitelével, de lehetdség van szoveges
iizenetek (pl.: tiztdmogatas koordinacidja), vagy képi informaciok (esetleg képfeldolgozasi
eljarasokkal optimalizalva) fajlokban torténé tovabbitasara is [148; p. 28.]. Ezen eszkdzok
elsddleges feladataik mellett, elére definidlt idOk6zonként automatikusan tovabbitjak
geolokalis pozicidjukat a vezetési ponton telepiild szamitogép részére. A vezetési ponton a
C2PC-CNR szoftvert futtatd szamitogép egy RF-6010 hubon keresztiil csatlakozik az
alarendeltek helyzetismeret informaciokat fogadé radideszkozeikhez. Mindemellett a hub
képes telefonvonalakat biztositani a WAN iranyabdl (pl.: MH KCEHH halézatardl, vagy
mas PABX?® kozponttol). Jelenleg a Magyar Honvédség halozatiban még nem elérheték,
de a NATO gyakorlathan elterjedtek a helyzetismeret és NATO barati erok harctéri
azonositd informacioit (NFFI) gylijtd, rendszerezd, és szord adatfiizidos rendszerek. A
HUB-on keresztiil a megfeleld ethernetes protokollon lehetdség volna kapcsolodni ezekhez

a halozatokhoz, amelyre feltdlthetok lennének sajat adataink, és letolthetdk mas, a

20 private Automatic Branch Exchange — Automatikus telefonkézpont
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felelosségi teriileten mandverezd kotelékek adatai, a vonatkozd mértékben. Ha tovabbi
eszk6z0kon, esetleg alacsonyabb szervezeti elemeknél kivanjuk futtatni a C2PC szoftvert
(pl.: tliztdmogatd, vagy logisztikai alegységek), fontos gondosan megtervezni, hogy WAN
oldalr6l milyen kiilsé informéacidokhoz juthatnak hozza, mert a jelentds
informéacidmennyiség tulzott mértékben leterhelheti a rovid- ultrarovid hulldma
radioosszekottetésen alapuld csatornat.

Emlitésre keriilt a fejezet elején, hogy a modernebb szoftverek, mint a Harris RF-
7800N-BMxxx hC2 szoftvercsalad képes interoperabilis kapcsolatot kialakitani mas
NATO tagorszagok helyzetismereti, €s NFFI adatfizios rendszereivel. Ennek alapja a MIP
legfrissebb verzidinak (jelenleg v.2; 3.0; 3.1) valdo megfelelés, amely megteremti az
atjarhatosagot példaul a NATO adatmodell (JC3IEDM?') és NFFI informaciok kozott.
Tehat a MIP szabvanyu informaciok biztositdsa a harcvezetd rendszerek WAN oldali
kimenetén, lehetdséget biztosit mas rendszerekkel valo adatcserére, igy a targyalt 3G ALE
képes platformok szabvany lizeneteit (pl: geolokacios helyzetjelentések) egy kozponti
adatbazisba fuzionaljak, illetve onnan mas rendszerek altal biztositott adatokat tolthetnek
le.

Megitélésem szerint a Magyar Honvédség kommunikacios rendszereinek jelenleg is
zajlo fejlesztése soran célszerli lényegesen nagyobb hangstlyt fektetni a geolokécios
adatok/ harchelyzet informaciok gyijtésére, és meg kell teremteni ezek tovabbitdsanak
lehetoségét a magyar katonai, illetve NATO adatfuzios rendszerekbe. Ezen képesség
kialakitasara két cselekvési valtozatot allitok fel. Az els6 esetben olyan harcvezetd illetve
adatfuizios rendszer kialakitasa indokolt, amely képes fogadni a MIP szabvanyokon alapulo
pozicid, NFFI, JC3IEDM, JVMF iizeneteket a mar targyalt alrendszerekbdl (pl.: Harris
RF-7800N-BMxxx hC2). A mésodik cselekvési valtozat az elsé megoldas kibdvitése, azaz
a rendszer kialakitdsa egy onalld pozicidjelentd iizenet szabvany szerint. A szamitégéppel
Osszekotott harcészati radiok egy sajat fejlesztésli poziciojelentd szabvany iizenetet
tovabbitananak a szintén honi fejlesztésii erékdvetési haldozat irdnydba, amely tovabb
publikdlja az adatokat a harcvezetd rendszerbe. Ez részben kivalthatd, amennyiben a
radiok sajat JVMF tlizeneteit fejtjiikk vissza, és arra optimalizaljuk az er6kovetési rendszert.
Mindkét esetben komoly fejlesztésrdl van szd, amelyet gyakorlatilag a Magyar Honvédség
¢s a hazai védelmi ipari képviseldinek szoros egylittmitkddésével lehet hatékonyan

megvaldsitani. Ezen innovacioval optimalis esetben jelentds koltségek takarithatok meg

27 Joint Command, Control and Consultation Information Exchange Data Model — NATO adatmodel
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(komplett rendszerek megvasarlasara nincs sziikség), ugyanakkor célszerti megvizsgalni,
illetve mérlegelni, hogy hosszitavon melyik megoldas lehet elényosebb a honvédelmi
célok megvalositasa soran. Az innovacio mellett sz6lhat még a hosszl tava fliggetlen
Hterméktamogatas™ lehetdsége, €s a késobbi fejlesztési igények adaptalasanak lehetdsége.
A NATO célja alapvetden ezen a teriileten az interoperabilitas lehetéségének megteremtése
a MIP szabvanyokon keresztiil. Ezaltal a hazai fejlesztéseket is meg lehet, illetve meg kell
feleltetni. A mar meglévé (kiprobalt) rendszerek beszerzése mellett az interoperabilitas
garancidgja hozhat6 fel f6 érvként, ami példaul alkalmi harci kotelekek idegen
csoportositasokba vald felajdnlasakor (pl.: misszids szerepvallalds, kiilonleges miiveleti
alkalmi harci kotelékek, stb.) nagy elonyt jelenthet a hazai megoldasokkal szemben.
Erdemes tovabba felhivni a figyelmet egy altalanos jelenségre, miszerint az elmult
¢vszazadhoz képest a fejlesztési tendencidk gyokeresen megvaltoztak. Amig korabban a
katonai fejlesztések ,késleltetett” civil felhasznalasa volt a jellemzd, napjainkra a polgari
célu fejlesztések katonai adaptacidjara egyre nagyobb hangsuly helyezddik. Ez a jovoben
az erdkovetés teriiletére is nagy hatassal lehet. Példaul a nyomkovetés (,tracking”)
huzoagazatava valtak a kozcéli mobil adatkommunikécios eljdrasokon alapuld6 OMA,
MLP keretrendszerii flotta-, személykovetd megoldasok. Ezekkel talalkozhatunk az
,okostelefonokban”, vagy széllitmanyoz6 cégek logisztikai rendszereiben is.
Megfigyelhetd tovabba a ma is hasznalatos katonai, rendvédelmi és kormanyzati célu
rendszereknél egyarant (pl.. TETRA AVL), hogy azok koradbbi mobilkommunikacios
megoldasok implementalasaval sziilettek. Nem egyedi az az eset sem, amikor nagy
védelmi ipari cégek (pl.: Harris, Thales, Northrup-Gruman, stb.) termékeinél a mar jol
bevalt polgari technologiakbol atemelt megoldasok alkalmazaséaval taldlkozhatunk. Ezen
gondolatmenetet kdvetve nem elképzelhetetlen, hogy a jové er6kovetési rendszerei egyes

elemeiben jelentdsen hasonlitani fognak majd akar egy mai mobil applikaciora.

3.2 Harchelyzet ismereti halozatok dsszekapcsolasanak lehetdsége

A résztvevo felek altal egységesen értelmezett harcaszati helyzetkép (COP),
kirajzolasa elengedhetetlen a sikeres tobb nemzeti egyiittmiikodés, és feladat végrehajtas
érdekében. Ezt felismerve megfogalmazddott a NATO-ban egy széles korben elérhetd,
FFTS fliggetlen, SA illetve az NFFI informaciok megosztasara szolgalod platform.

Ennek szellemében sziikséges, az FFTS rendszerek interoperabilitdsanak

megteremtése. A multilateralis egytittmiikddés kialakitdsanak elsd 1épése a haderénemek —
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szarazfold, légierd, haditengerészet — kozotti atjarhatdsag biztositasa (C41, ellenség-barat
felismer6 rendszerek, stb.) [149]

A szarazfoldi és légierd haderénemek kooperaciojanak egyik alappillére, a
kovetkezo feltételek teljesiilése: A 1égi jarmiivek fedélzetén miikodtetni kell harctéri
azonositd eszkdzoket, szabvany lizenetkiildési formakat, C2 informacidszolgéltatasokat
(pl.: erékovetést). Mindezeket meghatarozott harcaszati adatkapcsolati Giton az eldljaro
iranyaba biztositani sziikséges. Ezen az elvarasokat, a NATO STANAG 5527 szabvany
tartalmazza [150].

A harcészati adatkapcsolati rétegnek a Link 16 halozati formatumot definidltak. A
Link 16 a TDL?® kapcsolati formak csaladjaba tartozik, egy harcszati szintd,
adatkommunikacios radiohald, melyet az Egyesiilt Allamok fejlesztett ki, és adoptalta a
NATO szovetségesek szamara. A Link 16 a haderénemek kozotti, elsddlegesen a 1égierdtdl
szarmazd, képi informaciok (nagyméretii adatok) kozel valos ideji atviteléért felel, mind
emellett szoveges lizenetkiildési, és duplex beszédcsatornat is biztosit (2,4 kbit/s vagy 16
kbit/s atviteli sebességgel) [151][152][2].

A Link 16 TDMA alapn, titkositott, zavarvédett, nagy sebességii adatkapcsolati ut,
iizemi frekvencidi 960 MHz - 1,215 GHz. A Link 16 kapcsolat kialakithato foldfelszini
kozvetlen ralatasu harcaszati URH (LOSZOQ) ¢s katonai mitholdas (SATCOM) atviteli uton.
A kapcsolat soran TCP/IP protokollt alkalmaz, ¢és eldre definialt, un. J-sorozatu
iizenetekben (TADIL-JZIO) kommunikal. Kialakithaté adatsebességek: 31,6; 57,6; 115,2
kbit/s, de idealis koriilmények kozott nem lehetetlen a 238 kbit/s-os adatsebesség elérése
sem, amely a rendszer altal biztositott maximalis adatatviteli sebesség [151] [152].

A kovetkez0 abran a Link 16 radiohaloval kialakitott, légiero—FFTS NFFI

informaciocseréjének sematikus vazlata lathato.

2%8 Tactical Data Link — Harcaszati Adatkapcsolat

299 | ine of sight — Kozvetlen ralatas

210 Tactical Digital Information Link Joint — Harcaszati Szintti Egyiittmiikodési Digitalis Informacios
Kapcsolat
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Légiers NFFI

26. abra Légier6 C2 rendszerek kapcsolodasa Link 16 altal, FFTS rendszerekhez (forras: [2; 6110-611]

alapjan szerkesztette a szerzo)

A képen lathatd piros nyilak a szdvetséges erdkovetési rendszerekbdl szarmazo
NFFI informaciok, amelyek a TADIL-J formatuma iizenetekké alakulnak a Link 16
rendszerében, ezek lesznek a J3.5 szarazfoldi erdk tizenetek/informaciok [152].

Az FFTS rendszerek fel¢ aramld kék nyilak, szdmos légierd egylittmikodési
informaciot hordoznak, mint (J2.2; J2.5; J3.0; J7.0; J7.1; J10.2; J12.0) a 1égi és szarazfoldi
résztvevOk pontos azonositisa, geografiai helymeghatidrozasa, referencia pontok,
szinkronizalasi kérések, stb. [152].

A NATO szovetséges orszagok altal kozosen értelmezett helyzetkép (COP)
kialakitdsanak masodik 1épcsdje, a kiilonbozd nemzetek C2 rendszereinek dsszekapcsolasa,
gondolok itt az er6kdvetési rendszereknél magasabb kategoriakra (pl. amerikai ABCS,
német FAUST?", francia SIR?*?, norvég BMS stb.)

Ezen interoperapilitas kialakitdsanak érdekében, a tagallamok létrehoztak egy mar
korabban is emlitett onkéntes programot (MIP), mely alapjan vallaljak C2IS rendszereik
Osszekapcsolasat. Ennek szellemében az évente megrendezésre keriild tobbnemzeti
gyakorlatokon (pl.: Combined Endeavour, CWIX?*3, stb.), melyeken hazank is képviselteti
magat, vizsgaljak a tagorszagok rendszereinek dsszekapcsolhatosagat, és ennek gyakorlati

megvalositasat. Jelenleg még csak a MIP v.2, és MIP v.3 szabvanyoknak kell megfelelni

a1 Fithrungsausstattung taktisch — Harcaszati Vezetéstamogatasi Rendszer
212 Regimental Information System — Ezredszint(i Informécios Rendszer
213 Coalition Warrior Interoperability eXploration, eXperimentation, eXamination, eXercise
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Osszekapcsolhatdsag tekintetében a C2IS rendszereknek, azonban elfogadas elétt all a v.4.0
is [149].

A MIP alkalmas rendszerek képesek megosztani egymassal SA adataikat (sajat
csapatok feltoltottségét, kapacitasat, geografiai helyzetiiket, illetve az ellenségrdl szerzett
informaciokat), a tervezett mozgasokat, miiveleteket, illetve az ABV helyzet informacioit.
[149]

Az er6kovetési rendszerek interoperabilitasanak gyakorlati megvaldsulasa a NATO
afganisztani miiveleteiben a kovetkezéképpen miikddik.

A NATO-ban rendelkezésre all egy tikos mindsitési szintig alkalmazhato, ,,need to
know” elven alapuld informatikai halozat, a NATO SECRET (NS). Azonban az uj tipus
kihivasok, elsédlegesen az afganisztani miiveletekben szerzett tapasztalatok ramutattak egy
,heed to share” elvii mindsitett halozat sziikségességére, ez az Afgan miiveleti Informatikai
Halozat (AMN?%) [134; p. 119.]. Az AMN halozat lehetSséget nyujt a felhasznalok
szamara levelezésre, sajat zartcéli honlapok készitésére, és tovabbi alkalmazasokkal az SA
¢s NFFI informacidk térképen vald6 megtekintésére. Az AMN halozat koncepcioja
eléfutara a Perspektivikus Miiveleti Informatikai Halozat (FMN?*®) koncepciojanak, ahol a
,heed to share” elv alapjan kolcsondsen dsszekapcesolt és illesztett mindsitett informatikai
halézatok biztositjadk a nyilt- és mindsitett adatok le- és feltdltését, illetve a kozos
adatbazisokban valo keresést [134; p. 119.].

A NATO az interoperabilitas kialakitasa érdekében mar eddig is komoly
informatikai hattérintézményt hozott létre, melynek feladata tobbrétii. 2012 elején még
csak Ot olyan rendszer Volt az afganisztani hadszintéren (amerikai, német, norvég, francia,
IFTS), melyek érdemleges NFFI informacioikat tudtak megosztani a k6zos harcaszati
helyzetkép kirajzolasahoz (COP), mara ez a szdm novekvo tendenciat mutat.

Ez az informatikai hattérintézmény természetesen nem egységes. A tagéallamok
hirad6- informatikai elemeibdl épiil fel. Az afganisztdni példanal maradva a szovetséges
orszagok erdkovetési rendszerei az IFTS Control Center felé megkiildik az NFFI
informaci6ikat, amelyek publikalasra keriilnek az AMN halozat felé [133][153][137], ezzel

megvaldsitva egyfajta adatfiiziot. Ezen strukturat a kovetkezd dbra szemlélteti:

2% Afghanistan Mission Network
215 Federated Mission Network
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27. abra NFFI informaciok publikalasa az AMN halozat felé [154 alapjan szerkesztette a szerzo]

Az FFTS rendszerek 0sszekapcsolasa szamos miiszaki anomaliat vet fel. Példaként
az afganisztani Eszaki Régio teriiletén jarérozé német FISH?® terminal elkiildi a pozicidjat
mitholdon keresztiil az IMC-be, majd innen tovabbitjdk a FISH projekt kdzponti
szerverére. Az itt feldolgozott, ¢s a NATO szamara hozzaférheté NFFI informaciok
tovabbitasra kerlilnek az IFTS Control Center-be, amely 0Osszegzi az 6t kiilonb6zo
rendszerbol kapott SA és NFFI adatokat, és tovabbitja az AMN hal6zatba. Az AMN
halozatban egy térinformatikai (iGeoSIT?') alkalmazéason keresztiil elérhetévé vélnak a
terminalok helyzetinformacioi. [153][137]

Az 1GeoSIT alkalmazas az AMN halozaton elérhetd Java alkalmazéas, melynek
segitségével megjelenithetdk az NFFI és SA informaciok. A program felhasznaloi feliiletén
megjelennek az IFTS Control Center-bdl kapott informaciok, illetve az igy kialakult SA
kezel6feliiletre tovabbi adatokat lehet felvinni. Az iGeoSIT alkalmazast értelmezhetjiik
2,5. IépcsOnek is, az er6kovetési rendszerek interoperabilitasahoz vezetd uton. [137]

Jelenleg is fejlesztések folynak a teljes interoperabilitds kialakitdsara, mint a
szoveges lizenetek kiildése és fogadasa az iGeoSIT ¢és az FFTS terminalok ko6zott. Tovabbi

technikai fejlesztéssel elérhetévé valhat, hogy a kiilonboz6é FFTS terminalok lassdk

?1% Fiihrung Information System des Heer — Vezetés — Iranyitasi Rendszer a Német Szarazfoldi Haderénem
szdmara
27 Interim GEO Spatial Intelligence Tool — Ideiglenes Geografiai Helyzetfelderit Alkalmazas
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egymast (harmadik lépcsd), illetve szoveges lizeneteket is valthassanak. Ezek a 2012-es
rendszerfelépités mellett, a tesztek eredményei alapjan megkozelitéleg 30 percet vettek
igénybe, igy a gyakorlati alkalmazas még varatott magara [153]. Szamitasaim szerint ez az
atviteli i1d6 redukalhat6, azonban a szamos halézati kapcsoldo elem és a miholdas
kommunikacios utak hop idejei miatt tovabbra is nehezen érhet6 el egy felhasznaldbarat
szinkronizalasi id6. A NATO afganisztdni miveletei intenzitdsanak csokkenésével ezen
kutatasok, innovacios folyamatok is aldozatul estek. Az er6-, eszkoz- forraskivonas, és a
stratégiai sulypontathelyezés révén, nincs rola érdemi informaciom, hogy sikeriilt-e a
szinkronizacios 1d6t leredukalni.

A Magyar Honvédség feladatai sordn egyarant alkalmazza a norvég MRR ¢és az
amerikai Harris radidcsalad korszerii digitalis harcaszati radideszkozeit. Ertekezésemben
bemutattam azon erdkdvetési rendszereket, melyek képesek egyiittmiikodni a targyalt
radioeszkozokkel. Megitélésem szerint mindaddig, amig a hader6 nem lesz homogén,
azonos gyarto altal fejlesztett elemekbdl felépiild radidrendszer, addig az interoperabilitas
komoly problémakat fog okozni. Ezen homogenitas kialakitdsanak azonban tobb racionalis
gatja is van. Egyrészt anyagi, mivel egy teljes mértékben homogén radiérendszer
kialakitasa rendkiviil komoly terheket rona a koltségvetésre, mindazonaltal az egyes
gyartok a teljes spektrumot lefedd termékei sem feltétleniil felelnek meg a Magyar
Honvédség veliik szemben tamasztott kovetelményeinek. Masrészt a szovetséges orszagok
altal alkalmazott radiorendszerek is jelentdsen eltérnek egymastol. Ebben a bonyolult
térben kit Iehet az eddig is targyalt egyiittmiikodési szabvanyok alkalmazasa (MIP v2,
MIP v3, vagy a JVMF).

Ezen szabvanyok alkalmazasaval a kiilonb6zé rendszerekben felhalmozott
helyzetismereti adatok cseréje megvalosithatd lehetne a kiilonb6zdé halozatok kozott is,
természetesen logikailag egy magasabb szinten elhelyezkedd halézati kozpont
kozbeiktatasaval.

A harcészati radidrendszereken megvalosuldo er6kovetés mellett, az elmult évek
haborus- és békemiiveleti tapasztalatai alapjan a milholdas és a foldfelszini tronkdolt
radiorendszer alkalmazasok Kkeriiltek el6térbe. Az FBCB2 BFT, IFTS és KFTS
rendszereket a NATO sikerrel alkalmazta afganisztani és koszovoi miiveletei soran. A
siker kulcsa tobbek kozott a nagy hatdtavolsag, a jo lefedettség, a magas rendelkezésre
allas, illetve a megfeleld darabszam.

Megitélésem szerint, attekintve a Honvédség feladatrendszerét, egyszerre tobbféle

erokovetési rendszert lenne célszerli alkalmazni. A kiilonbozd feladatokra a megfeleld
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céleszkoz keriilne felhasznalasra, és az igy kialakuld tobbsikisag ndvelné a rendszer
redundancidjat, mellyel megndne ellenalld képessége. Tételezziik fel, hogy katasztrofa
helyzetekben illetve a kiiszob alatti miiveletekben egy a TETRA AVL rendszer(i személy
¢s jarmikovetd (melyet az EDR rendszer biztosit), tovabba mobilhdlozati adatkapcsolati
réteggel kiegészitett tronkdlt foldfelszini radidrendszer, magas szinvonalu szolgéltatdsokat
lenne képes nytjtani a miiveletekhez, anélkiil hogy a rendszerek stabilitasa, rendelkezésre
allasa miatt kellene aggddni. A konfliktushelyzet eszkaldlodasa, tovabba mas magasabb
intenzitast miivelet, esetlegesen a NATO koételékében végrehajtott feladat soran a
mitholdas és foldfelszini harcészati radidrendszerekre épiilé helymeghatarozé és jelentd
rendszereket célszerti alkalmazni.

Megallapithato, hogy orszagvédelmi feladatok soran minden rendelkezésre allo
rendszer egyidejii alkalmazdsa kézenfekvd, ugyanis az egyes rendszerek kiesésével még
mindig jelentds tartalek biztositja a parancsnokok és torzseik szamara a helyzetismeret
informaciokat.

Sokakban felvetodhet a kérdés, hogy a miiholdas rendszerek (IFTS, FBCB2 BFT)
jelenleg nem allnak Magyarorszdg rendelkezésére. Megitélésem szerint a
partnerkapcsolatok ez iranyt felhasznalasaval, csatlakozva tobbek kozott a NATO IFTS,
illetve KFTS programjahoz, hatarozott lépéseket tehetnénk a miiholdas adatkapcsolati
réteggel rendelkezd erdkovetési rendszerek iranyaba.

Erdsséglink lehetne tovabba egy Nemzeti Adatfuzios Kozpont felallitasa, mely egy
olyan mindsitett infokommunikacidés rendszert biztositana, amelyen keresztiill az
Osszadatforrasu felderitési informaciok rendelkezésre allnanak, illetve az erokovetési
adatok cserélédnének (nemzeti szinten) a kiilonb6zo rendszerek kozott, gondolok itt a
TETRA — folfelszini harcaszati rddidhalok — mitholdas rendszerek kozott. Tovabba kivalo
lehetdséget biztositana az NFFI adatok szovetséges orszagok szamara torténd biztositaséra.

A Magyar Honvédség miiveleti koncepcidi kozott prioritast élvez a gyalogos
I6vészkatona (dismounted soldier) kis alegységekben torténd alkalmazasa. Ennek
érdekében kiemelt figyelmet kell forditani, az erdkovetési rendszerek gyalogos
alkalmazhatosadganak vizsgalatara. A fent targyalt rendszerek alapjan megallapithato, hogy
a napjainkban vezet6 szerepet betoltd er6kovetési rendszerek sulyuk, kiterjedésiik, és
aramfelvételi igényiik alapjan egyeldre gép- és harcjarmiivekhez kotottek, azonban komoly
lehetségek nyiltak meg a jarmiir6l szallt gyalogsag tekintetében is (lasd IFTS rendszer).

A gyalogos katondkra optimalizalt rendszerek lehetnek a korszerli harcaszati

radidkon alapuld erékovetési rendszerek, mint a fent emlitett NORMANS és C2PC-CNR
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rendszerek, valamint a foldfelszini tronkolt radidrendszereket alkalmazé TETRA APL
alapt alkalmazdsok, melyek harci alkalmazhatosaga korlatozott. Célszeri ezen
rendszereket jarmibe épitett tarsaikkal k6zos rendszerben alkalmazni, mint ahogy arr6l
fentebb értekeztem.

Ezek alapjan megallapithatd, hogy jelen technikai feltételek mellett, a kizardlag
gyalogos katonakra épitett erdkovetési rendszerek alkalmazasa erésen korlatozott, a
rendelkezésre allo hatotavolsag miatt nem célravezetd, érdemes azokat nagyobb halozatba

integralva, gép- €s harcjarmiiben elhelyezett rendszerekkel egyiitt alkalmazni.

3.3 Kismagassagu ballonok alkalmazasi lehetoségei az MH tavkozlési igényeinek
tamogatasara

Napjaink katonai miiveleteiben elengedhetetlen a sajat hirado-informatikai
rendszerek redunddns szervezése annak érdekében, hogy informacids rendszereink
taleloképességét noveljiik. Ennek modja a kiilonbdzd platformok egyidejli, egymastol
elkiilonitett alkalmazasa, példaul mikrohullama-, optikai gerinchalozat, miiholdas- és
bérelt vonalak alkalmazésa, esetlegesen internetes VPN-ek haszndlata.

A mikrohullamu és optikai gerinchaldézatok nagy savszélességet biztositanak
koltséghatékony moddon, ugyanakkor érzékenyek a kornyezeti katasztrofdkra, és az
ellenség 1s ardnylag konnyen pusztithatja oket. Magyarorszdgon katasztrofavédelmi
szempontbdl az ar-, és belvizek altali elontéseknek, illetve a szupercelldkbdl lezaduld
hirtelen nagy mennyiségii esOnek, villamlasoknak van a legnagyobb esélye. Ezen karok
kovetkeztében, tobbek kozott sériilhet a mikrohullamu adotornyok aramellatasa is,
leszakadhatnak a felsOvezetékek, az &ramellatas infrastruktardjat elontheti a viz.
Vagyonbiztonsagi szempontbdl tovabbi kockazatot jelentenek a felsdvezeték lopasbol
ered0 karok. Harci cselekmények soran a mikrohullami adotornyok az ellenség illetve
terroristak szamara fontos célpontok (jol azonosithato, allandé telepitésii, konnyen
felismerhetd objektumok), illetve a harcold csapatoknak idedlis tdjékozodasi pontok, ezért
pusztitasuk szintén kézenfekvd. A tobb szaz kilométeren 4t futd optikai vonalak kdnnyen
valhatnak terroristak célpontjaiva, a fontos transzporthdldzati vonalak atvagasaval jelentds
kieséseket okozhatnak. Az internetes VPN-ek, bérelt vonalak mobilhalozati iton, vagy a
mar emlitett mikrohullamu, esetleg vezetékes (réz/optika) vonalakon épiilnek ki,
veszélyeztetettségiik talan még magasabb az informaciobiztonsagi kockazat miatt. Ezen
sebezhetéségi kockazat csokkentheté a mitholdas Osszekottetési modok alkalmazéasaval,

melyeknek hatranya ugyanakkor a magas fenntartasi koltség.
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Korunk egyik legnagyobb informéciotechnolégiai kihivasa a foldrajzilag tagolt
nagy kiterjedést, illetve elzart teriiletek kozotti informacios dsszekottetések megvaldsitasa,
ahol nagy teriileten oszlik el kisszamu felhaszndl6. Ezen felhasznalokat a népszerti cellas,
illetve vezetékes megoldasokkal 6sszekapcesolni rendkiviil kdltséges lenne, hiszen a halozat
bévitésének megtériilése a kisszamu felhasznald miatt kérdéses, tovabba a miiholdas
termindlok, vonalak fenntartasa, bérlése hasonloan aranytalanul magas koltségeket
emésztene fel.

Koztes megoldast jelenthetnek a ballonok, melyek tavkozlési atjatszoallomasként
alkalmazva a kiesett adotornyokat, miiholdakat bizonyos koriilmények kozott
helyettesithetik, esetlegesen kivalthatjak.

A vizsgalt ballonok hasonloan érzékenyek ugyanakkor a széls6séges iddjarasi
viszontagsdgokra, azonban a katasztroéfak, vagy harci cselekmények kovetkezményeként
rombolt infrastruktiraju terlileteken — konnyl telepithetdségiik, ¢€s alacsonyabb
koltségvonzatuk révén — az Ujjaszervezett tavkozlési vonalak elsé hordozoi lehetnek.

Az autonom, robotizalt sztratoszférikus l€ggdmbdk ¢€s 1éghajok kutatas fejlesztése,
valamint lizemeltetése €s lizemben tartasa Magyarorszag szamara, azok koltségvonzatai
miatt jelenleg nem tinik realis alternativanak. Bar egyes kutatasok a nagy magassagu
platformokon (HAP?®) telepiild kommunikéacios atjatszo pontokat tekintik a pilota nélkiili
ballonokra telepitett relék jovojének, azok ar/érték ardnya egyelére hazai kornyezetben.
nem kedvezd

A kutatdsaim alapjan altalanosan elmondhato, hogy a ballonok fejlesztésének ¢és
lizemeltetésének koltsége magasabb mas pilota nélkiili repiildeszkozokénél. Nemzetkdzi
kitekintéssel lathatdé (TCOM LP kotott léghajoi), hogy a piacon fellelhetok olyan
professzionalis alacsony ¢és kozepes magassagn (LAP?®) eszkozok, amelyek
kommunikacidés atjatszo pontként a gyakorlatban is alkalmazhatéak akéar katonai
feladatokra is. Természetesen a nagyhatalmaknak sem kifizetddd a csak reléként torténd
alkalmazas, ezért e lebegd eszkozoket tobbnyire elsdédlegesen ISR platformok hordozasara,
masodlagosan kommunikacios atjatszo pontként alkalmazzdk. Ezek fenntartasi koltségei
bar alacsonyabbak a sztratoszférikus platformokénal, megitélésem szerint Magyarorszag
szamara még nem ezek jelenthetik az optimalis megoldast. Bar {izemelés kozben a lebegd
eszk6zOk képesek a repiild eszkdzoknél hosszabb tavon a levegében maradni, és ellatni

feladatukat minimélis beavatkozéssal, az elvarasokkal ellentétben koltségeik akar

218 High Altitude Platform — Nagy Magassagt Platform
219 | ow Altitude Platform — Alacsony Magassagii Platform
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tobbszorosen meghaladhatjadk a hagyomanyos vagy piléta nélkiili merev vagy forgd
szarnyas repild eszkdzokét.

Mint azt egy korabbi kutatasomban [155] is megallapitottam, a meteorologiai
léggdmbok alkalmazasa reléként nem javasolt, alacsony rendelkezésre allasuk, a visszatérd
modulok sztochasztikus viselkedése ¢és informaciobiztonsagi kihivasai, valamint az
id6jarasi kotottségek miatt.

Megitélésem szerint a gyakorlatban alacsony magassagi (30m - 300m) kotott
ballonok és helikite-ok katonai alkalmazasa aszimmetrikus, hibrid [13] [156] [157] és
kiiszob alatti miiveletekben, harcaszati szinten, zaszloaljak és dandarok tdmogatésara
hordoz magéaban potencialt. Az elsédleges alkalmazast itt is az ISR platformok hordozéasa
jelentheti, csak masodlagosan érheti meg kommunikacids relékkel torténd felszerelésiik.
Magyar vonatkozasban tovabbi opciot jelenthet, kormanyzati szinten az EDR
bazisallomasok antennainak kiegészitd hordozo eszkdzeként vald alkalmazasuk. Az alabbi
abran a kis magassagu kotott ballonok lehetséges honi alkalmazisanak egy verzidja
lathato.

Haldzati kdzpont Miholdas tartalék

1. verzio: Leszakadt TETRA cella, ballonos
ismétlével

Kapcsolokozpontok

2. verzid: Harcaszati radiohald, ¢ terepjard gépjarm(ivon

ballonos atjatszéval

7. abra Kis magassagi kotott ballonok alkalmazasa kommunikacios atjatszéként, valtozat (szerzo)
Az abran megfigyelhetd, hogy bar a ballon csak kiegészitd megoldas, mégis fontos
szerepet tolt be az allando hirkozlé halozatban torténd kiesések kezelése, a tabori hiradd
halézat tdmogatdsa soran. A relé lizemmod mellet természetesen ISR platformokkal

(elsédlegesen kamera) is célszerli ellatni a felderités tdmogatdsa érdekében, valamint
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erOkovetési rendszerek tamogatasara is megfeleld, illetve a hatokoron kiviili harcaszati
radiohalokat is képes 0Osszekapcsolni kiilonboz6 valtozatokban. A 300 m-es iizemi

magassag nagyobb radiofrekvencias ralatast (RLOS??

) lenne képes biztositani a
terminalok szamara, valamint ezen rendszerek alacsony adatsebessége sem igényelne
jelentds savszélességet. Létezik olyan hazai gyartdsu harcdszati adatradid rendszer, mely
ballonos telepités esetén alkalmas 40-50 km hatdtavolsagban 10-20 Mbit/sec adatatviteli
sebességli vezeték nélkiili gerinchalozat kiépitésére [158].

Az esetlegesen felmeriild kapcsolastechnikai, illetve atjatszéssal kapcsolatos
aramkori feladatokat a ballon felbocsatdsi helyén telepiild terepjard gépjarmiire telepitett
kapcsolokozpont végezné.

Véleményem szerint érdemes lenne alapos vizsgélat ald vetni a kis magassagu
kotott ballonok honi alkalmazasanak lehetoségét, hiszen mint a fenti példan is lathato, egy
tobbfunkcios platform alacsonyabb fajlagos koltségek mellett is megvalosithatd lenne, és
haszndlatuk komoly elérelépést jelenthet a vizudlis felderités és kommunikacids atjatszas
teriiletén egyarant.

Bar hazanknak még nincs egységes, sajat katonai erdkovetési rendszere, az
értekezésemben felvazolt eddigi paradigmék arra engednek kovetkeztetni, hogy rovid idon
beliil a Magyar Honvédségnél is sziikségessé valik majd alkalmazasuk. Az erékovetési
rendszerek egyik komoly dilemmaéja, hogy a terminalok ¢és halozati kozpontok k&zotti
vezeték nélkiili kapcsolat (AIZZl) korantsem tokéletes, melynek foleg fizikai-technologiai
korlatai vannak. A foldfelszini cellakapcsolt tronkolt radiorendszereket alkalmazd
megoldasok (pl.: KFTS) kommunikdcios haldzata arté szandék esetén blokkolhato,
pusztithaté. A mitholdas atviteli utakat alkalmazo rendszerek (pl.: IFTS, FBCB2 BFT)
adatatviteli koltségei magasak, €s a gyakorlati tapasztalatok alapjan nem elhanyagolhat6 a
szolgaltatads kiesések iddardnya a lefedettségi problémdak miatt (pl.: mozgd termindlok
erdsen atszegdelt, vagy beépitett teriileten probalnak kapcsolatot teremteni GEO palyas
mitholdakkal, ahol takaras miatt gyakori a kiesés). Ilyen szituaciokban az alacsony és
kozepes magassagokban (300m - S5km) operald ballonokra telepitett relék, komoly
tamogatd szerepet jatszhatnanak. Adott teriileteken miikodd terminalok hasonld szogben
latnék a ballonokat, mint a mitholdakat. A teriileti lefedettséget és a szolgdltatas mindségét
tovabb novelné, hogy a lényegesen alacsonyabban miikodo atjatszok (néhany szdz méteres

magassag a tobb szaz, esetleg ezer kilométer helyett) nagyobb vételi jelszinteket lennének

220 Radio Line of Sight — Radiofrekvencias kozvetlen ralatas
221 Air Interface — Vezeték nélkiili interfész
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képesek nyujtani. Ez hatotavolsdg és szolgaltatas biztonsdg ndvekedéssel, valamint a
takarasban 1év0 teriiletek jobb ellatasaval jarna egyiitt.

Osszességében megallapithatd, hogy a ballonok elsédleges alkalmazasi médja az
ISR platformok hordozasa, mig masodlagos a kommunikacios atjatszo allomasok
hordozasa lehet, mely nem zarja ki az egyidejii telepitést és alkalmazast. Napjainkban
egyik f6 alkalmazasi lehetOséget a kis magassagu kotott 1éghajok jelentik, melyek az
erokovetési rendszerek vezeték nélkiili kommunikacios interfészének tdmogatasara is
alkalmasak lennének. Fontos kiemelni, hogy egyéb alkalmazott rendszerek tdmogatasara,
illetve megerdsitésre és nem pedig kivaltasara hasznalnak, mert az alacsony adatforgalmi
igény esetén a mitholdas csatorndk bérlése még mindig koltséghatékonyabb lehet egy
ballonos rendszer lizemeltetésénél.

Megitélésem  szerint a  ballonos platformokon elhelyezhetd  adaptiv
antennarendszerek fejlesztése [159] [160], illetve Kis magassagu kotott ballonok
alkalmazasi lehet6ségei a katasztrofavédelmi feladatok [86] [87] [161] kommunikacios
igényeinek kiszolgaldsa sordn ujabb tudomanyos kutatasokat indukalhatnak.

Magyarorszag szamara, egy lehetséges alternativat jelenthet kis magassagu kotott
ballonok rendszeresitése, amelyet célszer(i uigy kialakitani, hogy helyet kapjanak rajta ISR

szenzorok (elsddlegesen kamera) és radio atjatszé pontok egyarant.

3.4 Globalis miiholdas navigaciés rendszerek alkalmazasi lehetdségei a jovo
erékovetési rendszereiben

Tudomanyos értekezésem masodik fejezetében bemutattam a Globalis Mitholdas
Navigacios Rendszerek altalanos felépitését, melyek koziil részletesen ismertettem az
amerikai NAVSTAR GPS rendszert. Megallapithatdo, hogy a flotta- és erdkdvetési
rendszerek navigacios igényeinek kielégitésére, a GPS rendszer kizardlagos alkalmazéasa
helyett tobb szolgaltatast integraltan biztositd6 GNSS vevd alkalmazéasa lehet az optimalis
megoldas. A kovetkezo alfejezetben részletesen targyalom az orosz GLONASS, az eurdpai
GALILEO, ¢s a kinai BeiDou rendszert, illetve feldolgozom kisérleti €és mérési

tapasztalataimat, melyek alapjan ajanlasokat fogalmazok meg.

3.4.1 Az orosz GLONASZ rendszer
Az orosz globalis mitholdas navigacios alaprendszer, hasonloan a GPS-hez egy
politikai iranyitas alatt all6 katonai-polgari kettds rendeltetésti PNT rendszer, és egyben

valasznak tekinthetd az amerikai kezdeményezésre. A fejlesztések a ’70-es években
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indultak, és a teljes kiépitettséget a GPS-hez hasonldéan 1995-ben érték el. Azonban a
Szovjetuni6 szétesésével keletkezd gazdasagi valsag kovetkeztében alulfinanszirozotta valt
a rendszer, és elveszitette globalis szolgaltato jellegét, amely csak 2012-re allt ismét helyre
[75; p. 6.]. Napjainkban a masodik legnépszertibb PNT szolgaltatas pontossaga 4,5-7,4 m
kozé tehetd, azonban ritkan taldlni 6nallo GLONASS vevdt, sokkal elterjedtebbek a
GPS+GLONASS kialakitasu vevokésziilékek. J6 példa erre, hogy az orosz katonai vevok
is ilyen kettOs kialakitasuak [162].

Felépitését tekintve, a GPS-hez hasonléan 24 miithold jelenti a teljes feltdltottséget.
2019. februar 3-an 26 mihold iizemelt, amelybdl harom tartalék [163]. A mitholdak az
egyenlitd sikjaval 64,8 fokos szOget bezard harom palyan (palyanként 8 miihold)
keringenek a Fold felszinét6l 19100 km magassagban [75; p. 6.].

A GLONASS miholdak  jelstruktarajat  tekintve  2013-ig  kizérolag
frekvenciaosztasos tObbszoros hozzaférést (FDMA) hasznaltak, ellentétben a GPS-szel,
amely a kodosztdsos (CDMA) technologiat alkalmaz. Napjainkban az interoperabilitas
biztositasa céljabol mar kodosztasos jeleket, illetve a GPS rendszerhez hasonldan direkt
szekvencialis szort spektrumi BPSK modulalt jeleket is sugaroznak. A GLONASS

rendszer jeleit a 10. tablazat foglalja 6ssze:

A GLONASS rendszer jelstruktaraja

Bevezetés ideje
Frekvencia 2014-t61 2018-t61 2025-t6l
(Uzemel) (bevezetés alatt) | (Kutatasi fazis)
1602 MHz + L1OF, L1SF L1OF, L1SF L1OF, L1SF
. nx562,5 kHz
FDMA jelek 15516 Mz +
nx437.5 kHz L20F, L2SF L20F, L2SF L20F, L2SF
1600,995 MHz L10C, L1SC L10C, L1SC
CDMA jelek | 1248,06 MHz L20C, L2SC L20C, L2SC
1202,025 MHz | L30OC L30C L30C, L3SC
1575,42 MHz
(= GPS L1C) L1I0CM
1207,14 MHz
Interoperabilis | (=GALILEO/ L30OCM
CDMA jelek | BeiDou E5b)
1176,45 MHz
(=GALILEO/ L50CM
BeiDou E5a)

9. tablazat A GLONASS rendszer jelstrukturaja (forras: [163] [164] [165] alapjan

szerkesztette a szerzo)
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A 10. tdblazatban a jelek megnevezésénél az ,,0” a nyilt hozzaférésre utal, mig az
S a katonai jelekre. Az ,,M” az interoperabilis csatorndkat jeloli. Az FDMA jelek esetén
n=-7,-6,-5,...,0, ..., 5, 6. 2017. februar 5-én végzett kisérletem soran allaspontom felett
12 darab L1 ¢és L2 csatornakon sugarzd mithold volt lathatd, melyekbdl ketté az L30OC
csatornan is tizemelt [166].

A GLONASS vezérld alrendszerébdl a vezérld allomas Moszkva mellett telepiil,
amelyet kiegészit 9 kovetd allomas Oroszorszag teriiletén, melyet a kozeljovoben nyolccal
terveznek boviteni. Tovabbi kovetdallomasok talalhatok az Antarktiszon, és terveznek
Kubaba, Vietnamba, Braziliaba és Ausztraliaba is [75; p. 10.] [163].

Mivel Oroszorszag kiviil esik hazank katonai szdvetségi rendszerén, igy nincs

lehetdség az orosz GNSS rendszer kodolt csatornainak vételére.

3.4.2 Az europai GALILEO rendszer

Az eurdpai GALILEO rendszer globdlis miiholdas navigacios szolgaltatasa
nehézkes tervezési, és inicializacios tevékenység utan indult atjara 2016. december 15-én
[167]. A kezdeményezés 1999-ben indult az Eurépai Unio (EU) és az Eurdpai
Uriigynokség (ESA222) tarsfinanszirozasaval. Kezdetekben komoly reményeket fiiztek a
magantéke bevonasdhoz, amely azonban elmaradt. 2003-2006 kozott a kinaiakkal kdzos
mitholdas navigacids rendszer jelentette volna a kiutat, melybdl Kina kés6bb kihatralt
(megalkotva sajat rendszerét a BeiDou-t). Tobb komoly gazdaséagi valsagot kovetden
2011-ben kezdték meg az elsé ,.6les” mitholdak felbocsajtasat®®, melyet 2019-ig 22 darab
kovetett [75; p. 11.] [168].

A rendszer tervezetten 30 miiholdbol fog allni, melybdl egyenlére kettonek nincs
tervezett felbocsajtasi ideje. A harmincbol 27 lizemit és harom tartalékot terveznek 24.000
km-es magassagban. A mithold-konstellaciot ugy tervezték, hogy a skandinav
orszagokban, a GPS-hez képest jobb vételi lehetdséget legyen képes biztositani a rendszer.
A rendszer kovetdallomasai a tervek szerint kozel egyenletesen oszlandnak el a Foldon.
Terveznek Eurdpaba, Francia-Guyanaba, a Csendes-Oceanra, Dél-Koreaba, az Indiai-
Oceanra és Uj-Kaledoniaba is. A vezérldallomasokat Németorszagba és Olaszorszagba
telepitették. Ondllo SBAS alrendszere az EGNOS, mely jelenleg eurdpai lefedettséggel bir
[75; p. 13.] [169]. Pontossagat tekintve a polgari felhasznalok szamara méteres, a titkositott

csatorndkon centiméteres pontossagot biztosit majd a rendszer.

222 Eyropean Space Agency — Eurépai Urgyndkség
228 K orabban 2005-ben még csak tesztmiiholdakat 16ttek fel.
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Jelstrukturédjat nézve a GALILEO rendszer is direkt szekvencidlis szort spektrumu

jeleket sugaroz kddosztasos hozzaféréssel (CDMA), melyeket a 11. tablazat részletez.

A GALILEO rendszer jelstruktiaraja

Csatorna megnevezése Frekvencia Modulacio
Ela BOC
Elb 1575,42 MHz CBOCZ
Elc
Esa 1191,795 MHz AltBOC?®
E5b ’
E6a BOC
E6b 1278,75 MHz BPSK
E6c

10. tablazat A GALILEO rendszer jelstrukturaja (forras: [170] [171] alapjan szerkesztette a szerz6)

A 11. tablazatban az E1, E6 csatornaszam melletti ,,a” jelolés a védett kormanyzati
szolgaltatast, a ,,b” jelolés a nyilt hozzaférésu csatornat, a ,,c” adathordozés nélkiili pilot
jelet jeloli. Az ESa, ESb kodolasu csatorna esetében az adatfolyamot egy kiegészitd jellel
lattak el, a kodolt szolgaltatas a nyilt hozzaférésli csatornara lett iiltetve, és igy a két
szolgaltatas egyidejiileg foghatdo. A GALILEO rendszer szolgéltatasai kozott szerepel a
nyilt szolgaltatas, amely barki szamara elérhetd lesz, a kereskedelmi szolgéltatds, amely
elofizetést kovetden nyujt nagy pontossagu adatokat, példaul a geodéziai mérésekhez,
illetve a védett kormanyzati szolgaltatas, melyhez a hozzaférés engedélyhez kotott €s
titkositott adatfolyamot hasznal. Tovabba az ¢életvédelmi szolgaltatas, €és az ¢€letbiztonsagi
kutat6-mentd szolgaltatds, melynek keretében tobbek kozott 2018. aprilisatol az Eurdpai
Uni6 terililetén beliil az 0j autdkat felszerelik GALILEO képes vevoberendezésekkel,
amely integrans része lesz a jarmli vészhelyzeti segélyhivd rendszerének, valamint a
GALILEO rendszer atomorain keresztiil szuperpontos idészinkronizalasi szolgaltatasokat
is nyujt az europai kritikus infrastruktarak szamara [75; p. 15] [172].

Kisérletemben 2017. februar 8-an 24 6rés iddintervallumban atlagosan 4-6 miihold
volt lathato, amelyek az E1, ES, E6 frekvencian sugaroztak [81] [82].

Fontos megemliteni, hogy a GALILEO rendszer védett kormanyzati szolgaltatasa
hazank szdmadra is elérhetd, igy mar a NATO szovetségi rendszer 1évén a GPS ¢és az Unid
védett szolgaltatdsahoz vald hozzaférés is biztositott.

A korabbi szimulator programos kisérlethez kapcsolodoan vizsgalatokat végeztem

egy a GPS/GALILEDO titkositott jelek vételére is alkalmas elméleti vevével a mar korabban

224 composite Binary Offset Carrier — Kompozit binaris offset vivs modulacié
225 Alternative Binary Offset Modulation — Alternativ binaris offset vivés modulacio
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emlitett programok segitségével, a GPS L1, L2, GALILEO EIl, ES5, E6 csatornak
elérhet0ségét vizsgalva, egy olyan szituacioban, amikor csak a rejtjelezett csatornak
hozzaférhetéek. 24 oOras idOintervallumra kivetitett kisérleti eredmények alapjan
allaspontomrdl 4atlagosan 6-7 mihold érhetd el és a legkedvezdtlenebb fél oOras
idGintervallumban is elérhetd a pozicionalashoz minimalisan sziikséges 4 miithold [81]
[82].

Az elméleti szamitasok, és szimulator programokkal végrehajtott kisérleteket
kovetden, kutatdmunkamban a kovetkezd I€pésben valodi polgari navigacids céla
GPS/GLONASS ¢és GPS/GLONASS/BeiDou/GALILEO GNSS  vevokkel végzek

meéréseket, illetve ezen eredményeket elemzem.

3.4.3 A kinai BeiDou rendszer

A globalis mitholdas navigacios rendszerek koziil kétség kiviil a kinai rendszer
biiszkélkedhet a legnagyobb fejlodési litemmel. A forrasokat feldolgozva, viszonylagos
ellentmondasokat talaltam a rendszer felépitését illetéen, mely annak k&szonhetd, hogy
akar Ot év alatt is torténtek szignifikans valtozdsok a mithold konstellaciot, vagy
jelstrukturat tekintve.

A rendszer tervezése 1997-ben indult meg, majd rovid idére ugy tlint, hogy beolvad
az eurdpai GALILEO projektbe. A kinai globalis mitholdas navigacids rendszer elsé fazisa
(2000-2007) a BeiDou-1, masodik fazisa a BeiDou-2 (2007-2015), harmadik jelenlegi
fazisa a BeiDou-3 (2015-). Idékézben a masodik fazisban megvaltoztattak a hivatalos
megnevezését BDS?-re. A globalis lefedettséget a harmadik fazis végén, koriilbeliil 2020-
ra tervezik elérni. A szamos elnevezés koziil (BeiDou, BDS, Compass) kutatdsaim soran a
legszélesebb korben elterjedt BeiDou megnevezést hasznalom az egyértelmiiség kedvéért.

Jelenleg 26 miithold [81] kering a globalis lefedettséghez tervezett 35-bol és
napjainkban hivatalosan az 4zsiai, ausztraliai régionak biztosit lefedettséget. Mithold
konstellaciojat tekintve 27 mithold kering majd kozepes Fold koriili palyan (MEO), 5
mithold geostacionarius palyan az Egyenlitd felett (GEO), és 3 miithold ugyancsak a Fold
forgasi periddusaval szinkronban, azonban az Egyenlitével 55 fokos szdget bezard un.
IGSO*" palyan. Az IGSO palyaelhajlds révén a mithold navigacios jeleit magasabb
foldrajzi szélességeken is venni tudjak [75; p. 16.].

226 BeiDou Navigation Satellite System — BeiDou Miiholdas Navigaciés Rendszer
227 Inclined Geosyncronous Orbit — Inklinacids Geoszinkron Pélya
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Varhatdan 6t nyilt (ingyenes) és 6t katonai (titkos) szolgéltatast fog majd a rendszer
biztositani. A tervek szerint a rendszer nyilt szolgéltatdsai 1-2 méteres, titkositott
szolgaltatasai deciméteres pontossagot biztositanak majd [173] [174].

Mivel Kina és hazank nem tartozik k6zos szOvetségi rendszerbe, igy a BeiDou
titkositott szolgaltatdsaihoz nincs hozzaférésiink, azonban a nyilt szolgéltatasok hasznosak
lehetnek majd hazank szadmara. Jelstrukturdjat nézve a BeiDou rendszer is direkt
szekvencidlis szort spektrumi jeleket sugaroz kodosztasos hozzaféréssel (CDMA),

melyeket a 12. tablazat foglal 6ssze.

A BeiDou rendszer jelstruktiraja

Jelenlegi Korabbi megnevezés Frekvencia Modulacio
megnevezeEs
= B1-2 1589,74 MHz QPSK?*®
E2 Bl 1561,1 MHz QPSK
E6 B3 1268,52 MHz Q/BPSK
E5a 1176,45 MHz
E5b B2 1207,14 MHz BPSK

11. tablazat A BeiDou rendszer jelstrukturaja (forras: [175] és [176] alapjan szerkesztette a szerzd

A 12. tablazatbol kiemelem az ES5a és ESb csatorndkat, melyeken az orosz
GLONASS rendszer is fog sugarozni interoperabilis jeleket. 2017. februar 5-én 13:19-kor
allaspontom felett 6 darab BeiDou miithold volt lathato, 24 6rés viszonylatban atlagosan 6-
9 miithold volt elérheté [81] [166]. Mint a fenti kisérletbdl is lathato, bar még a rendszer
nem érte el a teljes miveleti képességeit (FOC?®), azonban mar a hazank felett
rendelkezésre 4ll6 mithold mennyiség is befolydsolhatja a geolokalis poziciot meghatarozo

mérési eredményeket.

3.4.4 Regionalis miiholdas helymeghatirozé rendszerek hatisa a honi mérésekre

Mint azt az el6zéekben is targyaltam, jelenleg két regiondlis lefedettséggel bird
rendszer ilizemel, a japan QZSS ¢és az indiai IRNSS. A japan rendszer tervezetten 4
miiholddal fog rendelkezni, melybél 3 HEO®® palyas és 1 GEO palyas miihold lesz.
Jelenleg 1 HEO palyas miihold iizemel. A szimulaciok alapjan Magyarorszagrol nézve,

altalaban éjszaka par orara lathaté a mithold kozel a horizonthoz, azonban a méréseim

228 Quadrature Phase-Shift Keying — Kvadratira fazisbillenytiizés

229 Fyll Operational Capability — Teljes Miiveleti Képesség
2% Highly Elliptical Orbit — Magas Elliptikus Palya
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soran (melyeket késébb részletezek) nem észleltem a miiholdat, révén a nagyon alacsony
lathatosagi szognek [166].

Jelstrukturajat tekintve a GPS rendszerbdl ismert L1 C/A, L1C, L2C, LS, illetve a
GALILEO E6 csatornan fog jeleket sugarozni [177] [178]. Ezen interoperabilitas révén
barmely GPS/GALILEO kozcélu vevdvel kihasznalhatok a rendszer nyilt szolgaltatasai.
Bar hazankban a flotta és er6kdvetés soran érdemi hatasait nem fogjuk tapasztalni a QZSS
rendszernek, azonban a Kelet-Azsidban, Ausztraliban, Ocednidban kikiildetésben 16v6
magyar kdzszolgalati funkciot ellatod szervek (katondk, diplomatak, mentdszervezetek) még
kihasznalhatjak a rendszer képességeit. Kiilondsen érdekes abbdl a szempontbol, hogy a
teriileten fennall a lehetosége a GPS szelektiv hozzaférés bekapcsoldsanak (gondoljunk
bele, hogy itt javarészt orosz, kinai, észak-koreai teriiletek vannak), ez esetben a
szolgaltatas segitség Iehet a kozcéli GPS vevokkel rendelkez6k szamara is.

Az indiai rendszer teljes egészében indiai tulajdonban és iranyitds alatt all, katonai
¢€s polgari célu PNT szolgaltatasokat biztosit. Jelstrukttrajat tekintve a GPS rendszerbdl is
ismert LS5 csatornan, és a mitholdas hirkézlésben alkalmazott S-savban (2492,08 MHz)
sugaroz jeleket. A tervezett 7 miihold mindegyikét felbocsajtottak, amelybdl 3 GEO palyas
mithold tovabbi 4 pedig IGSO palyas [179]. A teljes miveleti képességet 2016
szeptemberében érték el [180]. Szimulacidim soran hazank teriiletér6l 5 miihold volt
egyidejiileg lathato®" keleti iranybol [81].

Megallapithato, hogy ezen regionalis miitholdas navigéacios rendszerek hatasa a honi
helymeghatarozasra elhanyagolhato, ugyanakkor egyes kiilfoldi kikiildetések sordn ezen
regionalis rendszerek alkalmazisa hasznos lehet. Szimulacidkat végeztem egy
GPS/GLONASS/BEIDOU/GALILEO GNSS vevore (GPS: L1C; GLONASS: L1OF;
BeiDou: E2; GALILEO: Elb, Elc) és egy IRNSS (L5 és S-sav) vevore afganisztani €s
indiai mintavételezési pontokra. Uj-Delhib6l 24 ora leforgasa alatt 38-47 GNSS*** mithold
latszott, melybdl 8-9 a mitholdas kiegészitd rendszer része (SBAS) [166]. Ezzel szemben
az IRNSS rendszer 7 mitholdat biztosit. Afganisztan, Pol-e-Khomribol (magaslati pontrol,
pl. OP-West) 24 ora alatt 41-53 GNSS miihold latszott, melybdl 8-9 a mitholdas kiegészitd
rendszer része, nem szamitva az IRNSS miholdjait [166]. Megallapithato, hogy a
korabban targyalt globalis rendszerek kielégitik a felhasznaloi igényeket. A rendszerek

lekorlatozodasa, csak rendkiviil szélsdséges esetekben valosulhat meg. Ez esetben egyéni

21 2017. februar 06-4n 11:30-kor az 1A, 1B, 1C, 1D, 1F tipusjelii mitholdak nyalabjai lefedték
Magyarorszagot.
282 GPS/GLONASS/BEIDOU/GALILEO
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cselekvési tervekre, és megoldasokra van sziikség. Ilyen lefedettségi adatok mellett nem
javaslom az IRNSS technologia implementalasat a honi flotta-és er6kovetési rendszerek
GNSS moduljaiba. A QZSS rendszer altal biztositott nyilt szolgaltatasokat a

GPS/GALILEO vevdk képesek fogni a helyszinen kiegészités és modositas nélkiil.

3.4.5 GNSS vevékkel végzett mérési eredmények

A GNSS témakort érintd kutatdmunkdm eddigi részében az irodalomkutatas és a
szimulacid eszkoztarabol meritettem. Ezen tudomanyos modszereken tovabblépve altalam
konfiguralt kisérleti GNSS vevOket alkalmaztam mérések végrehajtasara, hogy eddigi
kisérleteimet valos primer mérési eredményekkel egészitsem ki. Négy honap alatt kozel
100.000 automatizalt mérést végeztem, kiilonb6zd idOpontokban, helyszineken és
mitholdas palyageometridk alatt, 1 Hz-es mintavételi idével, alkalmanként nagy kitakarasi
szOgl teriileteken is.

Mérdeszkozeim egy Quectel L76 GNSS (GPS+GLONASS+QZSS) navigacios
vevo fejlesztdi készletbe iiltetve, kiils6 antennaval, PowerGPS v.2.3.5 szoftverrel. Az
eszkdz a navigacids céli vevOk teriiletén miszaki tartalom szempontjabdl gyengébb
képességli, azonban kutatasa sziikségszerti, tekintettel jelenetés piaci részesedésére [181].
Képes a GPS L1 C/A jel, a QZSS L1 C/A jel, és a GLONASS LI1OF jelek vételére 1-10 Hz
mintavételezési periodussal. 99 csatornat képes figyelni, és 33 csatorndn a mitholdakat
kovetni, -167 dBm veviérzékenység mellett. Ezentul interferencia védett, és anti-spoofing
technologiakkal lattak el [182]. Az eszkoz a 29. abran lathato.

Masik mérdeszk6zOm a navigacids céli vevok teriiletén miiszaki tartalom
szempontjabdl komolyabb képességii, u-blox M8N navigacios vevd fejlesztéi készletbe
agyazva, patch antenndval. A rendszer képes fogni a GPS+GLONASS+BeDou+GALILEO
jeleket, melyekbdl egyszerre legfeljebb harmat tud kezelni, a GPS L1 C/A, a GLONASS
LI1OF, a BeiDou E2 (B1), a GALILEO El1b, Elc és a QZSS L1 C/A csatornakon, 1-10 Hz
mintavételezési periodussal. A vevd érzékenysége -167dBm, valamint képes detektdlni a
spoofingot. A vevOt a hozza készitett u-center v.8.23 szoftverrel hasznaltam. Tovabba
képes mas, hasonld vevOkkel 0sszekotve relativ méréseket végezni, ezdltal esetenként

szubméteres- deciméteres mérési pontossagot elérni [183]. Az eszkdz a 28. abran lathato.
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28. abra u-blox M8N navigacios vevo fejlesztdi készletbe agyazva (szerzd)

Harmadik méréeszkozom egy Quectel EC-25 LTE*® mobilkommunikaciés modul volt
fejlesztoi készletbe iiltetve. A modul tartalmaz egy GNSS vevdt, mely képes fogni a GPS
(L1C), GLONASS (L1OF), BeiDou (E2), QZSS (L1C) szolgaltatasokat 1 Hz-es
mintavételi periddussal [184]. Az eszk0z a navigaciés céla vevok teriiletén miiszaki
tartalom szempontjabdl gyengébb képességli, mivel a modul elsddlegesen LTE
mobilkommunikaciés modul, igy a helymeghatarozo szolgaltatasok csak masodlagos
szerepet toltenek be. Azonban a kompakt kivitelnek koszonhetéen széles korben

alkalmazzak flottakdvetd és IoT?>* feladatokra. Az eszkoz a 29. abran lathatd.

2%% |ong Term Evolution —negyedik mobilgeneraciés megoldés
2% Internet of Things — ,,Dolgok internete”
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29. abra EC-25E kommunikacios modul és L.76 GNS.S\}eV('i fejleszt6i készletbe agyazva (szerzd)

Kisérleteim els6 fazisaban a GNSS miiholdak lathatdsagat tekintve 0sszevetettem a
szimulator szoftverek [81] [166] szamitott adatait a GNSS vev6im altal mért értékekkel. A
GNSS vevoket tamogatd szoftverek segitségével nyomon kovethetdk a lathato, és a
mérésben részt vevd mitholdak. Elmondhatd, hogy atlagosan egy miiholddal lattam
kevesebbet az elore jelzettnél. Ennek oka feltehetden, hogy mérési helyeimen nem lattam a
teljes égboltot, mert a horizont felett benyalo tereptargyak kitakartdk azokat.

Kovetkezd 1épésben valaszt kerestem azon kutatasi célkitlizésemre, hogyan
publikalhatok legcélszerlibben a flotta- és erdkdvetési rendszerek szdmara a GNSS
vevOkbdl kinyert adatok. A vizsgalt GNSS vevdk képesek hexadecimalis forméaban (gépi
kodban) és NMEA®* 0183 formatumban kiadni PNT adataikat. Az NMEA 0183 szabvany
iizenet a GPS rendszer alapértelmezett formatuma, alkalmazasa a navigacioban széles
korben elterjedt. Fontos kiemelni, hogy nem az NMEA 0183 az alapértelmezett szabvanya
mas GNSS rendszereknek, az orosz GLONASS példaul eltérd navigacids ilizeneteket

alkalmaz az L10C ¢és L30C jeleknél [185]. Azonban a GPS-t6l eltéré rendszereknél

2% National Marine Electronics Association — (USA) Nemzeti Tengerészeti Elektronikai Egyesiilet
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fellépd egyéb karakterkészlet (ciril betiik, kinai irdsjelek), és a GPS rendszer korai
elterjedésének koszonhetéen de facto moédon az NMEA 0183 keriilt elotérbe. Ezt a hatast
tovabb erdsiti, hogy az Ujonnan piacra dobott eszkdzok esetében, a tervezdk elénybe
részesitik az interoperabilitas kialakitdsat az emlitett szabvannyal, mivel ez tobbek kozott
gazdasagi érdekiik is. Hazdnk szamara ez pozitiv hatassal bir, hiszen a jelenlegi GPS
dominanciaba jol illeszthetOk ezen navigacios célu GNSS technologidk. Megallapithato,
hogy a honi kozszolgalati célu flotta- és erdkdvetési rendszereket tamogaté GNSS
rendszereknél célszerti az NMEA 0183 protokoll kialakitdsa, alkalmazasa.

Szemléltetés céljabol kiemelek egy 14.000 mérésbol allo kisérletet, 1 Hz-es
mintavételi ratdval. A kordbbiakban emlitett gondolatkisérlet sajat mérési eredményekkel
torténd alatamasztasa érdekében kivalasztottam egy vasbeton épiiletet, ahol egy
feltételezett katonai tiizérségi megfigyeld tevékenykedik, aki GNSS vevdvel felszerelt
erokovetési rendszerrel keriilt ellatasra a magasabb szintli koordinacid, illetve a barati tiiz
elkeriilése érdekében. A figyeldhelyr6l az égboltra vald kilatds korlatozott, ezért
alaphelyzetben a GPS vevdkésziilékekkel torténd mérés nehézkes lenne.

Mindezen koriilmények ellenére az altalam alkalmazott GNSS vevd (Quectel L76
GPS+ GLONASS) képes volt helymeghatarozasra horizontdlisan 32 m X 32 m,
vertikalisan 18 m pontossaggal. Ez az eredmény koszonhetd a két GNSS rendszer korrelalt
alkalmazasanak, valamint a vevében hasznalt =zavarasellenes, és anti-spoofing
technologianak. A mérés sordan a vevd 10 mihold jeleit hasznalta vegyesen
GPS/GLONASS/SBAS, illetve az SBAS miiholdak révén DGPS szolgaltatast alkalmazott
a palyakorrekci6 kiszamitasara.

A kisérleti eredményeket elemezve kovetkeztetésként levonhatd, hogy érdemes
lenne olyan GNSS vevoket alkalmazni, amelyek képesek a négy nagy globalis miitholdas
navigacios rendszer nyilt szolgaltatdsait elérni, emellett a kozszféra szitkebb szegmense

szamara a GPS/GALILEO rendszerek mindsitett szolgaltatasainak elérésére.

3.4.6 Navigacios célu GNSS fejlesztési lehetéségek

Bar mérési eredményeim alapjan elég jol szerepeltek a GNSS vevdk, nem szabad
figyelmen kiviil hagyni a tényt, hogy a GPS rendszerhez hasonléan a GNSS vevdk is
zavarhatoak [186; p. 172.] [187; p. 189.]. Ugyanugy lehet alkalmazni elleniik elnyomod
zavarast, spoofingot, meaconingot, azonban a GNSS rendszerek robosztussiaga révén ez
sokkal komplexebb folyamat, illetve még kevésbé elterjedt, azonban mar ezen zavar6

rendszereknek is megvannak a képvisel6i [83] [84].
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Kutatisaim soran arra a kdvetkeztetésre jutottam, hogy hazanknak is valaszt kell
adnia a globalis miitholdas helymeghatarozas biztonsadgat érinté fenyegetettségekre. Az
altalam elvégzett kutatomunka soran megéllapitottam, hogy a piacon fellelhetd, szamunkra
elérhetd polgari GNSS illetve katonai célu, P(Y) kodok fogadasara is képes GPS vevok
nem elégitik ki ez irdnyt igényeinket. Magyarorszdgnak természetesen gazdasagilag nem
aternativa sajat globalis mitholdas navigacidos rendszer fenntartasa, ehelyett sokkal
racionalisabb olyan specialis GNSS vevok alkalmazasa
(GPS+GLONASS+BeiDou+GALILEO), amelyek egy része képes hozzaférni
(szovetségesi rendszeriinkbdl fakadoan) a GPS és GALILEO rendszerek mindsitett
szolgaltatasaihoz.

Az ilyen specialis, honi K+F+I tevékenységbdl 1étrejovéo GNSS vevok akar a hazai
védelmi iparbol is kikeriilhetnének. Ez egybecseng a Kormany ,lIrinyi Terv’-ben
megfogalmazott gondolataival [188; pp. 67-69.], és mas gazdasagi jellegli védelmi ipari
kutatasokkal is [189]. A honi fejlesztésti eszkdzokkel redundans modon hasznalhatnank a
rendelkezésre 4all6 nyilt és mindsitett hozzaférési GNSS infrastruktirit. Ezen
vevoberendezések elsddleges felvevOpiaca a hazai kozszféra lehetne, azonban komoly
piacot jelenthetnek a szévetséges orszagok is.

Mivel egy tipustu vevOberendezés képtelen lenne lefedni minden piaci igényt, ezért
az alabbi javaslatokat fogalmaztam meg egy vevoberendezés csalad kifejlesztésére:

Az elsO szinti navigacids GNSS vevd a kozszféra szélesebb rétegei szamara
késziilne, elsddlegesen a  flottakOvetési igények  (gazdasagi, optimalizalasi,
vagyonbiztonsagi, munkaerd nyilvantartasi) kielégitésére. A vevo a
GPS+GLONASS+BeiDou+GALILEO+SBAS infrastruktura nyilt hozzaférési
szolgaltatasait hasznalna. A felhasznalt jeleket, csatornaszamot, jelfrissitési ciklust, mérési
modot (kod/fazis) ugy kell meghatarozni, hogy a létrejovd termék megfeleld ar érték
aranyt képviseljen, bizonyos szinten versenyképessé valjon a piac mas termékeivel
szemben. Fo eldnyét elsdsorban az eurdpai szintli mindségbiztositasi rendszer jelentené az
olcsobb tavol-keleti gyengébb miiszaki tartalmi termékekkel szemben. Ezt fokoznd a
zavarvédelem ¢és anti-spoofing kialakitdsa, melyet a mobiltelefon, és TETRA
bazisallomasok jeleinek haromszogelési modszerrel torténd mérésével tamogathatna.

A masodik szintet, olyan mindségi navigaciés GNSS vevik képviselnék, amelyek
haszndlnak a GPS+GLONASS+BeiDou+GALILEO+SBAS és megfeleld
adatkommunikéciés csatorndk esetében a GBAS infrastruktirdk nyilt hozzaférésii

szolgéltatasait, mely keretében akar haldézatos RTK informacidokkal lennének képesek
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pontositani méréseiket. A vett jeleken alkalmazndk a kod- és fazismérés technologiajat, 1-
10 Hz mintavételi frekvencidkon, ezaltal akar szubméteres pontossagot kialakitva.
Mindezeket tamogatna fejlett elektronikai védelmi képességeik (anti-spoofing, zavaras
elleni védelem, adaptiv antenna csatlakoztatéasi lehetoség — modul rendszert kialakitassal
[4]). Haromszogelési technologia révén a mobiltelefon és TETRA tornyok segitségével
kiegészité helymeghatarozd szolgaltatast biztositandnak, melyet kereszt korreldlndnak a
globalis miholdas navigaciés rendszerek adataival. Ezen szegmens célcsoportja a
nagypontossagi navigacios adatokat, illetve mindségi szolgaltatasokat igényld
alkalmazasok lennének.

A harmadik szintli navigacios GNSS vevOket két alcsoportra bontom. Az elsd
alcsoport tagjai hasznalndk a GPS+GLONASS+BeiDou+GALILEO+SBAS infrastruktarak
nyilt szolgaltatasait, tovabbad a GPS+GALILEO mindsitett hozzaférésii szolgaltatasait is. A
masodik alcsoport kiegésziil tovabba hozzaféréssel a GBAS infrastruktirdk nyilt
hozzaférésti szolgéltatdsaihoz, mely keretében akar halozatos RTK informéciokkal
lennének képesek pontositani méréseiket. Mindkét alcsoport esetében kod- és fazismeérési
lehetdséggel, 1-10 Hz mintavételezési periodussal, és fejlett elektronikai védelmi
szolgaltatdsokkal (anti-spoofing, zavaras elleni védelem, adaptiv antennak alkalmazasa).
Ezen szegmens célcsoportja a fegyveres- €s rendvédelmi szervezetek, titkosszolgalatok, és
egyéb kiemelt kozszolgalati tevékenységet ellato allami szervezetek.

A negyedik szintet geodéziai GNSS vevOk képviselnék, amelyek a geodéziai
vevOokkel szemben tamasztott kovetelményeken talmenden képesek lennének a
GPS+GALILEO infrastruktura mindsitett hozzaférési szolgaltatasait is felhasznalni.
Szerepiik a navigacids célu vételtechnikaban az RTK adatok biztositasa nyilt és mindsitett
halézatokban, tovabba PNT szolgaltatasok biztositasa a kozszolgalat egyéb szervezetei €s a
kritikus infrastruktirdk szamara.

Ezen technologiai innovacié révén, olyan zart rendszerli mindsitett haldozatokba
lehetne kotni a megfeleld szintli flotta- és erdkdvetési termindlokat, ahol megvaldsulhatna
az RTK informaciok biztositasa a termindlok titkositd kulccsal feltoltott GNSS vevdi

részére. Az altalam elgondolt halozati kialakitast a 30. abra szemlélteti.
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Megitélésem szerint a fenti kialakitast GNSS vevok és relativ mérési halézatok
hatékonyan novelnék a globalis miiholdas navigaciés rendszerek infrastrukturajanak
rendelkezésre allasat. Ezen fejlesztéssel, illetve az attéréssel a kizardlag GPS
alkalmazasar6l a GNSS vilagaba, tovabbi menedzsment- ¢és vezetés-iranyitasi (C2)

rendszerek, illetve flotta- és er6kovetési rendszerek hatékonysaga lenne javithato.

3.5 Az EDR rendszer honvédelmi céli fejlesztési lehetoségei kiilonos tekintettel az
erokovetésre

A TETRA rendszerek a vildg veszélyhelyzeti kommunikicids rendszereiben
komoly szerepet foglalnak el. Rendkiviil dinamikus a fejlddésiik, magas rendelkezésre
allasi mutatdkkal rendelkeznek, illetve a felhasznalok igényeinek magas foku kielégitése
révén méltan elismert rendszerek. A pozitiv visszacsatolasok révén a Magyar Honvédségen
tal egyre tobb eurdpai haderdben alkalmazzak a TETRA rendszert, elsddlegesen
katasztrofavédelmi feladatokra, azonban a harcaszati radiok mellett, a katonai alkalmazas

soran is egyre jobban felértékelddik a szerepiik.
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Megitélésem szerint érdemes elgondolkodni a rendszer sikere, és a szdmos pozitiv
katonai tapasztalat lattan, hogy 0jabb szerepkorokben tekintsiink az EDR rendszerre, mint
a készenlét fokozas, fenntartas egyik kommunikacios eszkdzére.

Napjainkban a Pajzs webes felilleten Ilehet elérni AVL informdacidkat. A
Katasztrofavédelem, sajat igényei kielégitésére kifejlesztette a Dontéstamogatasi
Térinformatikai Rendszert (DOMI), mely a kisebb nehézségek ellenére jol ellatja feladatat.
Ezen elorelépés a honi katonai felhasznalokat is inspirdlhatja sajat EDR alapu erékovetési
rendszereinek fejlesztésére.

Komoly kérdést vet fel az AVL széleskorli bevetése soran a ,,need to know” és a
,heed to share” elvek alkalmazésa. Jelenleg a ,,need to know” érvényesiil. A rendszerben
mitkodé tobb tizezer terminal geolokacidés adatainak kompromittalodasa jelentds
kockazatot jelentene. A VPN-ek kozotti atjards nehézkes, a felhasznalok honi
kornyezetben nem latjak a kozeli terminalokat, amely egy lokalis probléma kezelése soran
(nuklearis baleset, arviz, improvizalt robbano eszk6z) fennakadast okozhat. Azonban
napjainkban még nincs pé€lda olyan mérnoki pontossaggal megalkotott, j61 szabalyozott
,heed to share” elv alapjan megosztott helyzetképet kezeld6 AVL alkalmazasra, amely
képes lenne kompenzalni az estleges kompromittalédassal jard negativ hatdsokat.

Véleményem szerint célszerii lenne olyan fejlesztéseket végrehajtani, amelyek altal
hasonlo szolgaltatasok lennének elérheték, mint a katonai er6kovetési rendszerekben.
Tobbek kozott grafikus parancsszabasi feliiletet, ahol a parancsnok példaul 6sszpontositasi
korletet, vagy célmegjelolést tudna eszkozolni a digitalis térképi feliileten, netan
improvizalt robbanoeszk6zoket lehetne bejeldlni. A veszélyt jelzd informaciok minden
VPN-be publikdlodnanak, igy a tarsszervek szakemberei azonnal értesiilnének a
veszElyrol.

Az eldz6 katonai térinformatikai rendszereket tdmogatd fejezetben részletesen
targyaltam hasznalhatosdgukat. Megitélésem szerint, terepanalizis funkciokkal is célszerii
lenne bdviteni az AVL térinformatikai rétegét. Katonai berkekben rendkiviil népszertiek a
kozvetlen ralatas (LOS) és korkoros kozvetlen ralatas (CLOS?) alkalmazasok, melyek jo
szolgalatot tesznek erd megovasi, felderitési és hirado feladatok tervezése soran. Tovabbi
elény, hogy ehhez nem sziikséges adatkapcsolat, a térképi adatbazisok eldre feltdltésre
keriilnek az AVL Kkliensekre. A frissitéseket pedig rendszeres idokozonként a

szakallomany kdzvetleniil a terminalokon hajtana végre.

2% Circular line of sight - Korkoros kozvetlen ralatas
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Természetesen ezen funkciok kiaknazdsdhoz elengedhetetlen az AVL rendszer
felhasznaloi korének kiszélesitése. Minden gépjarmii AVL kliensekkel torténd ellatasa
komoly anyagi terheket rona az orszagra, azonban a nemzetkdzi példakat tekintve
Magyarorszaghoz hasonld gazdasagi potencidlu orszdgok, ugy mint Bulgaria vagy
Gorogorszag is képesek voltak megteremteni sajat korszeri TETRA AVL rendszeriiket,
gépjarmiivekbe elhelyezett tobb szaz, sokszor tobb ezer AVL klienssel, magaban hordozza
annak iizenetét, hogy hazank szdmara is lehet realitdis AVL rendszeriink fejlesztése.

Emellett szdl a kiilonb6z6 NATO hiradd-informatikai rendszerek fejlesztési iranya,
mely a helyzetismeret megosztas, és a kozos hadmiiveleti kép kialakitasat célozza.

A felhasznaloi kor szélesitésének rovid tavu lehetdségei kozott komoly potencialt
hordoz magaban az OMA ¢és MLP szabvanyok alkalmazasa. A mobilkommunikaciéban
alkalmazott MLP szabvanyok rendkiviil elterjedtek, napjainkban is szamos mobil
alkalmazas hasznalja. Az elérhetd tomeges alkotdi hattér révén a fejlesztés lényegesen
olcsobb lehetne a katonai kutatis+fejlesztés+innovacioban (K+F+I) megszokottaknal. A
Magyar Honvédség szamara érdekes fejlesztési lehetdség lenne az AVL szerverrdl a nyilt
forrasi OMA keretrendszerben az AVL megjelenitési szerverre publikalt MLP adatok
alkalmazasa. Célszeri lenne kialakitani az STN rendszerben olyan webes alapu
kliensalkalmazasokat, amelyek képesek lennének a megjelenitési szerverrdl informaciokat
lekérni. A rendszer kevésbé bonyolult, mivel httng’7 informacidatviteli protokollal
dolgozik, tovabba az STN rendszer széles korben elérhetd, ezaltal a vezetési pontokon
megfeleld jogosultsaggal rendelkezd felhaszndlok a webes alkalmazdsokon, az AVL
megjelenitési szerveren keresztil nyomon kovethetnék terminaljaikat. A rendszer
biztonsaga nem sériilne, mert csak a megfeleld jogosultsagu felhasznalok férnének hozza
az adatokhoz.

Masik irdny, hogy ezek a termindlok a Tabori Feliigyeleti Kozpontokban
keriilnének elhelyezésre, és innen keriilnének az informaciok a miiveletiranyitokhoz [190;
pp. 62-63.].

Tovabbi indok a TETRA elvii rendszerek mellett, hogy a nemzetkodzi tendencidk
arr6l arulkodnak, hogy a jelenlegi 2G mobilhalozati alapokon nyugvd rendszerek mellett
egyre jobban teret nyerhetnek az LTE (4G) megoldasok, amelyek lényegesen nagyobb
savszélességet  biztositandnak. Egy negyedik generdcids mobilkommunikécids

megoldasokon nyugvé TETRA rendszer birtokéban, 0j dimenzidk nyilndnak a tavelérés,

237 HyperText Transfer Protocol — webbongészéshez hasznalt protokoll
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tavérzékelés teriiletén. Kamerarendszerek, szenzorok képét, adatait lehetne valés idében
streamelni tavoli vezetési pontokra. Ilyen adatsebesség mellett a komolyabb titkositasi
eljarasok altal igényelt magasabb savszélesség sem jelentene akadalyt. A felderitd
tevékenységet vagy éppen egy arvizi helyzet soran megfigyelést végzé6 UAV kamera
&l6képét akar HD**® mindségben tekinthetnék meg a szakemberek.

Ilyen savszélesség mellett nagy mennyiségli adatot, képet Ilehetne kiildeni a
termindlok szdmara, melyeket a megfeleld interfészeken keresztiil laptopokhoz, személyi

szamitogépekhez lehetne csatlakoztatni.

TETRA LTE

Az LTE szabvéanyt a 3GPP? nevii projekttarsulas adta kdzre a 3GPP Release 8.
dokumentumaban, mely dokumentumsorozat jelenleg a 14. kiadasanal tart. Az LTE
valtotta a kozcéli mobilhdlozatokban a harmadik generacids mobilkommunikacios
megoldasokat, ugy mint az UMTS*Y/HSPA*! hozzaféréseket. A negyedik generacios
szolgaltatasok Magyarorszdgon 2012. januar 1-je ota [191] elérheték a kdzcélu
mobilhalozatokban. Az LTE-t Kklasszikusan a nagy savszélességet igényld
adatszolgaltatasok elérésére (pl: video streamek) fejlesztették ki, €s napjainkra az egyik
meghatarozo szolgaltatasava nétte ki magat.

Az egyre novekvl savszélességnek koszOnhetden atalakultak a mobiltelefon
hasznalati szokdsaink, mig korabban a beszédkommunikici6 dominalt, jelenleg az
adatkapcsolati  (jellemz6en applikaciok futtatdsa), azonnali iizenetkiildési, video
streamelési, képmegosztasok dominalnak. Ezen 0j szokasok beépliltek a TETRA terminalt
hasznalé felhasznalok mindennapjaiba is. A ROHILL szakemberei megfigyelték, hogy a
felhasznalok parhuzamosan hasznaltdk TETRA termindljaikat és okostelefonjaikat
adminisztracidos ¢és miveleti feladatokra egyardnt. Részben ez a jelenség inspirdlta a
veszélyhelyzeti kommunikéicioval foglalkozd szakembereket, hogy létrehozzanak egy
olyan szélessavi, nagy adatkommunikacios kapacitassal bir6 megoldast, mellyel képesek
kiszolgalni a felhasznaloi igényeket. Mindazonaltal a fejlesztés mellett szol, hogy az els6
korben telepitett (2000-2010) TETRA halozatok lassan elérik tervezett élettartamukat,

ezaltal javitasuk, fenntartasuk mar nem hatékony [192].

28 High Definition — korszerti képfelbontis, mely 1280x730-tol akar 4096x2304-ig is terjedhet 2,6-
10Mbit/sec savszélességek mellett

2%9 3rd Generation Partnership Project — 3. (Mobil)Generécios Projekt Tarsulas

240 Universal Telecommunication System — 3G (mobil) adatatviteli megoldas

21 High-Speed Packet Access — 3G (mobil) adatatviteli megoldas
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Kézenfekvd megoldasként jelentkezett, hogy a vezetd veszélyhelyzeti
kommunikaciés szovetségek, gyartok, kozosségek megalkossak a  szélessavi
adatkommunikacids szolgaltatasokat biztosito TETRA LTE szabvanyt. A TETRA és LTE
hézasitdsanal fellépd els¢ problémaként jelentkezett, hogy alaphelyzetben az LTE
meglehetdsen gyengén tamogatja a veszélyhelyzeti hiradds beszédkommunikacios
igényeit, értem ez alatt a PTT funkcidt, az egyes kiildés (unicast), tobbes kiildés (multicast)
¢s szorasos (broadcast) funkcidkat. Tovabba a kiilonb6zé beszédkommunikacios
szolgaltatdsmindségi beallitasok (Qosm) is kevésbé finomhangolhatok, mint azt a TETRA
halozatokban megszoktuk, ugyanis a kiilonb6zd felhasznalok priorizalasa elhanyagolhato
lehetOséget biztosit az LTE keretek fejléceiben, mely kiilondsen a szdz, vagy annal
nagyobb szamu csoporthivasoknal mutatkozik meg [192].

Mindezen problémak kikiiszobolése napjainkban is folyamatban van, ezért még
nem beszélhetlink egységes szabvanyrdl, azonban a részeredmények, eddig kidolgozott
protokollok bizakodasra adnak okot. A TETRA LTE fejlesztéinek (a gyartok és kiilonbdzo
szervezetek, TCCA®*®, ETSI, 3GPP, sth.) tervezési idérendje alapjan 2020-ig vérhato a
szabvanycsomag véglegesitése, ¢és 2020-2025 kozott varhaté az implementacid a mar
meglévo, és tjonnan kialakitandd TETRA halozatokba [192].

Az LTE rendkiviili teljesitményt nyajt az adatatviteli sebesség és késleltetés
teriiletén a korabbi mobilkommunikéacios megoldasokhoz képest. A 2x20 MHz
savszélességet kihasznalva a lefelé iranyuld kapcsolat (downlink) elérheti a 300 Mbit/sec
hasznos adatsebességet (throughput) is. De még a szerényebb 2x5MHz-es
spektrumelosztéassal is 75 Mbit/sec érhet6 el, amely elegendd szimultdn 20 nagyfelbontasu
vided kozvetitéséhez. A késleltetés jellemzden 10 és 20 msec kozott alakul. Mindezen
tulajdonsagok egy jol skalazhato rendszert biztositanak [192].

A kedvezd csatornakialakitds mellett jelenleg még vita targyat képezi a frekvencia
allokacio kialakitdsa. Bar 3GHz felett rendelkezésre allnak frekvencidk a TETRA LTE
szamara, ezek kevésbé alkalmasak nagy teriiletek lefedésére. Viszont a 3GHz alatti
frekvenciak tobbnyire foglaltak, igy egyeztetés van folyamatban egy esetleges tujra
strukturalast illetden, hogy kiadhatok legyenek megfeleld sdvszélességli csatorndk a
TETRA LTE technologia szamara [192].

A beszédkommunikécids kihivasokra megfeleld valaszt adhat a hibrid kialakitas,

melynek lényege, hogy az adatkommunikacio LTE csatorndkon, mig a beszédatvitel

242 Quality of Service — Szolgaltatas Minéség

23 TETRA + Critical Communication Association — TETRA , Kritikus” Kommunikécios Szovetség
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alacsonyabb mobilkommunikacidos megoldasokon (jellemzden 3G) valosul meg, hasonldan
mint az LTE hazai bevezetésénél, ahol szintén ezt a modszert alkalmaztak. A megoldas
egyik eléfutara az MCPTT?* [193] és CVDP?* [192] protokollok.

Az MCPTT sikerrel kiiszobolte ki az LTE szabvanyban jelentkez6 csoporthivasi
(PTT) problémakat. A CVDP protokoll képes a veszélyhelyzeti hirk6zlés kritériumait
kielégitd prioritasi szinteket rendelni a felhasznalokhoz a beszédkommunikécids atvitel
soran, egyes- ¢s tobbes hivas soran egyarant. A csoportszkennelés és a dinamikus csoport
ujraszervezeés az EDR rendszerben mar megszokott képességeket biztosit a TETRA LTE
szabvanycsomagon beliil. A szolgaltatas tovabbfejlesztése, hogy a terminalokon lehetdség
adodik telefonkdnyv és csoport szinkronizélasra az okostelefonokon megszokott modon. A
CVDP protokoll 128 illetve 256 bites AES végponttol-végpontig tartd szinkron titkositast
képes biztositani.

Mint a fenti leirasbol is lathaté a kialakul6 TETRA LTE implementéalasaval
képesek lesziink egyesiteni az okostelefonok altal biztositott vivmanyok alkalmazasat
maganhalozatokban, esetiinkben akar az EDR rendszeren keresztiil is [192].

Az erdkovetés szemszogébdl a TETRA LTE eldrelépést jelenthet az EDR rendszer
mostani szolgaltatasaihoz képest. Jelenleg a mar bemutatott moédon, kézponti szamitogépes
terminalokon kovethetok a felhasznalok. Egy TETRA LTE rendszerben a terminalokra
(melyek lehetnek akdr okostelefonok, tabletek, vagy USB stickek személyi
szamitogépekhez csatlakoztatva) letoltott applikacion nyomon kovethetd a sajat illetve a
tobbi terminal helyzetinformacioja. A rendelkezésre allo nagyobb savszélesség révén, a
geolokalis helyzetinformaciok mellett lehetdéség van statusziizenetek (idobélyeggel),
képek, videdk, e-mailek megosztasara is. Tovabba lehet6ség nyilik a PAN és BAN
halézatokbdl kinyert szenzorhdlozati adatok megosztasara is. A kozszolgalati- és katonai
rendszereket tamogatd ,,Dolgok Internete” és a ,Minden az Interneten” (IoE) M2M?%6
alkalmazasok a jelenleginél lényegesen nagyobb adatforgalmat fognak generélni, melyet a
kormanyzati célt TETRA LTE hal6zatba terelve egy biztonsagos, nagy megbizhatdsagi
adatatviteli utat alakithatunk ki. EQy TETRA LTE halozati megoldast a kdvetkezd abra

szemléltet.

24 Mission Critical Push to Talk
%% Critical Voice and Data Protocol — , Kritikus” Hang és Adat Protokoll
246 Machine to Machine — eszkdz — eszkoz kdzotti autondm atvitel
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31. abra TETRA LTE halézat kibévitett képességei a helyzetismeret informaciok megosztasa tiikrében
(szerzo)

3.6 Szenzorhalézatok adatainak integralasi lehetoségei a perspektivikus erokovetési
rendszerekbe, kiilonos tekintettel az egyéni egészségiigyi adatokra

Napjainkban komoly igényként jelentkezik, hogy a nyomon kovetett személyek,
gép- ¢és harcjarmiivek, robotok geolokacids adatain tal harcképességiiket, egészségiigyi
adataikat, a személy ¢s a technikai eszk0zOk készleteinek feltoltottségét is kozel valds
idéoben nyomon lehessen kovetni. A jové erOkovetési haldzataiban varhatdban mar
megvalosulhat a szenzorhaldézatokbol kinyert adatok eszkoz-eszkéz (M2M) kozotti
automatizalt informaciocseréje. Ezen halozatok kiterjedésiik szerint széles skalan
tagozodhatnak, egészen az emberi test kiterjedésti (BAN?*") halézatoktol, a személyes
(PAN?*® és lokalis (pl.: egy menetoszlop) haldzatokig, melyek az adatok feldolgozasat
kovetben az informdacidkat szintén automatizaltan tovabbitjdk egy tdvoli allomdsnak,
halozatnak, esetleg felhdbe, vagy a helyi halozatban egy személy részére (pl.: egészségligyi
szakszemélyzet — egészségiigyi adatok, ellatod altiszt — l6szerfogyas). Korunk halado
informécidtechnologiai megolddsainak koszonhetden ezen rendszerek a tudoményos-

fantasztikus vilagbol kiemelkedve egyre inkdbb valdsagos format Sltenek. Egy kordbbi

27 Body Area Network — Testfeliileti Kiterjedésti Halozat
248 personal Area Network — Személyi Kiterjedésii Halozat
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tudomanyos kutatas keretében mar vizsgaltak a katonak harci képességeit ndveld korszerd,
halozatba integralt egyéni felszerelések alkalmazasi lehetéségeit [194], melyben
behatarolasra keriiltek a lehetséges monitorozandd képességek, ugy mint ABV, idegen-
barat azonositds, fegyverzet, a felszerelés energiaellatasa, egyéni egészségi
allapotellendrzés és —jelentés, stb. Ezen feltart teriileteket, mint diszciplindkat kezelem a
szenzorhalozatok kiépiilési teriileteinek tekintetében.

A témaban jelentés tudomanyos munkak alapjan [194] [195], a kozeljovo
menetoszlopaiban az oszlopparancsnok, vagy a tavoli ellatdsi pont szakembere képes
monitorozni a gép- €és harcjarmiivekben kiépitett, egymassal automatizaltan kommunikalo
szenzorhdlozatok segitségével az ilizemanyag- ¢és lOszerfogyast, a katondk egyéni
felszereléseinek feltoltottségét. A BAN  halozatoknak koszonhetéen a katona
harcképességét, egyéni egészségiigyi adatait, illetve sebesiiltellatas soran a sériiltek
tridzsolasa®® kozel valds idejli, objektiv, mérési adatok tamogatasdval torténhet. Ezen
képességet a kovetkezd abra jeleniti meg.

A harci képességet noveld korszer(i, halézatba integralt szenzorrendszer kialakitasi lehetGségei

Fegyverzettechnikai Felderit§ szenzorok:
szenzorok: Videdkamerak
Elakadasjelzé radiolokatorok

Kommunikaciés modul
harcaszati radio

Lészerfelhasznalas jelz6
H&meérséklet, sth.
ABV szenzorok

Energiaelldtas szenzorai

Gép- és harcjarmi technikai
Egyeni egeészsigi szenzorok CAN buszra csatolva
allapotellendrzéés -jelentd
rendszer/ WBAN szenzorok

32. abra A harci képességet novel6 korszeri, halézatba integralt szenzorrendszer kialakitasi
lehetéségei (szerkesztette a szerzo, grafika: Kelsey D. Atherton [196])

A szenzorosan monitorozhatd rendszerek, tulajdonsdgok (anyagi feltoltottség,
egészségi adatok) széles spektrumu kiterjedtsége folytan, a katona egyéni egészségi
allapotellendrzésének és —jelentésének lehetdségét vizsgdlom mélyebben.

A BAN ¢és PAN rendszerek kialakitdsara az esetek tobbségében idedlisan vezeték
nélkiili 6sszekottetési megolddsokat célszerli alkalmazni. Az IEEE szervezet a 802.15.4
alacsony adatrataji vezeték nélkiili személyi kiterjedésti halozatok (WPAN ) szabvanyanak

egyes technologidit jellemzden az egészségiigyi adatok nyomon kdvetésének biztositasara

9 rangsorolas
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fejlesztették ki. Azonban, ahhoz hogy ezen szenzorhaldzatokat kialakitsuk, sziikséges
behatarolni a monitorozni kivant egészségiigyi adatok korét.
Az adatok egészségiigyl monitorozdsanak jogszabalyi kérdéseit az 1. fejezetben

részletesen vizsgaltam.

3.6.1 Az erdkivetés szempontjabél kiemelt szenzorosan monitorozhaté egészségiigyi
adatok

Az egyéni egészségi allapotellendrzd és —jelentd rendszer kialakitasa soran olyan
automatizalt, szenzorosan mért ¢lettani adatokat sziikséges Osszegylijteni, melyek
kiértékelésével komplex képet kaphatunk a személy harcképességérdl. Olyan non-invaziv,
azaz beavatkozas nélkiili eljarasokat célszerli kivalasztani, amelyek alkalmazasa soran
azok ergonomikusan illeszkednek a katona tevékenységéhez. Az invaziv eljarassal testbe
beiiltetésre keriilé vezeték nélkiili szenzorokat nem vizsgalom. Irodalomkutatdsom és dr.
Joo Péter orvos Ornaggyal végzett mélyinterjim soran, az alabbi eljarasokat hataroltam be,
mint az egyén egészségi allapotat komplexen megjelenitd mintavételezési modszerek. A
személy elektrokardiografias (EKG) és elektroenkefalografias (EEG), plethysmografias
vizsgalata, tovabba a pulzus, az oxigénszaturacid, a testhomérséklet ¢s a vérnyomas
mérése, a 1égzés ellenérzése mozgasszenzorok felhasznalasaval, illetve a fiziologiai adatok
vizsgalata, melyek még egyel6ére nehezebben kivitelezhetok (pl. verejték Osszetételének
elemzése) [197] [198].

Az elektrokardiografia egy olyan non-invaziv diagnosztikai eljaras, amely a sziv
elektromos jelenségeit vizsgalja a szivizom Osszehtizédasakor keletkezd elektromos
fesziiltség regisztralasaval. A sziv 0sszehuzodasa a szinuszcsomobdl induld elektromos
inger hatdsara jon Iétre. Ez az inger a sziv ingeriiletvezetd rostjain keresztiil a
szivizomsejtekhez jut. Mivel az emberi test elektrolit oldatai jol vezetik a szivben
lejatszodo folyamatokat, ezek az emberi test felszinén is jol érzékelhetéek. A kirajzolodo
EKG hullam egyedi sajatossagokkal rendelkezd szabalyos gdrbe, melynek elemzésével
megallapithatd, hogy a sziv ritmusosan ver-e, illetve normadlisan terjed-e az akcids
potencidl. Az EKG hullam kirajzoldsa a testfelszin meghatarozott pontjaira elhelyezett
(mellkas, hat, és végtagok) elektromos érzékeldk altal gylijtott adatok felhasznalasaval
torténik. Az igy kinyert adatok alapjan megallapithatdé az egyén halala (asystolia), a sziv
kiilonboz6 szegmenseiben fellépd zavarokbdl (sinuatrialis-, kamrai-, pitvari tachycardia,
bradycardia, fibrillaciok, stb.) lathatok a harcképesség csokkenés okai, az esetleges
elszenvedett sokk hatasai [197] [198]. A szenzorok elhelyezhetok a katona kozvetleniil
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testfeliiletét boritd alsddltozetében (felso testrész, pl.: p6lo), illetve a csuklon elhelyezkedd
karkotén és bakancsba épitve. Napjainkban, ismereteim szerint még nem rendelkeziink
kész termékekkel, azonban intenziv K+F+I tevékenység zajlik ruhanemiikbe épitett,
hordhat6 szenzorok kialakitasat illetéen [199].

Az elektorenkefalografia az idegsejtek elektromos aktivitasat vizsgalja valos
idoben. Esetlinkben csak a non-invaziv diagnosztikai eljarasokat targyalom, mivel azok
akar harctéren is kivitelezhetok. A vizsgalatok soran 31, 61 vagy 123 elektrodat helyeznek
el négy anatomiai referenciapont koriil elére meghatarozott elv alapjan, a hajas fejboron,
esetenként az arcon is. A szenzorok a katona egyéni védbéeszkozében, a sisakban, illetve
maszkokban (hévédo, fizikai behatasoktol veédd) célszeri elhelyezni. Sisakban torténd
elhelyezésnél a szenzorok vezetékkel is OsszekothetOk, igy kozpontilag megoldhatd az
energiaellatas. Fontos kritérium, hogy az igy kialakitott sisak tomege lényegesen ne
novekedjen, mert az a katona nyaki izmainak korai faradasat eredményezné. Az EEG
vizsgalatok soran mindig két elektroda kozotti potencialkiilonbséget mérnek. Az EEG
mérés a kozponti idegrendszer altal generalt nagy mennyiségii elektrofiziologids aktivitast
méri a koponyara kivetitett allapotaban.

A megfeleld helyzetkép kialakitasahoz megszakitas nélkiili, folytonos mérésekre
van sziikség, melynek komoly korlatja az akkumulatorok rendelkezésre allo kapacitasa. Az
EEG 20-30 perces mérési periodusa alapjan megallapithatdo az agyhaldl ténye, a komaba
esés, az alvas mélysége, mindsége, tovabba az €berségi allapotok elemezhetdk a kiilonbdzo
kirajzolodo gorbék alapjan. Az éberségi allapotok, és alvési fazisok (REM, NREM)
szazalékos eloszlasanak meghatarozasaval objektiv mérések alapjan hozzavetdleges képet
kaphatunk az egyén kifaradasanak statuszarol [197] [198]. AZ EEG szenzorok harctéri
alkalmazhatosaga, és felszerelésbe integralasi lehetéségei, az EKG szenzorokhoz
hasonldan, még pre-kompetitiv kutatasok targyat képezi.

A katonak harcképességének plethysmografids vizsgélatait, azaz a térfogatvaltozas
nyomon kovetésébdl a kovetkez6 csoportokat emelem ki. Egyrészt a 1égzés soran a tiid6
taguldsanak és  Osszehiizdddsdnak  monitorozasa,  giroszkopos-mozgasszenzoros
kiegészitéssel. Masik oldalrél a fotoplethysmografia (PPG) révén az erek térfogatvaltozasa
figyelheté meg. A PPG eljaras talan egyik legismertebb forméja a pulzusmérés.

Napjainkban mar szamtalan a pulzus mérésére alkalmas szenzor (pl.: sport 6rék,
okoskarkotdk) érhetd el, amelyek por-, viz-, és rezgés ellendlld képességiikkel
megkdzelitik a katonai alkalmazasban hasznélt szinvonalat. A bemutatott mérési eljarasok

kozil ez a teriilet all a legkozelebb, a mindennapokban a harctéren is alkalmazhaté
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kézzelfoghatd termék/ szenzor megalkotdsdhoz. A pulzus definicid szerint a periférian
tapinthato szivverések szama, ellentétben az EKG-s mérési eljarassal, ahol a sziv kozvetlen
kornyezetébdl nyernek informaciokat. Gyakori mintavételezési pontok a testen: a csuklon,
a nyak oldalan futd verdér kitapintasaval, a térdartérian, a karizmon, a combverderen, a
labfejen. A legelterjedtebb szenzoros megvaldsulds jelenleg a csuklon elhelyezett LED
alapu, fotdos mintavételezés. A vér elnyeli a zold fényt, és visszaveri a vorOset, igy a
szenzorokba épitett z0ld szini LED-ek segitségével a fényérzékeny fotodiodak képesek
atfoly6d véraramlas fokozodik, ezzel egyiitt a z0ld fény elnyelése is. A dobbanasok kozott
mérsékeltebb a véraramlds. A szenzorok percenként tobb szaz mintavételezést hajtanak
végre, melybdl nyomon kovethetd a pulzus, jellemzéen 30-210 szivverés/ perc
mintavételezési korlatok kozott [197] [198].

Az oxigénszaturacio mérésére szolgald, non-invaziv fotd alapli pulzoximetria mérés
hasonld mérdbazison alapul a PPG eljarassal. A szoveteken &thaladd fénynyalab
intenzitasat az artérias pulzacid6 modulalja. Ezt a nyaldbot elektromos jell¢ alakitva egy
maghatarozott amplitadoji pulzalo jelalakot kapunk. A vér oxigéntelitettségétdl fligg a vér
fényelnyelési képessége, €s ez az elnyelési képesség generalja a pulzacio amplitadojat. Két
hullamhosszon mérve két pulzalo jelet kapunk, melyeknek amplitidoinak ardnyabol
megallapithaté az oxigén telitettség mértéke. Ezen szenzorok segitségével par szazalék
hibahatarral megmérhetd az oxigenizalt hemoglobin szaturacidja. Az artérids oxigenizalt
ellatottsag, azaz hypoxemia. A csokkent oxigén ellatottsag diagnosztizalasaval
kovetkeztetni lehet a katona harcképességének csokkenésére [200]. A pulzus- és
pulzoximetria mérést célszeri integralt formaban, egy komplex kialakitasti szenzorral
mérni.

A harcos testhdmérsékletének nyomon kovetésével megallapithatd a tulheviilés
(hyperthermia) és a kihtilés (hypothermia) ténye, mely alapvetden befolydsolja a katona
komfortérzetét, harcképességét, végsé soron ezen 4allapotok sokkot, a szervezet
visszafordithatatlan karosodasat, esetleg halalt is okozhatnak.

A vérnyomas a keringési rendszerben a vérnek az erek falara kifejtett nyomasa
[200], tovabblépve a vérpalya kozponti és kornyéki része kozotti nyomaskiilonbség
hozzéajarul a vérkeringés fenntartdsahoz. A vér felelds a tapanyagok, oxigén, szabalyozo
anyagok szallitasdért a test kiilonbozd szerveihez, illetve az anyagcsere termékek

elszallitasdért. A normalis vérnyomas értékek fiiggnek az egyén életkoratol, testsulyatol,
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egy egészséges felndtt ember kivanatos szisztolés (sziv Osszehuzodasa altal kifejtett
nyomas) vérnyomds értékei 90-119 Hgmm, ¢és diasztolés (sziv elernyedése soran
bekovetkezd nyomadasérték) vérnyomads értékei 60-79 Hgmm. Az alacsony vérnyomas
(hypotenzio) jellemzéen 90/60 Hgmm (szisztolés/ diasztolés) alatti értékek, melyek
alapesetben nem okoznak problémat, azonban vezethetnek 4ajulashoz, levertséghez,
aluszékonysaghoz, faradtsaghoz, szédiiléshez, tehat a katona harcképtelenségét okozhatjak.
A magas vérnyomast az alabbiak szerint skalazzuk, a 1. fokozatti hypertonia (140-159/90-
99 Hgmm - szisztolés/diasztolés), 2. fokozati hypertonia (160-179/100-109 Hgmm -
szisztolés/diasztolés), illetve a hypertonias krizis (180/110 Hgmm - szisztolés/diasztolés
nyomasértékek felett). A magas vérnyomds, kiemelten a hypertonias krizis komolyan
befolydsolhatja a katona harcképességét. Okozhat tobbek kozott fejfajast, émelygést,
zavartsagot, a szemfenék bevérzését, rosszabb esetben infarktust, tiidéodémat, heveny
vesekarosodast, a vérsejtek pusztuldsat. A vérnyomds mérése az orvosi praxisban széles
korben alkalmazott diagnosztikai eljaras [201] [202] [203].

A vérnyomas mérése non-invaziv eljarassal a vérnyomasmérd miiszerrel torténik. A
mintavételezési pont tekintetében lehet a felkaron, a csuklon elhelyezett
vérnyomasmérovel, esetleg a kisujjon a vérvolumen — és dramlasvaltozas alapjan mérhetd
meg a vérnyomas. A csuklon torténd vérnyomasmérés problematikaja, hogy helyes mérési
eredmény érdekében a csuklot a szivvel megegyezd magassagba kell emelni, kiilonben a
hidrosztatikai nyomdas 20-30 Hgmm-rel is meghamisithatja a mérést, azonban ez a napi
feladat végrehajtas soran rendkiviil koriilményes. A vérnyomasméro 6t fo részbdl all, az
érszakaszt koriiloleld szovetzsak, az ugynevezett mandzsetta, melynek feladata a pumpa
altal létrehozott nyomadssal, az izmok ¢s kotoszovetek nyomasvezetésével az eret a
csonthoz szoritja, ezzel elzarva a vér atjat. A nyomas megsziinésével a szisztolés
vérnyomas sordn megjelenik a pulzus, majd ismételten eltlinik (diasztolés nyomas). Az ér
ismét feltelik vérrel, ezt a nyomasvaltozast mérjik meg [201] [202] [203]. A
nyomasvaltozas sebességének bedllitasa, a miiszer kalibracidjat mikroprocesszor vezérli a
WBAN halozatokban alkalmazott modern elektronikus szenzorokban. A diagnosztikai
eljaras hatranya, hogy a periodikus id0kozonként elvégzett mérések diszkomfort érzetet
valthatnak ki a katonakbol, a fokozott fizikai megterhelés sordn tovabb nodvelhetjiik
periférids vérnyomdsukat, esetlegesen a sériilteknél, kifejezetten a roncsolasos,
végtagvesztéses, mellkasi sériiléses esetekben az automatizalt vérnyomasmérés

irreverzibilis problémékat okozhat. Ezért célszeriibb egy ideiglenes, eltdvolithat6 WBAN

166



szenzorként alkalmazni a vérnyomasmérét, a korabban bemutatott, akar rendszeresen
viselhetd, hordhatd szenzorokkal ellentétben.

A bemutatott ¢lettani tulajdonsdgokat mérd szenzorokat célszerli rendszerbe
integraltan WBAN halozatba kotve alkalmazni. Egyes szenzorok esetében lehetdség van
vezetékkel O0sszekotni azokat (pl.: sisakon beliili EEG elektrodak, aladltozetbe helyezett
EKG szenzorok) egyazon felszerelési targyon beliil, amelyek igy kozds energiaellatasban
részesiilhetnek. Azonban ezeket az egységeket is vezeték nélkiili méddon célszeri

magasabb szinti halozatba szervezni.

Egyéni egészségi allapotellendrzd és -jelentd rendszert tamogaté WBAN szenzorok

Sisakban:
EEG
Mozgas- és testhémeérséklet Felkaron:
Szenzorok Vérnyomasmerd

(modul rendszerben)
Aladltdzetben (pold):
EKG

Tudé plethysmografias szenzorai
Mozgas- és testhémeérséklet

Adatgytijts és tovabbitd
kommunikaciés modul a

Szenzorok személyi radidba integralva
EKG Bakancsban:
PPG és Pulzoximetria EKG
Mozgas- és testhémérséklet Mozgés- és testhémérséklet
Szenzorok Szenzorok

33. abra Egyéni egészségi allapotellenérzé és —jelento rendszert tamogaté WBAN szenzorok
(szerkesztette a szerzé, foto: Koszticsak Szilard — MTI [204])

Megitélésem szerint célszeri a katona személyi felszerelésében egy a
szenzorhal6zatok altal biztositott adatok fogadadsara, rendszerezésére, elsé 1épcsds
feldolgozasara, a kiilonb6z0 adatok egymdssal torténd fuziondldsira alkalmas személyi
egészségligyi szerver elhelyezése. A szerver kialakitasra keriilhet komplex modon az
egyéni kommunikdciés eszkézben is a mai okostelefonok analogiajara, ahol a
mobilhdlozatokhoz torténd hozzaférés mellett, az eszkdz képes a WPAN halozatbol kinyert
adatok feldolgozasara, esetleg tovabbkiildésére tavoli rendszerekbe. Egy lehetséges ilyen
eszk6z lehet egy TETRA-LTE termindl a megfeleld vezeték nélkiili kommunikécids
eljarassal, és a hozza tartozo applikacioval/ szoftverrel. Vagy a személyi harcéaszati radio
ellatdsa megfeleld interfészekkel, és az adatok feldolgozasdhoz, tarolasdhoz és

tovabbitasara alkalmas technologidkkal.
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3.6.2 Zigbee

Elvégzett irodalomkutatasaim alapjan az IEEE 802.15.4 szabvanyu kommunikacios
eljarasok kivaltképp alkalmasak WBAN halozatok kialakitasara. A szabvanyban felsorolt
protokollok koziil a ZigBee technologiat vizsgaltam [205] [206] az egyéni egészségi
allapotellendrzo és —jelentd rendszer kialakitasa szempontjabol.

A Zigbee kommunikacios eljarast a Zigbee Alliance fejlesztette ki, melyet 2006-
ban szabvanyositottak. Elsddleges felhasznalasi teriilete az alacsony adatforgalmat
bonyolitd, azonban energiaellatds szempontjabol kritikus (ritkdn feltolthetd, alacsony
fogyasztasu) rendszerek.

Zigbee Alliance az OSI modell fizikai rétegétdl az alkalmazasi rétegig fogalmaz
meg ajanlasokat, illetve az IEEE szervezet az 802.15.4 szabvanyaban dolgozta ki a Zigbee

fizikai és kozeghozzaférés vezérls (MAC®

) rétegeinek miitkodését. A Zigbee radios
interfésze harom kiilonbozé frekvenciatartomanyban mukodik, a 2,4 GHz-es ISM?!
savban, az amerikai 915 MHz-es ISM savban, és Europaban a 868 MHz-es ISM savban. A
2,4 GHz-es ISM savban 2,405 GHz-t61 2,480 GHz-ig 5SMHz-enként keriilt felosztasra a 16
csatorna. A fizikai csatorna elméleti atviteli sebessége 20 — 250 kpbs-ig terjed, amely
maximum 128 kbps valos adatatviteli sebességet jelent. A rendszer direkt szekvencialis
spektrumszorast alkalmaz az interferencidk kivédése érdekében. A fizikai réteg elméleti

250 kbps-os atviteli sebességéhez 62,5 ezer szimbolum/ masodperc tartozik. A DSSS 1

bitet 4 chip segitségével hataroz meg. Az alkalmazott frekvencidk mikrohullamu terjedési

tulajdonsagot mutatnak. A gyakorlati tapasztalatok alapjan maximum 10-20 m
hatotavolsaggal érdemes szamolni, amely WBAN halozatok esetén kielégité. A Zigbee
frekvenciatartomanyai a kovetkez6 tablazatban lathatok [206].
Frekvencia | Sav | Lefedettség | Adatsebesség | Csatornak | Chip Szimbolum | Modulacio

(kbps) szama sebesség | sebesség

(ksym/sec)

2,4 GHz ISM | Vilag 250 16 2000 62,5 0-QPSK
868 MHz | ISM | Eurdpa 20 1 300 20 BPSK
915 MHz | ISM | Amerika 40 10 600 40 BPSK

12. tablazat IEEE 802.15.4 Zigbee frekvenciatartomanyai [206]

250 Media Access Control — Kozeghozzaférés Vezérlés

1 Industrial, Scientific and Medical — Ipari, Tudoményos, Egészségiigyi
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A Zigbee eszkozok iitkozés elkeriild, vive érzékeléses, tObbszords hozzaférést
kezeld eljarast alkalmaznak (CSMA-CA®?). A Zigbee képes kezelni egyedi 64 bites cimet,
illetve 16 bites haldzati cimet, amely révén megkdzelitdleg 65 ezer cim oszthatd ki 256
alhalozatban. A 6LoWPAN®? cimkompresszios eljarasnak koszonhetSen képes IPv6
cimek kezelésére is a rendszer [207] [208].

Energiamenedzsment szempontjabol ugy alakitottdk ki a protokollvermet és az
alkalmazott protokollokat, hogy a technologia kis energiafelhasznalast képes biztositani,
mindezt alacsony gyartasi koltségek mellett. Az eszkdzok mitkodését tekintve két allapotot
kiilonboztetiink meg az alvd és aktiv allapotot. A szenzorok kommunikacids egységei
idejiik nagy részét alvo allapotban toltik, és alkalmazasuk minddssze 0,1%-at toltik aktiv
allapotban.

Hélozatszerezés szempontjabol a Zigbee technologia képes mesh halozatok
kialakitasara, melyben a kommunikacids egységek harom kiilonbozdé szerepet tolthetnek
be. Vannak a végpontok, melyeket a szenzorokhoz érdemes illeszteni. Itt alacsony energia
felvétel mellett képes az egység az adatait megosztani a halozattal. A végpontok
routerekhez kapcsolodnak csillag topologiat kialakitva. A routerek szerepe kettds.
Egyrészrol végzik az alhalozatuk lekérdezését, mely soran beacon jelekkel megszolitjak a
végpontokat, melyek egyenként egy 30 ms-os id6résben valaszolnak. A routerek
energiafelhasznaldsa mar lényegesen nagyobb a végpontokhoz képest, az eltérd aktivitasi
1d6é miatt. A routerek masik feladatkore, csomoponti adatbazis, tranzakcids adatbazis,
parositasi tabla kezelése, a halozat tobbi forgalomiranyitéjahoz valé kapcsolodas, és ezaltal
a mesh topoldgia kialakitasa, tovabba ezen hal6zatoknak van még egy tovabbi kitiintetett
szerepldje a ,.koordinator”, amely a mesh topologiaba dsszekapcsolt halozat koordindlasat
végzi. A koordinatorok és routerek is csatlakozhatnak szenzorokhoz. Valamint a Zigbee
technologia lehetdséget nyujt logikai egyenrangii pont-pont (PPP) kapcsolatok
létrehozasara. Ez a WBAN halozatokban, akkor hasznos példaul, ha két szenzort
(szenzorokat) ,,ES” kapcsolatba kotiink egymaéssal.

Biztonsagi szempontbol a fizikai rétegnél megemlitett DSSS révén zavarallosagot,
¢és alacsony felderithetOséget biztosit [209] [210]. A Zigbee halozat MAC szintii AES
titkositast alkalmaz. A MAC végzi a biztonsagi feldolgozast, amelyhez a biztonsagi

kulcsot ¢és a kapcsolodd szolgaltatasokat a felsébb rétegek végzik.

%2 Carrier-sense multiple access with colision avoidance — Vivé érzékeléses tobbszoros hozzaférés, iitkozés
elkertiléssel

5% |pv6 over Low-Power Wireless Personal Area Network — Ipv6 cimzéses alacsony energiafelhasznalast
WPAN halézat
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Napjainkban mar a Zigbee gyakorlati alkalmazasaival talalkozhatunk WBAN
héalozatokban, elsdédlegesen EKG, pulzoximéter, és vérnyomds szenzorok haldzatba

szervezése tekintetében [211] [212].

3.6.3 WBAN haloézatok alkalmazasi lehetéségei

Megitélésem szerint a WBAN halézatok a katonai alkalmazéas szempontjabol két
nagy csoportba oszthatok. Egyfel6l a miveletekben résztvevd katondk harcképességének
nyomon kovetésére, melynek célja a fittség, a fiziologiai tulajdonsagok alapjan objektiven
mérhetd jO kozérzet és a normalistol eltérd egészségi allapot monitorozasa (health,
wellness, fitness), tovabba a sériilések, harcképtelenné valas diagnosztizalasa, ¢és
informaciok szolgaltatasa az elsdsegélynyijtashoz. Ez egyedi, a mindennapos felhasznalas
soran alkalmazhatd, hordhato, ergonomikus kialakitasti szenzorhalozatot jelent. A WBAN
rendszerek masik felhasznalasi lehetdsége a sériiltek, harcképtelen személyek nyomon
kovetése az elsd szakszerli segitségnyujtastol az egészségi kiiiritésen (MEDEVAC254,
CASEVAC?®) keresztiil a magasabb szintii egészségiigyi ellatasig, rehabilitacidig. Ezen
célfelhasznalas technikai eszkozei kiegészithetik az allanddéan hasznalt szenzorhéalozatot
(pl.: az egészségiigyi kilirités soran), vagy fel is valthatjak azokat (pl.: rehabilitacid). A
magasabb szintli ellatds és rehabilitacid soran a szenzorhaldzat kiegésziilhet invaziv €s
non-invaziv technikakat alkalmaz6 mintavételezési eljarasokkal.

Egy altalam elgondolt Zigbee-t hasznalo WBAN hal6zat sematikus rajza a
kovetkezd abran lathato.

Az abran egy harcészati kisalegység (raj) egyéni egészségi allapotellendrzés és —
jelentés rendszere halozatanak logikai kapcsoldodasi vazlata lathato. A bal oldali hasabban
talalhato pontok a testfeliileten elhelyezkedd szenzorok kommunikacids egységei. Az
egyes harcosok testfeliiletén kialakitott Zigbee WBAN haldzaton keresztiil a rendszer
Osszegylijti az egészségi adatokat. Az abran a routerek csillagtopologidban flizik fel a
végpontokat, melyet folyamatos vonallal jeloltem. A logikai topologidban az egyes
végpontokat lehetséges Osszekotni egymassal, ezzel akar logikai ,.ES” kapcsolatot
alakithatunk ki a szenzorhalozatunkban (szaggatott vonal). A Zigbee koordinitor az
adatokat tovabbitja az egyes harcos WPAN hélozatanak részét képezd adatfeldolgozo és

tarold egység Zigbee interfészéhez. Ezt a kommunikécids egységet, mint mar emlitettem

2% Medical Evacuation — Egészségiigyi kiiirités
2% Casualty Evacuation — Sériiltek kiiiritése
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célszerli a katona magasabb rendii hal6zatokba csatlakozé kommunikacids termindaljaba

integralni (pl.: harcéaszati radi6, TETRA termindl, stb.).

Szenzorhaldzatok adatainak aramlasa a kiilonb6z6 haldzati szinteken keresztiil

Zigbee WBAN szenzorhal6zat
]

Egyes harcos WPAN haldézata |[]

7

Zigbee kommunikacids
egység

WAN, LAN halézatok

1

Megjelenits egység

Adatfeldolgozé és térolé
egység

t

Adatfeldolgozé és térolé
egység

]

Harcaszati radié/ TETRA
terminal/ okos eszkoz

i

Kommunikacids interfész

kommunikaciés interfésze

34. abra Szenzorhalozatok adatainak aramlasa a kiilonb6z6 halézati szinteken keresztiil (szerzo)

Ebben a kommunikacios egységben keriilne elhelyezésre a Zigbee interfész, a
szenzorhaldzatbol érkezd személyi egészségiigyi adatok feldolgozéasat végzd é€s tarolod
egyseég, illetve a magasabb rendi halozatok elérését biztositd kommunikacids interfész. Ez
a rendszer kiegésziilhet a személyi egészségiigyi adatok megjelenitésére szolgalé modullal
(pl.: aktualis pulzus, vérnyomas, stb.). Az egyéni egészségi allapotellendrzés és —jelentés
WPAN  haldzatbdl lokalis (pl.: raj-szakasz

informaciokat a lehetéség  lenne

harcjarmiivekben elhelyezett szerverek) illetve tavoli halozatokba (pl.: zaszldalj
harcvezetési kozpontban elhelyezett szerverek) tovabbitani. Ezeken a szinteken tobb
személyre kiterjedéen lehet elvégezni az adatok feldolgozésat, taroldsat, nyomon
kovetését, megjelenitését, szoftverek ¢és esetlegesen mesterséges intelligencia
tamogatasaval az adatokbol az egészségligyi szakszemélyzetet, valamint a parancsnokok és
torzseiket tdmogatd informdacidkat lehet képezni. Ezen szerverek, kommunikacios és
megjelenitd egységek elhelyezésre keriilhetnek szakasz, szdzad szinten gép- ¢és
harcjarmiivekben, ahol a szakasz-, szdzadparancsnokok ¢és felcserek juthatnak fontos
informécidkhoz a személyi allomanyrol. A tavoli haloézatokban, példaul egy zaszloalj-,
dandar vezetési pontokon, esetlegesen a magasabb egészségiligyi ellatast végzo

kérhazakban (ROLE-2, -3), szintén kiértékelhetd az allomany egészségi helyzete. A
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megszerzett kozel valdés ideji informaciok jol tdmogatjdk az egészségi kilirités
megszervezését, a pihentetéshez, rehabilitacidhoz nyujtanak tervezési adatokat, végséd
soron a sajat allomanyrdl rendelkezésre allo objektiv mérési eredményeken alapuld

szenzorhdlozatbdl nyert informaciok, eldsegitik a sajat informacios folénylink kialakitasat.

3.6.4 A WBAN képesség javasolt fejlesztési iiteme a Magyar Honvédségnél

Megitélésem szerint els6 korben sziikséges vizsgalni a témakort érintd
szabvanyokat, ajanldsokat, a piacon jelenleg elérhetd eszkdzoket, miiszaki megoldasokat.
Ezen munkara érdemes lenne egy munkacsoportot felallitani, melybe célszerti lenne
meghivni a Honvédelmi Minisztérium hattérintézményeit €s kozvetve a védelmi ipar
képviseloit, a Minisztérium részér6l a dontéshozok képviseldit, valamint a Magyar
Honvédség miiszaki, egészségiigyi, hadmiiveleti — harcaszati szakembereit.

Ezen alapkutatisokat kovetden alkalmazott kutatdsok keretében alapos,
tobbszempontii dontésrendszer alapjan kivalasztott kisérleti eszkdzokkel: szenzorokkal,
halézati eszkozokkel a Magyar Honvédség fizikai felkészitése és gyakorlatai soran
gyakorlati mérésekre, kisérletekre keriilhetne sor. Az igy nyert adatokbdl megalapozhatd
lenne egy egyéni egészségi allapotellendrzo és —jelentd rendszer kialakitasat célzo K+F+I
tevékenység.

A pre-kompetitiv kutatasok soran megalkotott deszka modelleket a fizikai
felkészités és gyakorlatokon tulmenden a Magyar Honvédség nemzetkozi feladataiban is
tesztelni lehetne, melynek tapasztalatai nagyban hozzajarulndnak a végleges termék
kidolgozasahoz. Mindezen fejleszt6-kutato munka kdzben szoros figyelemmel kell kisérni
a piacon tapasztalhato IoT fejlesztéseket, €s azokat beépiteni a kutatasokba.

Az igy kialakitott terméket a vonatkozd szabalyzoknak megfeleléen csapatprobara
kell bocsajtani, csak ezt kdvetden keriilhetnek a Magyar Honvédségnél rendszeresitésre
[213].

Természetesen ezen rendszeresitéssel még nem 4ll le folyamat, tekintettel a teriilet
rendkiviil gyors fejlédési litemére, a rendszerbe allitott eszko6zok utdnpotlasa mar
tovabbfejlesztett technikai berendezésekkel célszerli megoldani, hasonléan a

szamitastechnikai eszkdznél kialakitott metodussal.
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3.7 A honi automatizalt erékovetési képesség kialakitisara vonatkozo ajanlasok
megfogalmazasa

Eddigi tapasztalataim és rendszerez0 munkam alapjan, a kovetkezd ajanlasokat
fogalmazom meg egy honi automatizalt er6kdvetési képesség kialakitasat illetden.

Az erékovetés egy modul képesség, amely a korszerii harcvezetd rendszerek fontos
alapeleme, azok integritasi fokatol (C2-t61 a C4ISR-ig bezardlag) fliggetlenil.

Megitélésem szerint, a Magyar Honvédségnek is sziikségszeri lesz realisan
kozéptavon sajat automatizalt barati er6k kovetd rendszert beszereznie, illetve fejlesztenie,
a korabbi fejezetekben részletezett, modern hadviselési kihivasokra adando valaszként.

Tovabba belathatd, hogy az el6zdleg bemutatott rendszerek, mind egy-egy nemzet
hadseregére (pl.: FBCB2-BFT, JASMINE, FISH) vagy feladat specifikusan (pl.: IFTS,
KFTS) kertiltek kifejlesztésre. Ebbdl, és a korabbi elemzéseimbdl kdvetkezik, hogy
onmagukban egyik rendszer sem képes maradéktalanul kiszolgalni a honi erékdvetési
igényeket, az eltéré feladatrendszer, felépités, a honi adottsagok, képességek ¢&s
lehetdségek miatt. Azonban egyes elemeik, mint modulelemek atemelése racionalis dontés
lehet.

Belathatd, hogy jelen szovetségi rendszeriinkben, az informaciok interoperabilis
aramlasa érdekében a nemzetkozi szabvanyok alkalmazésa (pl.: MIP, JVMF, JC3IEDM)
elengedhetetlen, ezt mint rendszerkialakitasi vezérelvet célszeri megfogalmazni. Az ily
moédon nyert interopeabilitasi képesség révén, a kiilonbdzdé honi rendszerekbe agyazott (pl.:
harcvezetd rendszerek) automatizalt er6kovetési modul képesség adaptivan tamogatna a
hadszintéren multinaciondlis kornyezetben torténd szerepvallalast, kiilonos tekintettel az
erOk megovasa- és, a vezetés-iranyitasi képességre, a magasabb mandverképességre,
tovabba a logisztika optimalizaldsara.

Egy, a szovetségi rendszeriinkben megvalosuld6 FMN alapu halozattal, a ,,need to
share” elv szem el6tt tartdsaval, mindsitett vonalakon megoszthatok lennének
helyzetinforméci6 adataink. Ezek alapjan javaslom a Magyar Honvédség tovabbi
részvételét az FMN programban, valamint a MIP programba torténd bekapcsolodas
eléremozditasat.

Fontos kiemelni azonban, hogy az FMN koncepci6 idedlis megvaldsuldsa esetén
sem lehet majd mindenkit felszerelni terminalokkal (és nem is célszeril), igy szlikséges a
honi infrastruktara fejlesztése is. A nemzetkézi megvalosuldsokat figyelembe véve,
LNEMZETI BIZALMAS” hélozat kialakitdsa javasolt az NFFI informaciok fuzionalasara.

Ez tovabbi informatikai fejlesztéseket general. Ebbdl az informdacids felhdbdl torténne
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kicsatolasra nemzetkozi irdnyba az NFFI informacioink, valamint a kiilonb6z6 rahordo
rendszerekbe t0ltédnének vissza az adatok, természetesen a ,,need to share” és ,need to
know” elvek kényes egyensulyanak megtartasaval. Ez tobbek kozott megvaldsithatd oly
modon, hogy a termindlokon csak az érdekeltségi teriiletiikbe tartozd felhasznalokat
kovethetnék nyomon. Mint ebbdl is kovetkezik, ezt az informacios felh6t az EDR rendszer,
a csapatok harcaszati radioérendszerei, és egyéb a jovOben megvalosuld erdkovetési
modullal rendelkezé harcvezetd rendszerek adataival toltenék fel. Ehhez sziikséges a
jelenlegi nemzeti haldzatok fejlesztése, mind felvevd pontok, rahordd halozat, gerinc
halézat, mind szerver €s alkalmazas oldali fejlesztése, integraltan egyéb mas folyamatban
1év6 tervezett fejlesztésekkel.

Mint azt a korabbi fejezetekben részleteztem, sziikséges a GNSS vevok fejlesztése
a geolokalis adatok kozhiteles meghatdrozasdhoz. Ez torténhet mas fejlesztésektol
fliggetleniil, modularisan is. Az altalam kidolgozott fejlesztési valtozat a 3.4.6. fejezetben
talalhato.

Az 1) technolédgiai trendek megjelenésével, lehetéség nyilik a TETRA LTE
implementéalasara az EDR rendszerben, mely fejlesztés szintén megvalosithatd
modularisan az automatizalt erOkdvetési képességtdl fliggetleniil, mégis arra pozitiv
kihatassal. Az EDR rendszer tovabbfejlesztését TETRA LTE szintre javaslom és
tamogatom.

A honi automatizalt erékovetési képességet az atviteli csatorndk biztositasa
szempontjabol harom pilléren nyugvé modon javaslom kialakitani.

A katonai miiveletek soran alkalmazott korszerti digitdlis harcaszati
radiorendszerek, ha korlatozottan is, de képesek erOkovetési adatokat szolgaltatni,
halézatba szervezve ezen adataikat megosztani, akéar radidforgalmi rendszereiken kiviili
halozatokkal is. Ezért ezen szolgéltatas képezhetné a honi automatizilt erdkovetési
képesség egyik pillérét.

Az Egységes Digitalis Radiorendszer (EDR), automatikus jarmi és személykovetd
szolgaltatasa képezhetné a honi automatizalt er0kdvetési képesség masodik pillérét, amely
békeiddben, és kiiszob alatti miiveletek soran képes biztositani a kormanyzati szervek
szamara a geolokacios adatokat, valamint helyzetinformacioikat.

A mitholdas kommunikacids csatornak képezhetnék a honi automatizalt er6kdvetési
képesség harmadik pillérét, melyek a harcaszati radiorendszerek és az EDR rendszer
lefedettségi teriiletén kiviilrdl lennének képesek az adatok becsatorndzasara. Az

elgondolast a 35. abra szemlélteti.
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cTpP

Helyzetismeret (SA)

Harcaszati radiorendszer
TETRA (EDR)
Mdholdas vonalak

Geolokalis informacio
(perspektivikusan szenzorhalézati adatok)

35. abra Honi automatizalt er6kovetési rendszer a vezeték nélkiili interfészek szemszogébal (szerzo)

Szintén az 0j technologiai trendeknek koszonhetdéen a nem tal tavoli jovében a
BAN halozatokbol kinyert egészségiligyi adatok 1is becsatornazhatok lesznek
kommunikaciés haldzatainkba. Az igy kinyert adatok 0Osszekotése a helyzetismeret
informaciokkal, tovabb novelné a személyek, csapatok erd megovasi képességét. A
rendszer kialakitasa, felmend rendszerben tobb 1épcsdben, folyamatos fejlesztések mellett
célszerti.

Mint az eldbbi gondolatbol is kovetkezik, a honi automatizalt erékovetési
képesség/modul elem optimalisan nem alakithatdé ki egylépcsOs projekt keretében. A
jelenlévd hatvanyfiiggvényt kovetd technikai fejlodés tiikrében, sziikséges a képesség
folyamatos fejlesztése, a projekt nyomon kdvetése, sziikségszeriien ujabb verziok életre

hivasa, az interoperabilis adatcsere érdekében.

Kovetkeztetések

Megitélésem szerint a Magyar Honvédség kommunikécios rendszereinek jelenleg is
zajlo fejlesztése soran célszerli lényegesen nagyobb hangsulyt fektetni a geolokdcios
adatok ¢és harchelyzet informacidok gytjtésére, és meg kell teremteni ezek tovabbitasanak
lehetdségét a magyar katonai, illetve NATO adatfiizios rendszerekbe. Ezen képesség
kialakitasara két cselekvési valtozatot allitottam fel.

Mintahalozatokon keresztiil ismertettem a helyzetismereti informaciok gytijtésének
menetét, valamint rdmutattam a MIP szabvanyok felhaszndldsanak jelentdségére az

informaciok kiils rendszerekbe torténd publikalasanak teriiletén.
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Kutatomunkdmban atfogd jelleggel bemutattam a globalis miitholdas navigacios
rendszereket, €s a hasznalatukat fenyegetd lehetséges veszélyeket. Szimulacidkat, és sajat
vevOberendezéssel primer méréseket hajtottam végre a GNSS szolgaltatasok
tanulmanyozasa céljabol. Megallapitottam, hogy a honi kozszolgalati célu flotta- és
erékovetési rendszereket timogatd GNSS rendszereknél célszerti az NMEA 0183 protokoll
kialakitdsa, alkalmazasa, a széleskorii interoperabilitasi lehetdségek kihasznalasa
érdekében.

Kutatasaim  alapjan  javaslatot  tettem  tObbszintli  navigacidés  GNSS
vevOberendezések, kifejlesztésére és alkalmazasara. Ezen fejlesztési elképzelések jo mintai
lehetnek a hazankhoz hasonld gazdasagi-katonai potenciallal rendelkezd szovetséges
allamoknak.

Javaslatokat fogalmaztam meg a kis magassdgi ballonok a Magyar Honvédség
Hirad6 — Informatikai rendszerében torténd alkalmazhatosagat illetden.

Bemutattam a WBAN halézatok perspektivikus alkalmazasi lehetdségeit az
erOkovetési adatok megosztasat illetden, kiillonds tekintettel az egyéni egészségi
allapotellendrzd és —jelentd rendszer altal szolgaltatott adatok fuzionalasi lehetdségeire.

A feltart 6sszefliggések, részkovetkeztetések, a kisérletek, mérések eredményei és
empirikus tapasztalataim alapjan rendszereztem ismereteimet, majd a nemzeti
sajatossagokat is figyelembe véve, javaslatot fogalmaztam meg az automatizalt erokovetési
képesség a nemzeti katonai hiradd ¢és informatikai rendszerbe torténd implenetalasat

illetGen.

176



OSSZEGZETT KOVETKEZTETESEK

Kutatomunkam eredményei alapjan atfogd terminologia pontositast hajtottam
vegre.

Elemzésemben ramutattam, hogy az automatizalt er6kovetési képesség manapsag
sokkal inkabb valamely harcvezet, miveletiranyitd rendszer beépiilé modulja, annak
rétegeként definialhatd, egyben sziikséges és nélkiilozhetetlen eleme, és kevésbé
alkalmazzak kizarélagosan flotta- vagy er6kovetési rendszerként.

Megallapitottam, hogy a személy- és jarmiikovetés jogszerli, azonban a
jogszabalyok pontositdsra szorulnak, tovabba a polgari célu helymeghatarozé és jelentd
rendszerek, a nemzetgazdasagbol bevonhatok katonai célokra kiilonleges jogrend idején.

Hélozatelemzési modszerekkel vizsgaltam egy 10vész zdszloalj fiiggelmi ¢€s
informacios kapcsolati rendszerét, skalafiiggetlen halozatok €s fraktal tulajdonsdgok utan
kutatva. Megallapitottam, hogy a vizsgalt halézatok modularis skalafiiggetlenek, tovabba
egy altalam bemutatott dinamizmus alapjan a valddi halozat skélafiiggetlenné valik. A
16vész zaszloalj informacios kapcsolati rendszerében Granovetter csoportokat talaltam,
amely a korszeri munkaszervezés jeleire utal. Kutatdsaim soran a fiiggelmi rendszerben
olyan onhasonlo elemeket analizaltam, amelyek fraktal-szerti tulajdonsagokat mutatnak.

Elemz6 munkdmban bemutattam, hogy a geolokalis adatok kinyerésére hasznalt
GPS rendszerli vevoberendezések helyett javasolt a tobb globalis miitholdas navigacios
rendszer adatait felhasznal6 GNSS rendszercket alkalmazni. Javaslatot tettem olyan
globalis miiholdas navigacids rendszereken nyugvo megoldasokra, amelyek képesek
biztositani a geolokalis informaciokat a kozszolgalatot tdmogatod flotta- és erdkovetési
rendszerek szamara. Mindezt kiegészitve a megfeleld felhasznalok és igények szamara,
egy a GPS és GALILEO mindsitett jeleit venni, és feldolgozni képes komplex
helymeghatarozo6 berendezéssel.

Osszefoglald elemzésemben ramutattam, hogy az er6kovetési adatok
megosztasanak egyik sziik keresztmetszete a termindlok és a rdhordd haldzatok
felvevépontjai kozotti vezeték nélkiili interfész atviteli lehetdségei. Tobb rendszer egyidejii
alkalmazasaval, az egyes kiilonb6z6 architekturdji megoldasok altal kinalt lehetdségek
kiakndzasaval ez a probléma részben orvosolhato.

Tudomanyos kutatdsaim alapjan, javaslatot tettem, hogy az Egységes Digitalis
Radiérendszer TETRA AVL és APL keretrendszere (némi fejlesztéseket kovetden)

képezze a honi automatizalt erdkovetési képesség egyik pillérét, amely békeidében, és
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kiiszob alatti miveletek sordn az infrastruktiraja rombolasaig képes biztositani a
kormanyzati szervek kritikus kommunikacios és informacios igényeit. Illetve bemutattam,
hogy az EDR rendszert célszeriibb egy korszeribb TETRA LTE rendszerre
tovabbfejleszteni.

Ezt masodik pillérként kiegészithetnék a Magyar Honvédségben alkalmazott és
perspektivikusan alkalmazhat6 halézatba szervezett, korszerti digitalis harcészati
radiorendszerek specialis lizemmodjain — a mar meglévé hang- és adatszolgaltatasok
mellett — kialakithatd harchelyzet ismereti halozatok, és erdkovetési szolgaltatasok.
Mindemellett a nemzetk6zi példak és ajanlasok nem iiltethet6k at maradéktalanul egy
nemzeti automatizalt er6kdvetési képesség kialakitasa soran, azt a honi igényekhez kell
igazitani.

Kutatdsomban bemutattam a WBAN halozatok perspektivikus alkalmazasi
lehetdségeit az erOkdvetési adatok megosztasat illetden, kiilonds tekintettel az egyéni
egészségi €s allapotellendrzd és —jelentd rendszer altal szolgaltatott adatok fuziondlési
lehetdségeire.

Az interoperabilitas kérdéskorének vizsgalataval feltartam a NATO szovetséges
rendszerekkel valdé egylittmikodés technikai lehetdségeit, amelyekhez tartozd
szabvanyokat, nemzetkdzi szabalyzokat, de facto eljardsokat értekezésemben
feldolgoztam. Tovabba javaslatot tettem a MIP kozosséghez vald csatlakozasra, egyben a
MIP interoperabilitasi programban megfogalmazott ajanlasok implementélasara.

Tudomanyos értekezésemben ravilagitottam, hogy hazanknak is szlikségszerii egy
automatizalt erékovetési képesség kialakitasa. Kijeloltem a perspektivikus nemzeti

fejlesztés egy lehetséges metodusat.
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UJ TUDOMANYOS EREDMENYEK

1. Tudomanyos kutato-elemzé6 munkam alapjan, elvégeztem az erdkdvetési
rendszerek elméletéhez kapcsolddo angol nyelvii terminolégia honositasat.

2. Meghataroztam azon jogi anomaliak korét, amelyek pontositasa elengedhetetlen, a
honi automatizalt er6kovetés jogszerli alkalmazasa érdekében.

3. Megallapitottam, hogy a 16vész zaszloalj fliggelmi- és informacios kapcsolati
rendszere modularis skalafliggetlen, tovabba egy altalam bemutatott dinamizmus
alapjan a valodi haldzat skalafliggetlenné valik. A 16vész zaszloalj informaciods
kapcsolati rendszerében Granovetter csoportokat talaltam. Kutatasaim sordn a
fiiggelmi rendszerben olyan Onhasonlo elemeket analizaltam, amelyek fraktal-
szeri tulajdonsagokat mutatnak. Ezen 0j eredmények lehetévé teszik, hogy ezen
kapcsolati rendszereket hatékonyan kiszolgalni képes tavkozlési haldzatokat
tervezziink.

4. Az er6kovetés interdiszciplinaris elemz6 munkéjanak eredményeképpen
behataroltam az er6kovetés kornyezetét befolyasold tényezdket.

5. Javaslatot tettem olyan globalis miiholdas navigacios rendszereken nyugvo
megoldasok alkalmazasara, amelyek nagy biztonsaggal és rendelkezésre allassal
képesek biztositani a geolokalis informaciokat a kozszolgalatot tamogat6 flotta- és
erokovetési rendszerek szdmara, akar kiilonleges jogrend idején, vagy a navigacios
infrastrukturat veszélyezteté helyzetekben is.

6. Kidolgoztam egy tobb szintli nemzeti automatizalt er6kovetési képesség komplex

rendszerét.
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AJANLASOK

Ertekezésemet, kutatasi eredményeimet javaslom feldolgozni a Honvédelmi
Minisztérium ¢és a Magyar Honvédség kiilonbozé vezetési szintjein a harcvezetd és
erokovetési rendszerek perspektivikus rendszerbeallitasaval, kialakitasaval, az abban részt
vallalo és kijelolt tiszti illetve fOtiszti dllomany szdmara.

Az egyes fejezetekben megfogalmazott kovetkeztetések alapjan értekezésem
tovabbi tudomanyos vizsgélatok, kutatasok alapjait képezheti.

Tudomanyos kutatdmunkdm egyes teriiletei a nemzeti védelmi ipar pre-
kompetitiv kutatasaihoz szolgélhat alapként.

Az erdkovetést érintd Osszefoglaldé munkassagomat javaslom attekinteni a
Nemzeti Kozszolgélati Egyetem Hadtudomanyi és Honvédtisztkéz6 Kar szaktanszékein.

Ertekezésem felhasznalhato a Nemzeti Kozszolgalati Egyetem Hadtudomanyi és
Honvédtisztkézé6 Kar szakirdnya Bsc, Msc, PhD  képzéseiben, kutatdsok

forrasmunkajaként, a kapcsolodo targyak ajanlott irodalmaként.
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FOGALMAK ES ROVIDITESEK JEGYZEKE

3GPP 3rd Generation Partnership Project 3. (Mobil)Generacids Projekt
Tarsulas
6LoWPAN IPv6 over Low-Power Wireless Personal Ipv6 cimzéses alacsony
Area Network energiafelhasznalast WPAN
halozat
ABCS Army Battle Command System USA Szarazfoldi Haderénem
Harcvezetési Rendszere
ABV Atom, Biologiai, Vegyi
AFTS Afghanistan Force Tracking System Afganisztani Erdkovetési
Rendszer
AGWN Additive White Gaussian Noise additiv normal eloszlasu
fehér zaj
Al Air Interface Vezeték nélkiili interfész
ALE Automatic Link Establishment Automatikus kapcsolat-
felvételi mod
AltBOC Alternative Binary Offset Modulation Alternativ binaris offset
vivés modulacio
AMD Automatic Message Display SMS-hez hasonlé rovid
szdveges lizenet
AMN Afghanistan Mission Secret (Network) Afganisztan Miveleti
Informatikai Halézat
ANW?2 Adaptive Networking Wideband Waveform | Adaptiv Szélessavii Halozati
Uzemmod
APP-6 Allied Procedural Publication No.6 A foldi telepitésti katonai
(Military Symbols for Land Based Items) rendszerek grafikai jelei
ARP Automatic Repeat Request automatikus ismétlés kérés
ASCII American Standard Code for Information Informaciocserére szolgalo
Interchange kodok amerikai szabvanya
ASK Amplitude Shift Keying Amplitadobillentyiizés
BAN Body Area Network Testfeliileti Kiterjedést
Halozat
BCS Battle Command Server Hadaszati Harcvezetési
Szerver
BDS BeiDou Navigation Satellite System BeiDou Miiholdas
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Navigacios Rendszer

BFT Blue Force Tracking Sajat Erok Kovetése
BFTS Blue Force Tracking System Barati Erok Kovetése
Rendszer
BMS Battle Management System Harcvezetési Rendszer
BOC Binary Offset Carrier Modulation binaris offset vivds
modulécio
BPSK Binary phase-shift keying binaris fazisbillentytizés
BW Burst waveform ,,csomos” hullamforma
C/IA Coarse-aquisition durva vétel
C2 command and control Vezetés-Iranyitas
C2PC-CNR Command and Control Personal Computer- | Harcaszati radion alapuld
Combat Net Radio személyi szamitogéppel
tamogatott vezetés-iranyitasi
szoftver
C2IS Command and Control Information Vezetés-Iranyitasi
Systems Informacids Rendszer
C4l command and controll, communications, Vezetés, iranyitas,
computer and intelligence kommunikacio,
szamitastechnika, felderités
C4ISR Command and Control, Communication, Vezetés és Iranyitas,
Computer, Intelligence, Surveillance, Kommunikacio,
Reconaisance Szamitastechnika,
Hirszerzés, Megfigyelés,
Felderités
CBOC Composite Binary Offset Carrier Kompozit binaris offset
vivés modulacio
CCS Command Center Server levelezd szerver és cimtar
CDMA Code Division Multiplexing Acces Ko6dosztasos Tobbszoros
Hozzaférés
CLOS Circular Line of sight Korkoros kozvetlen ralatas
COMSEC Communication Security kommunikacios biztonsag
CONS Coalition Operation Needs Statement
COP Common Operational Picture Ko6z6s Hadmiiveleti

Helyzetkép
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CRC Crowd and Riot Control Tomegkezelési (és lazadas
elleni) mitveletek
CTCSS Continuous Tone Coded Squelch System folyamatos hanggal kodolt
zajzar
CTP Common Tactical Picture K6zos Harcaszati Helyzetkép
CWIX Coalition Warrior Interoperability
eXploration, eXperimentation,
eXamination, eXercise
DAGR Defence Advance GPS Receiver Védelmi Célu Halad6é GPS
Vevo
DAMA Demand Assigned Multiple Acces Igény Alapu T6bbszoros
Hozzaférésii Kapcsolat
DARPA Defense Advanced Research Projects Fejlett Védelmi Kutatasi
Agency Projektek Ugynoksége
DGNSS Differencial GNSS
DGPS Differencial GPS
DMO Direct Mode Operation Direkt Uzemmod
DoD Department of Defense USA Védelmi Minisztériuma
CASEVAC Casualty Evacuation Sériiltek kitiritése
CSMA-CA Carrier-sense multiple access with colision | Vivé érzékeléses tobbszoros
avoidance hozzaférés, Uitkozés
elkertiléssel
CVDP Critical Voice and Data Protocol ,Kritikus” Hang és Adat
Protokoll
dPMR digital Personal Mobile Radio digitalis személyi mobil
radio
DSP Digital Signal Processing digitalis jelfeldolgozas
DSSS Direct-sequence Spread Spectrum direkt szekvencialis szort
spektrum
DQPSK Differential Quadrature Phase-Shift Keying | valtozo6 négyallapott
fazisbillentytizés
DXT Digital Exchange for TETRA TETRA rendszert kiszolgald
digitalis kapcsolokozpont
DWS Dispatcher Workstation Diszpécser munkaallomas
EGNOS European Geostationary Navigation Eurépai Helymeghatarozast
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Overlay Service

Javitd Geostacionarius

Rendszer
EIS Enhanced Information Server SA informaciok tarolasara
szolgalo szerver
ETSI Europen Telecommunication Standards Eurodpai Telekommunikacios
Institute Szabvanyiigyi Intézet
EW Electronic Warfare Elektronikai Hadviselés
FAUST Fiihrungsausstattung taktisch Harcaszati
Vezetéstamogatasi Rendszer
FBCB2 Force XXI. Battle Command Brigade and XXI. szazadi Hader6
Bellow Harcaszati Szinti Vezetési
Rendszere
FBCB2 BFT Force XXI. Battle Command Brigade and XXI. szdzadi Haderd

Bellow Blue Force Tracking System

Harcaszati Szintll Vezetési
Rendszere, Barati Erdk

Kovetése Rendszer

FBCB2 EPLRS

Force XXI. Battle Command Brigade and
Bellow Enhanced Position and Location

Reporting System

XXI. szazadi Haderd
Harcaszati Szintli Vezetési
Rendszere, Megerésitett

Helyzetjelenté Rendszer

FDMA Frequency Division Multiplexing Acces Frekvenciaosztasos
Tobbszoros Hozzaférés

FEC Forward Error Correction el6re iranyulo hibajavitas

FH Frequency Hoping Frekvenciaugratas

FHSS Frequency Hopping Spread Spectrum frekvenciaugrasos szort
spektrumu

FISH — Fiihrung Information System des Heer Vezetés — Iranyitasi

FiilnfoSysH Rendszer a Német
Szarazfoldi Haderénem
szamara

FFTS Friendly Force Tracking System barati er6k er6kovetési
rendszerei

FLSU Fast Link Setup gyors hivasfelépités

FMN Federated Mission Network

FOB Forward Operational Base Elérevetett Harcallaspont
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FOC Full Operational Capability Teljes Miiveleti Képesség

FP force protection Erék megovasa

FTS Force Tracking System Er6kovetési Rendszer

G/IAIG Ground to Air to Ground Fold — levegd — fold
Osszekottetés

G/G Ground to Ground Fold-fold osszekottetés

GISIG Ground to space to ground Fold — vilaglir 6sszekottetés

GBAS Ground Based Augmentation System Foldi Alapu Kiegészitd
Rendszer

GCGS-A Global Command and Control System — USA Szarazfoldi Haderénem

Army Hadaszati C2 Rendszere

GEO Geosynchronous Orbit Geoszinkron palya

GDPR General Data Protection Regulation

GGSN Gateway GPRS Support Node haldzati csatold

GIS Geographical Information System Térinformatikai Rendszer

GLONASS Globalnaya Navigatsionnaya Sputnikovaya | Globalis Miiholdas

Sistema Navigacios Rendszer

GMSK Gaussian Minimum Shift Keying Gauss-eloszlasu minimalis
faziseltolasu modulaciod

GNSS Global Navigation Satellite System Globalis Miiholdas
Navigécios Rendszer

GPRS General Packet Radio Service alapszinti csomagkapcsolt
radiokommunikécios
szolgaltatas

GPS Global Position System Globalis Helymeghatarozo
Rendszer

HAP High Altitude Platform Nagy Magassagh Platform

HAVEQUICK Specialis frekvenciaugratasos
izemmod a légierd
kommunikacios igényeinek
tamogatasahoz

HD High Definition korszerii képfelbontas

HDL High Throughput Data Link Protocol nagy atviteli képességli
adatkapcsolati protokoll

HEO Highly Elliptical Orbit Magas Elliptikus Palya
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HF High Frequency Roévidhullam
HM Honvédelmi Minisztérium
HMMWV High Mobility Multipurpose Wheeled Magas Mobilitasu Tobbeélu
Vehicle Kerekes Jarmi
HPW High Performace Waveform adatkapcsolati izemmod
HPW IP High Performance Waveform Internet
Protocol
HSPA High-Speed Packet Access 3G (mobil) adatatviteli
megoldas
http HyperText Transfer Protocol webbongészéshez hasznalt
protokoll
IFTS ISAF Force Tracking System ISAF Erékovetési Rendszer
iGeoSIT Interim GEO Spatial Intelligence Tool Ideiglenes Geografiai
Helyzetfelderité Alkalmazas
IGSO Inclined Geosyncronous Orbit Inklinacios Geoszinkron
Palya
loT Internet of Things ,,Dolgok internete”
IRNSS Indian Regional Navigation Satellite Indiai Regionalis Miiholdas
System Helymeghataroz6 Rendszer
ISAF International Security and Assistant Forces | Nemzetk6zi Biztonsagi
Ko6zremikodo Ero
ISM Industrial, Scientific and Medical Ipari, Tudomanyos,
Egészségiigyi
IP Internet Protocol Internet Protokoll
IT Information Technology Informaciés Technologia
JC3IEDM Joint Command, Control and Consultation | NATO adatmodell
Information Exchange Data Model
JTRS Joint Tactical Radio System Egységes harcészati
radiorendszer
JVMF Joint Variable Message Format Egységes Uzenetformatum
KFTS Kosovo Force Tracking System NATO koszovoi
misszidjanak er6koveteési (és
harcvezetd) rendszere
LAN Local area network Helyi Halozat
LAP Low Altitude Platform Alacsony Magassagu
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Platform

LEO Low Earth Orbital alacsony foldkoriili palya

LDL Low Latency Data Link Protocol alacsony késleltetési
adatkapcsolati protokoll

LORAN Long Range Aid to Navigation Nagytavolsagu Navigacios
Rendszer

LOS Line of sight Kozvetlen ralatas

LP Link Protection adatkapcsolati védelem

LPD Low Probability of Detection Alacsony Valoszintiséggel
Felderithet6 (jelek)

LQA Link Quality Analysis osszekottetés mindségének
ellendrzése

LUF Lowest Useable Frequency legalacsonyabb hasznalhato
frekvencia

LTE Long Term Evolution negyedik mobilgeneracios
megoldas

M2M Machine to Machine eszkoz — eszkoz kozotti
autonom atvitel

MAC Media Access Control Kozeghozzaférés Vezérlés

MCP Mobile Command Post (IFTS) Mobil Harcvezetési Allomas

MCPTT Mission Critical Push to Talk

MCS Maneuver Control System Mangéver Iranyité Rendszer

MDMP Military Decision Making Process Katonai Dontéshozatali
Rendszer

MDS Mobil Data Services Mobil Adat Szolgaltatas

MDT Mobile Dismountable Terminal (IFTS) Kézi Hordozhat6 Terminal

MEDEVAC Medical Evacuation Egészségiigyi Kitirités

MEO Medium Earth Orbit Ko6zepes Foldkorili Palya

MF Medium Frequency kozéphullamu tartomany

MH - Magyar Honvédség

MH KCEHH Magyar Honvédség
Kormanyzati Céla Elkiilontilt
Hirk6zl6 Halozat

MIP Multilateral Interoperability Programme Toébboldalu Interoperabilitasi

Program
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MLP Mobile Location Protocol Mobilkommunikacios
Helymeghatarozasi Protokoll

MRAP Mine Resistant Ambush Protected Aknak Elleni Felépitményi
Jarmii

MSS Mobile Satellite Services mobil miiholdas beszéd- és
adatatviteli szolgaltatas

MUF Maximal Useable Frequency legmagasabb hasznalhato
frekvencia

MT Mobile Terminal (IFTS) Mobil Terminal

MTS Movement Tracking System Mozgast Kovetd szerver

NATO North Atlantic Threaty Organization Eszak-atlanti Szerz6dés
Szervezete

NAVSTAR Navigation System with Timing and Navigacios Miiholdas 1d6- és

Ranging Tavolsag Meghatarozas

NCW Network Centric Warfare halézat kozpontt hadviselés

NFFI NATO Friendly Force Information NATO szovetséges
csapatokrol szarmazé
informaciok

NIMA National Imagery and Mapping Agency Nemzeti Térképész Szolgalat
(USA)

NM Nemzetgazdasagi
Minisztérium

NMEA National Marine Electronics Association (USA) Nemzeti Tengerészeti
Elektronikai Egyesiilet

NOC Network Operations Center Rendszerkozpont

NORMANS Norwegian Modular Network Soldier Norvég Digitalizalt Harcos

OGPSH Orszagos GPS Halozat

OMA Open Mobile Alliance Nyilt Forrast
Mobilkommunikacios
Szabvanyok

OMLT Operational Mentoring and Liaison Team Miiveleti Tanacsadd és
Osszekétd Csoport

(ON]! Open Systems Interconnection Reference nyilt rendszerek

Model

Osszekapcsoldsanak

referencia modellje
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OTAR Over The Air Keying Vezeték nélkiili
Ujrakulcsolas
P25 Project 25 A TETRA rendszerhez
hasonl6 amerikai digitalis
mobilradié tizemmod
PABX Private Automatic Branch Exchange Automatikus telefonkdzpont
PACE Primary, Alternate, Contingency, Elsédleges, Masodlagos,
Emergency Kiépitett (Rendelkezésre
allo), Veszélyhelyzeti
PAN Personal Area Network Személyi Kiterjedési
Halozat
PDU Protocol Data Unit protokoll adat egység
PEO C3T U.S. Army’s Program Executive Office — Az USA er6kovetési
Command Control and Communication rendszerekért felel6s
Tactical special office fejlesztési irodaja
PLGR Precision Lightweight GPS Receiver Precizios Konnyli GPS Vevo
PMR Personal Mobile Radio Személyi Mobil Radié
PNT Positioning, Navigation, Timing Services Pozicio, Navigacio és Pontos
1d6 szolgaltatasok
PPP Point to Point Protocol Pont- pont 6sszekottetés
PRN pseudo random noise pszeudo véletlen zaj
PRS Position Reporting System Pozicidjelenté Rendszer
PRT Provincial Reconstruction Team Tartomanyi Ujjaépitési
Csoport
PSK Phase Shift Keying fazisbillentyiizés
PSTN Public Switched Telephone Network vonalkapcsolt kézcélu
halézat
QoS Quality of Service Szolgaltatds Mindség
QPSK Quadrature Phase-Shift Keying Kvadratura fazisbillenytiizés
QZSS Quasi-Zenith Satellite System Kvazi Zenit (elhelyezkedésii)
Miiholdas Rendszer
RLOS Radio Line of Sight Radiofrekvencias kozvetlen
ralatas
RTCE Real-Time Channel Evaluation valos idejii csatorna

kiértékelés
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RTK Real Time Kinematic Valos Idejii Palyakorrekcid

SA Situational Awaraness harchelyzet ismerete

SATCOM Satellite Communication Miiholdas Kommunikaci6

SATURN Second generation Anti-jam Tactical UHF | Masodikgeneracios

Radio for NATO zavarvédett UHF radios

megoldas

SBAS Satellite Based Augmentation System Miiholdas Alapu Kiegészit6
Rendszer

SCPC Single Channel Per Carrier kétiranyu pont-pont
(mitholdas kommunikacios)
rendszer

SDS Short Data Service rovid adat szolgaltatas

SINCGARS/ASI

Single channel ground and airborne radio

system/ advanced system improvment

Félduplex radidrendszer a
szarazfoldi és ejtéernyds
csapatoknak/

Tovabbfejlesztett Verzio

SMTP Simple Mail Transfer Protocol egyszerl levelezési protokoll
SNR Signal-Noise Ratio Jel-zaj viszony
SRW Soldier Radio Waveform
STANAG Standardization Agreement for procedures | NATO szabvanyok roviditett
and Systems and equipment components Osszefoglal6d neve
STN Stacioner Network Stacioner Halozat
SQL Structured Query Language Strukturalt Lekérdezényelv
UHF ultra high frequencies Deciméteres hullam 300
MHz — 3 GHz
URH - Ultra Rovid Hullam
USA United States of America Amerikai Egyesiilt Allamok
USB Universal Serial Bus Univerzalis Soros Busz
TADIL-J Tactical Digital Information Link Joint Harcaszati Szintll
Egyiittmiikodési Digitalis
Informéacios Kapcsolat
TBS TETRA Base Station TETRA bazisallomas
TCCA TETRA + Critical Communication TETRA ,Kritikus”
Association Kommunikacios Szovetség
TCP/IP Transmission Control Protocol/Internet Atvitelvezérlé Protokoll/
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Protocol Internet Protokoll
TCS TETRA Connectivity Server TETRA Kapcsolodasi
Szerver
TDL Tactical Data Link Harcaszati Adatkapcsolat
TDMA Time Division Multiple Acces Id6osztast Hozzaférési
Rendszer
TETRA Terrestrial Trunked Radio Foldfelszini Tronkolt
Radidérendszer
TETRA API TETRA Connectivity Server Application Alkalmazas Program
Programming Interface Interfész TCS szerverhez
TETRA APL Terrestrial Trunked Radio Automatic Automatikus
Personal Location Személykovetés
TETRA AVL Terrestrial Trunked Radio Automatic TETRA alapu er6kovetési
Vehicle Location platform
TMBOC Time Multiplexed Binary Offset Carrier Idéosztasos binaris offset
Modulation vivdés modulacid
TMO Trunked Mode Operation Tronkolt Mod
TRANSEC Transmission Security atviteli biztonsag
UMTS Universal Telecommunication System 3G (mobil) adatatviteli
megoldas
V-sat Very Small Aperture Terminal Kilénésen kis apertaraja
antenndval ellatott terminal
VCN VHF Command Network VHF parancsnoki halézat
VHF Very High Frequency Ultrarévidhullam
VLAN Virtual Local Area Network Virtualis Lokalis Kiterjedésii
Halozat
VPN Virtual Private Network Virtualis Maganhalozat
VULOS VHF/UHF Line of Sight VHF/UHF keskenysava
fixfrekvencias tizemmod
WAN Wide Area Network Nagy Kiterjedésti Halozat
WBAN Wireless Body Area Network Vezeték nélkiili Testfeliileti
Kiterjedésti Halozat
WBFSK Wide Band Frequency Shift Keying Szélessavu Fazisbillentylizés
WLAN wireless local area network Vezeték nélkiili Helyi
Halozat
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XML Extensible Markup Language Kiterjeszthetd Jel616 nyelv
(programozasi nyelv)
ABCS Army Battle Command System USA Szarazfoldi
Haderénem Harcvezetési
Rendszere
AFTS Afghanistan Force Tracking System Afganisztani Erokovetési
Rendszer
AMN Afghanistan Mission Secret (Network) | Afganisztan Miiveleti
Informatikai Halozat
APP-6 Allied Procedural Publication No.6 A f61di telepitésii katonai
(Military Symbols for Land Based rendszerek grafikai jelei
Items)
ASCII American Standard Code for Informaciocserére szolgald
Information Interchange kédok amerikai szabvanya
BFTS Blue Force Tracking System Barati Erok Kovetése
Rendszer
BMS Battle Management System Harcvezetési Rendszer
C2 command and control Vezetés-Iranyitas
C2IS Command and Control Information Vezetés-Iranyitasi
Systems Informécios Rendszer
C4l command and controll, Vezetés, iranyitas,
communications, computer and kommunikacid,
intelligence szamitastechnika,
felderités
CLOS Circular Line of sight Korkoros kozvetlen ralatas
COP Common Operating Picture kozos harcaszati kép
DAGR Defence Advance GPS Receiver Védelmi Célu Haladé GPS
Vevo
FAUST Fiihrungsausstattung taktisch Harcészati
Vezetéstamogatasi
Rendszer
FBCB2 Force XXI. Battle Command Brigade XXI. szazadi Haderd

and Bellow

Harcéaszati Szint(i Vezetési
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Rendszere

FBCB2 BFT

Force XXI. Battle Command Brigade
and Bellow Blue Force Tracking
System

XXI. szazadi Hader6
Harcaszati Szintli Vezetési
Rendszere, Barati Er6k

Kovetése Rendszer

FBCB2 EPLRS

Force XXI. Battle Command Brigade
and Bellow Enhanced Position and
Location Reporting System

XXI. szazadi Hader6
Harcaszati Szintli Vezetési
Rendszere, Megerdsitett

Helyzetjelentd Rendszer

FISH — Fiithrung Information System des Heer | Vezetés - Iranyitasi

FilnfoSysH Rendszer a Német
Szarazfoldi Haderonem
szamara

FFTS Friendly Force Tracking System Barati Erokovetési
Rendszer

FOB Forward Operational Base El6revetett Harcallaspont

FP force protection Er6k megovasa

GEO Geosynchronous Orbit Geoszinkron palya

GPS Global Position System Globalis Helymeghatarozo
Rendszer

HMMWV High Mobility Multipurpose Wheeled Magas Mobilitasu

Vehicle Tobbeélu Kerekes Jarmii

IFTS ISAF Force Tracking System ISAF Erékovetési
Rendszer

iGeoSIT Interim GEO Spatial Intelligence Tool | Ideiglenes Geografiai
Helyzetfelderitd
Alkalmazas

ISAF International Security and Assistant Nemzetkozi Biztonsagi

Forces Kozremiikodo Erd

IT Information Technology Informacios Technologia

LAN Local area network Helyi Halozat

LOS Line of sight Kozvetlen ralatas

MCP Mobile Command Post (IFTS) Mobil Harcvezetési
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Allomas

MDS Mobil Data Services Mobil Adat Szolgaltatas
MDT Mobile Dismountable Terminal (IFTS) | Kézi Hordozhaté Terminal
MEDEVAC Medical Evacuation Egészségligyi Kiiirités
MEO Medium Earth Orbit Kozepes Foldkoriili Palya
MH - Magyar Honvédség
MIP Multilateral Interoperability Programme | Tébboldala
Interoperabilitasi Program
MT Mobile Terminal (IFTS) Mobil Terminal
MRAP Mine Resistant Ambush Protected Aknék Elleni
Felépitményti Jarmi
NATO North Atlantic Threaty Organization Eszak-atlanti Szerzédés
Szervezete
NFFI NATO Friendly Force Information NATO szovetséges
csapatokrdl szarmazo
informaciok
NOC Network Operations Center Rendszerkdzpont
NORMANS Norwegian Modular Network Soldier Norvég Digitalizalt Harcos
OMLT Operational Mentoring and Liaison Miiveleti Tanacsado és
Team Osszekotd Csoport
PEO C3T U.S. Army’s Program Executive Office | Az USA erékovetési
— Command Control and rendszerekért felelds
Communication Tactical special office | fejlesztési irodaja
PLGR Precision Lightweight GPS Receiver Preciziés Konnyt GPS
Vevo
PRT Provincial Reconstruction Team Tartomanyi Ujjaépitési
Csoport
SA Situational Awaraness harchelyzet ismerete
SATCOM Satellite Communication Miiholdas Kommunikacio

SINCGARS/ASI

Single channel ground and airborne
radio system/ advanced system

improvment

Félduplex radidrendszer a
szarazfoldi és ejtéernyds
csapatoknak/

Tovabbfejlesztett Verzio
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STANAG Standardization Agreement for NATO szabvanyok
procedures and Systems and equipment | roviditett 6sszefoglalo
components neve

UHF ultra high frequencies Deciméteres hullam 300

MHz — 3 GHz
URH - Ultra Rovid Hullam
TADIL-J Tactical Digital Information Link Joint | Harcaszati Szinti
Egyiittmiikodési Digitalis
Informécios Kapcesolat
TCP/IP Transmission Control Protocol/Internet | Atvitelvezérls Protokoll/
Protocol Internet Protokoll
TDL Tactical Data Link Harcaszati Adatkapcsolat
TDMA Time Division Multiple Acces Id6osztasu Hozzaférési
Rendszer

V-sat Very Small Aperture Terminal Kiilondsen kis apertaraju
antennaval ellatott
terminal

VPN Virtual Private Network Virtualis Maganhal6zat

WLAN wireless local area network Vezeték nélkiili Helyi

Halozat
XML Extensible Markup Language Kiterjeszthet6 Jelo16 nyelv

(programozasi nyelv)
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